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Consultants
maladie (individuelle, épidémie)
congé maternité
démission (unique, multiple)
accident (unique, multiple)
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[bookmark: _Toc165688783]indisponibilité très temporaire
indisponibilité moyennement temporaire
indisponibilité permanente
protections :
Convention Homme-clé

Locaux et matériels
en cas d'intrusion :
les ordinateurs portables peuvent être tous détruits
les serveurs peuvent être détruits
[bookmark: _Toc165688776]Intrusion dans les locaux
Protection contre l'intrusion
volets aux fenêtres externes
fenêtres internes sans protection
portes d'entrée vitrées
vitres entre les différents locaux
Protection par alarme
déclenchement d'une sirène et appel téléphonique en cas d'intrusion
Déplacer l'alarme pour la dissimuler (peut être neutralisée facilement)

	Risque
	Prévention / Protection
	Description actuelle
	Action

	Alarme des locaux
	Alarme d'intrusion
	· Protection volumétrique de différentes salles
· Contact sur certaines portes
	· Plan de l'installation
· 

	
	
	· 
	· Mise en place de caméra Web

	
	
	· 
	· Revoir la fermeture auto de la porte d'entrée

	
	
	· 
	· Serrure de la porte d'entrée ?

	Assurance contre le vol
	
	· 
	· 

	Assurance locaux
	
	· 
	· 


Appel téléphonique en cas d'intrusion
échelle d'appel :
David
Georges
Penser à la permanence en cas de vacance
[bookmark: _Toc165688777][bookmark: _Toc165688778]Incendie
protection légale :
extincteurs
consignes de sécurité
formation du personnel
pas de détection incendie, pas de sprinkler, pas de présence permanente (délai d'intervention : 
Ressources matérielles
Électricité
les compteurs sont externes : facilité d'interruption de l'électricité
serveurs stratégiques sur onduleurs
liste des serveurs sur onduleurs
durée de vie des onduleurs
durée de relais par les onduleurs
shutdown en douceur ??
envoi d'un message ??
Téléphone
Description de l'installation téléphonique
Résumé : téléphonie classique (10 lignes)
[bookmark: _Toc165688779]Ressources informatiques
panne de climatisation
panne de serveur
crash de disque dur
panne électrique et arrêt des serveurs
vol / saccage / perte des ordinateurs
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données non sauvegardées
écrasement de données
altération de données
[bookmark: _Toc165688781]Système de sauvegarde des données
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Altération de marque

Perte de savoir et de savoir-faire par les Consultants quittant la société
Clause de confidentialité
Les méthodes et accumulation de savoir appartiennent à SUNNIKAN Consulting.
Je m'engage à ne pas réaliser de copie de fichiers, de documents pour mon compte ou le compte d'un tiers sans l'autorisation expresse de SUNNIKAN Consulting. (prévoir une clause pour la réalisation des missions, les présentations lors de réunions professionnelles)
Nouvelle concurrence

Innovation technologique

Risques juridiques
Brèche de confidentialité
"SUNNIKAN Consulting s'engage à restituer au CLIENT et à détruire toutes les informations qui lui auront été communiquées dans le cadre du présent accord de confidentialité, sans en conserver de copie ou autre forme de reproduction."

"SUNNIKAN Consulting s'engage à réparer l'intégralité des dommages causés au CLIENT, en cas de non-respect des engagements prévus par la présent accord. Ainsi, s'il advenait que tout ou partie des Informations, sous quelque forme que ce soit, soit perdue ou volée, SUNNIKAN Consulting sera entièrement responsable des conséquences de l'éventuelle utilisation des informations par des tiers.'
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