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Objectifs 
Faire connaître les risques et les conséquences d'une action utilisateur portant atteinte à la sécurité du système d'information. Expliquer et justifier les contraintes de sécurité imposées par la politique de sécurité. Découvrir et comprendre les principales parades mises en place dans l'entreprise.

Mesure en places, outils de sécurité informatique
Firewall, DMZ et fonctionnement réseaux
Cryptage des données hors site
Démonstration de TrueCrypt 
Démonstration d'EFS 
Active Directory, Contrôleur de domaine
Virus, trojan
Vecteurs d'infection
navigation
Social engineering
Phishing
Détournement d'information
Comportements à risques :
Verrouiller sa station en clientèle
Toujours stocker les documents dans des locations contrôlées
Sécurité des données : 
Moyens et outils en place
Navigation et surf
Messagerie
Nigerian scam
Spam
Comment détecter un email frauduleux
certificats
sauvegardes et restaurations
le VPN
Formation Office
Word
Différences Word 2003-2010
Ruban
macros
Comment organiser les styles
normal et héritage de styles
Charte sunnikan
Afficher les styles du document
Mise à jour automatique
Les marges
Comment organiser les styles
Champs
Publipostage
Fonctionnement des champs de fusion
Comment chercher de l'aide
Forums
Formuler sa recherche
Les polices d'écritures
Différences entre open et true type
L'aliasing
Les sauts de sections et de Page 2 sur 4conséquences sur les en-têtes/pp
PowerPoint
Masquer/démasquer des diapos
Utiliser le masque
Impression : diapo, document et en-tête pieds de pages
Outlook
Fonctionnement de l'archivage
Envoyer un message : 
Option de confirmation et leurs limites
Styles et signatures
SharePoint Designer
Affichage
Les raisons pourquoi l'affichage part en vrille
Comment y remédier
GLPI
Comment l'utiliser, à quoi ça sert ?
Déclarer un incident
Rechercher une information dans la base de connaissance
Suivre un ticket d'incident
Poster une information
Sécurité de domaine
Les notions d'administrateur
Sécurité SI, sensibilisation des utilisateurs
Formation sécurité informatique
Introduction
La sécurité informatique : comprendre les menaces/risques
Vers une utilisation responsable et sécurisée
Comment s'impliquer dans la sécurité du SI
Agir pour une meilleure sécurité
Participants de cette formation sécurité informatique
Tous les utilisateurs ayant accès au système d'information via un poste informatique.
Pré-requis de cette formation sécurité informatique
Aucune connaissance particulière.
Programme de cette formation sécurité informatique
Introduction
- Cadre général : qu'entend-on par sécurité informatique (menaces, risques, protection) ?
- Comment une négligence peut créer une catastrophe. Quelques exemples. La responsabilité.
La sécurité informatique : comprendre les menaces/risques
Les composantes d'un SI et leurs vulnérabilités
- Systèmes d'exploitation client et serveur…
- Réseaux d'entreprise (locaux, site à site, accès par Internet). Réseaux sans fils et mobilité.
- Les applications à risques : Web, messagerie ...
- Base de données et système de fichiers.
Menaces et risques
- Sociologie des pirates. Réseaux souterrains. Motivations.
- Typologie des risques. La cybercriminalité en France.
- Vocabulaire (sniffing, spoofing, smurfing, hijacking...).
Vers une utilisation responsable et sécurisée
La protection de l'information
- Vocabulaire.
- Confidentialité, signature et intégrité.
- Comprendre les contraintes liées au chiffrement.
- Schéma général des éléments cryptographiques.
La sécurité du poste de travail
- Gestion des données sensibles.
- La problématique des ordinateurs portables.
- Quelle menace sur le poste client ?
- Comprendre ce qu'est un code malveillant.
- Comment gérer les failles de sécurité ?
- Le port USB : fuite, attaque et confidentialité.
- Le rôle du firewall client.
L'authentification de l'utilisateur
- Contrôles d'accès : authentification et autorisation.
- Pourquoi l'authentification est-elle primordiale ?
- Le mot de passe traditionnel.
- Authentification par certificats et token.
Les accès depuis l'extérieur
- Accès distant via Internet. Comprendre les VPN.
- De l'intérêt de l'authentification renforcée.
Comment s'impliquer dans la sécurité du SI
- Analyse des risques, des vulnérabilités et des menaces.
- Les contraintes réglementaires et juridiques.
- Pourquoi mon organisme doit respecter ses exigences de sécurité.
- Les hommes clés de la sécurité : comprendre le rôle du RSSI et du Risk manager.
Agir pour une meilleure sécurité
- Les aspects sociaux et juridiques. La CNIL, la législation.
- La cyber-surveillance et la protection de la vie privée.
- La charte d'utilisation des ressources informatiques.
Conclusion. Au quotidien
- Les bons réflexes.
Pour en savoir plus
Communauté ccm
Wikipedia 
forums

