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Objet
Ce document à pour but de décrire les étapes nécessaires à la création d'une adresse mail confidentielle sur le domaine sunnikan.com.
But
Le but est de créer pour un utilisateur une adresse de messagerie supplémentaire vers laquelle sont envoyés les mails à caractère confidentiel. Ces mails sont ensuite redirigés par le serveur (et non le client) vers un répertoire de la boite de messagerie particulière doté des autorisations nécessaires pour n'être accessible que par son propriétaire.
La redirection de ces mails doit s'exécuter au niveau serveur, pour éviter que d'autres utilisateurs délégués puissent apercevoir ces messages quand ils consultent la boite alors que son propriétaire n'exécute pas son client
L'utilisateur doit disposer du service de notifications dur le bureau quand il reçoit un mail adressé à l'adresse confidentielle.
L'utilisateur ne doit pas être obligé d'ouvrir un compte de messagerie supplémentaire.
Champ d'application
installée à la demande par poste;
nécessite l'intervention d'une personne du service informatique,
nécessite un accès administrateur,
concerne un unique compte utilisateur exchange.
Compatibilité
Cette méthode à été testée avec le serveur :
Microsoft Exchange 2003 (version 7235)
Cette méthode à été testée avec les clients de messagerie suivants :
Outlook 2003
Outlook 2007
Terminologie
BAL : Boite aux lettres (aka Compte de messagerie)
AD : Active Directory
Client de Messagerie : Logiciel de messagerie électronique
Structure
Cette manipulation est composée de deux parties : Client et serveur
Un compte de distribution global est crée sur le serveur, dont l'utilisateur est l'unique membre. Ce groupe est pourvu d'une adresse unique qui constituera l'adresse confidentielle de l'utilisateur. Ce groupe est affecté aux mêmes groupes de sécurité que l'utilisateur.
Un répertoire doté des restrictions d'accès adéquates est crée via le client de messagerie sur sa BAL. Ensuite une règle est mise en place (coté serveur) redirigeant tous les messages adressés à l'adresse confidentielle vers ce répertoire.
Mode opératoires
Installation 
Création de l'adresse supplémentaire
En supposant que l'utilisateur se nomme John Doe :
Se connecter en mode bureau à distance sur le serveur exchange (\\pwge750)
Ouvrir le Gestionnaire "Utilisateurs et ordinateurs Active Directory" (disponible sur le bureau)
Accéder au conteneur "SUNNIKAN.Local/Sunnikan/_Consultants/"
Créer un nouveau Groupe de Distribution Global "Confidentiel_DOE" (Nouveau > Groupe)
Lui affecter une BAL avec l'identifiant confidentiel.doe
Inclure ce groupe de distribution dans le groupe de sécurité "SUNNIKAN_Consultants" situé dans "SUNNIKAN.Local/Sunnikan/"
Quitter la session et patienter quelques minutes pour qu'AD propage l'information.
Paramétrage du Client
Ouvrir le Client de messagerie
A la racine de la BAL Exchange, créer un nouveau Dossier nommé "Confidentiel"
Accéder aux propriétés de ce dossier et paramétrer les autorisations pour restreindre l'accès de ce dossier à son seul propriétaire.
Ouvrir le menu "Outils > Règles et alertes"
Ajouter la règle suivante (les menus et options disponibles peuvent varier d'Outlook 2003 à 2007) :
Appliquer cette règle après l'arrivé du message
Pour tout message envoyé à confidentiel.doe@sunnikan.com
le déplacer dans le dossier "Confidentiel"
Une fois la règle enregistrée, les mots "(Client seulement)" ne doivent surtout pas apparaitre
enregistrer la règle.
Tests de la manipulation
Test externe
Se déconnecter du compte principal, pour éviter que le Client ne soit actif.
Se connecter sous un compte de messagerie extérieur au domaine sunnikan.com
Envoyer un mail (mettre un contenu réaliste de mail pour éviter le blocage par le filtre anti-spam) à l'adresse normale de l'utilisateur
Envoyer un mail (idem ci-dessus) à l'adresse confidentielle de l'utilisateur
Test Interne.
Se connecter avec un autre compte du domaine sunnikan.com pourvu des droits de délégués sur la BAL de l'utilisateur testé
Envoyer un mail (mettre un contenu réaliste de mail pour éviter le blocage par le filtre anti-spam) à l'adresse normale de l'utilisateur testé
Envoyer un mail (idem ci-dessus) à l'adresse confidentielle de l'utilisateur testé
Accéder à la boite de l'utilisateur testé en qualité de délégué, seuls doivent apparaitre :
le mail envoyé en externe à l'adresse non confidentielle,
le mail envoyé en interne à l'adresse non confidentielle.
Vérification 
Se reconnecter avec le compte de l'utilisateur testé
En consultant les mails :
Les mails adressés à l'adresse confidentielle doivent se trouver dans le répertoire Confidentiel
Les mails adressés à l'adresse normale doivent rester sur la racine.
Test d'envoi de mails depuis l'adresse confidentielle
Connecté sous le client de messagerie, créer un nouveau mail,
Faire apparaitre le champ "De",
le remplir avec l'adresse confidentielle,
envoyer le message vers le compte de messagerie externe utilisé précédemment,
se connecter à ce compte,
répondre au mail reçu,
vérifier que l'adresse utilisée pour la réponse correspond bien à l'adresse confidentielle.
Désinstallation
Supprimer la liste de distribution "Confidentiel_DOE" sur le serveur exchange via l'outil "Utilisateurs et ordinateurs Active Directory"
Effacer la règle dans le client outlook
supprimer (ou non, selon les desirata de l'utilisateur) le répertoire "Confidentiel" de la BAL.  
Limites d'utilisation
Limites de confidentialités
L'utilisateur à pleinement accès à ce répertoire.
Les délégués n'ont pas accès à ce répertoire (a moins que les droits ne leurs soient spécifiquement accordés dans le gestionnaire d'autorisation.
L'administrateur domaine peut théoriquement accéder aux mails, soit en désactivant les protections du répertoire, soit en accédant aux fichiers de stockage.
Justification des choix techniques
Outlook peux éventuellement se connecter à plus d'un compte exchange, en configurant le client pour qu'il se connecte d'autre BAL à l'ouverture. Cependant, cette méthode oblige à gérer un compte utilisateur en plus et ne permet pas de disposer des notifications sur le bureau d'Outlook qui ne fonctionnent pas pour les autres boites ouverts en sus de la BAL principale. De plus, il est impossible d'envoyer des messages depuis cette BAL supplémentaire.
La nomenclature choisie pour les adresses confidentielles est la suivante :
Confidentiel_NOM pour le nom de la liste de distribution,
condifentiel.nom@sunnikan.com pour l'adresse mail.
La distinction entre règles client et règles serveur est très importante, car c'est elle qui détermine si les délégués ont accès aux messages confidentiels ou pas.
Envoi de messages
Le seul moyen pour envoyer correctement des messages via une autre adresse serait de créer un connecteur POP sur le pwge750, ce qu'il est déconseillé de faire pour des raisons de sécurité (prolifération des spam)
La solution du champ "de" est certes un peu lente et malaisée mais c'est la plus simple à mettre en place.
Annexes
Non applicable
Historique des versions
Non Applicable
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