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	DATE
	AUTEUR

	CRÉATION
	08/12/08
	PJ

	RÉVISION
	11/12/08
	PJ

	APPROBATION
	
	



Méthodologie
La méthodologie employée est une version simplifiée de la méthode d'identification et de classification des risques développée par le CLUSIF : MEHARI.
Cette méthode se base sur les étapes suivantes :
· Méthodologie de classification des risques selon leur gravité, déterminée en fonction de :
· leur Probabilité de survenue (P)
· leur Impact intrinsèque (I)
Identification des scénarios de risques :
causes
description
conséquences
Description des services de sécurité associés
Détermination de la réduction d'impact occasionné
reclassification de la gravité des risques en tenant compte de la réduction d'impact
Description des risques résiduels (non acceptables)
Établissement d'un plan d'action
Classification des risques 
(P) Critère de Probabilité de survenue du risque (Cause)
1	= Très improbable
2	= Plutôt improbable
3	= Plutôt probable
4	= Très probable

	Réf.
	Exposition Naturelle
	P

	ACCIDENTS
	

	AC01
	Court-circuit au niveau du câblage ou d'un équipement.
	2

	AC02
	Chute de la foudre
	2

	AC03
	Incendie naissant dans les locaux : corbeille à papier, cendrier, etc.
	2

	AC04
	Accidents dus à l'eau ou à des liquides (fuite d'une canalisation, liquides renversés accidentellement, etc.).
	2

	AC05
	Inondation causée par une canalisation percée ou crevée
	2

	AC06
	Inondation causée par la crue d'une rivière ou une remontée de la nappe phréatique
	2

	AC07
	Inondation causée par l'extinction d'un incendie voisin,
	2

	AC08
	Coupure d'énergie de longue durée pour une cause extérieure 
	2

	AC09
	Indisponibilité totale des locaux : Interdiction d'accès décidée par la préfecture (risque de pollution, d'émeute, etc.)
	2

	AC10
	Disparition de personnel stratégique
	2

	AC11
	Panne d'un équipement de servitude (alimentation électrique, climatisation, etc.)
	2

	AC12
	Panne matérielle d'un équipement informatique ou télécom 
	2

	AC13
	Défaillance matérielle d'un équipement informatique ou télécom impossible à résoudre par la maintenance, ou indisponibilité du prestataire
	2

	AC14
	Blocage applicatif ou système impossible à résoudre par la maintenance, pour cause de disparition de la SSII ou du fournisseur. 
	2

	AC15
	Saturation accidentelle de ressources
	3

	AC16
	Accident d'exploitation conduisant à une altération de données
	3

	AC17
	Effacement de données ou de configurations, par un virus
	3

	AC18
	Perte accidentelle de fichiers de données par un automate
	3

	AC19
	Perte accidentelle de fichiers de données  par vieillissement, pollution,
	2

	AC20
	Perte accidentelle de fichiers de données  due à une  panne d'équipement (crash de disque dur)
	2

	ACTES VOLONTAIRES MALVEILLANTS
	

	MA01
	Vandalisme depuis l'extérieur : tir d'armes légères ou lancement de projectiles depuis la rue, 
	2

	MA02
	Vandalisme intérieur : petit vandalisme par des personnes autorisées à pénétrer dans l'établissement (personnel, sous-traitants, etc.).
	2

	MA03
	Terrorisme sabotage par des agents extérieurs : explosifs déposés à proximité des locaux sensibles, 
	1

	MA04
	Saturation répétitive malveillante de moyens informatiques par un groupe d'utilisateurs
	2

	MA05
	Saturation du réseau par un ver 
	2

	MA06
	Effacement volontaire (direct ou indirect) de support  de logiciel 
	2

	MA07
	Altération malveillante (directe ou indirecte) des fonctionnalités d'un logiciel ou d'une fonction d'un programme bureautique (Excel ou Access)
	3

	MA08
	Entrée de données faussée ou manipulation de données
	3

	MA09
	Accès volontaire à des données ou informations partielles et divulgation
	3

	MA10
	Détournement de fichiers ou vol de support de données
	3

	MA11
	Effacement volontaire (direct ou indirect), vol ou destruction de support de programmes ou de données 
	3

	MA12
	Vol de micro-ordinateur portable en dehors des locaux de l'entreprise.
	3

	MA13
	Effacement malveillant de configurations réseau
	2

	MA14
	Effacement malveillant de configurations applicatives ou systèmes
	2

	MA15
	Détournement de code source de programmes
	2

	MA16
	Espionnage étatique ou de maffias (demandant de très gros moyens)
	1

	MA17
	Vol d'équipement informatique ou télécom, à l'intérieur des locaux
	3

	ACTES VOLONTAIRES NON MALVEILLANTS
	

	AV01
	Absence de personnel d'exploitation : grève du personnel d'exploitation
	2

	AV02
	Départ de personnel stratégique
	3

	AV03
	Pénétration du SI d'une tierce société, par du personnel interne ou non
	3

	AV04
	Utilisation de logiciels sans licence
	3

	ERREURS
	

	ER01
	Dégradation involontaire de performances, à l'occasion d'une opération de maintenance 
	2

	ER02
	Effacement accidentel de logiciel par erreur humaine
	3

	ER03
	Altération accidentelle des données pendant la maintenance
	3

	ER04
	Erreur pendant le processus de saisie,
	4

	ER05
	Bug dans un logiciel système, un middleware ou un progiciel
	4

	ER06
	Bug dans un logiciel applicatif
	4

	ER07
	Erreur lors de la modification de fonctions de feuilles de calcul ou de macro-instructions,
	3


(I) Critère d'impact intrinsèque
Les impacts peuvent avoir des conséquences de :
D	= Disponibilité
I 	= Intégrité
C	= Confidentialité
Une case grisée signifie que l'impact intrinsèque n'implique pas de conséquences de ce type.
Une case cochée indique que l'impact intrinsèque implique les conséquences correspondantes.

	Classification des données, informations et éléments d'infrastructure
	D
	I
	C

	Données et informations
	
	
	

	D01
	Fichiers de données ou bases de données applicatives
	X
	X
	X

	D02
	Fichiers bureautiques partagés
	X
	X
	X

	D03
	Fichiers bureautiques personnels
	X
	X
	X

	D04
	Informations écrites ou imprimées détenues par les utilisateurs, archives personnelles
	X
	
	X

	D05
	Listings ou états imprimés des applications informatiques
	
	
	X

	D06
	Messages échangés, écrans applicatifs (données partielles)
	X
	X
	X

	D07
	Courrier et télécopies
	X
	X
	X

	D08
	Archives patrimoniales ou ayant valeur de preuve
	X
	
	

	D09
	Données et informations publiées sur des sites publics ou internes
	
	X
	X

	Infrastructure informatique et télécom
	
	
	

	R01
	Équipements et câblage du réseau étendu (systèmes réseau avec leurs logiciels)
	X
	X
	

	R02
	Équipements et câblage des réseaux locaux (systèmes réseau avec leurs logiciels)
	X
	X
	

	R03
	Données de configuration du réseau étendu
	X
	X
	X

	R04
	Données de configuration des réseaux locaux
	X
	X
	X

	S01
	Systèmes centraux, serveurs applicatifs et équipements périphériques centraux, serveurs de fichiers partagés
	X
	X
	

	S02
	Fichiers de configuration des systèmes et serveurs 
	X
	X
	X

	S03
	Systèmes terminaux mis à la disposition des utilisateurs (PC, imprimantes locales, périphériques, interfaces spécifiques, etc.)
	X
	
	

	A01
	Application logicielle ou progicielle, middleware (code exécutable)
	X
	X
	X

	A02
	Code source
	X
	X
	X

	A03
	Fichiers des configurations applicatives
	X
	X
	X

	A04
	Progiciels spécifiques utilisateurs
	X
	
	

	Infrastructure générale
	
	
	

	E01
	Environnement de travail des utilisateurs
	X
	
	

	E02
	Équipements de télécommunication orale ou analogique
	X
	X
	



	Impacts intrinsèques ne dépendant pas de la classification d'une ressource
	D
	I
	C

	Perte massive d'installation
	
	
	

	I01
	Ensemble des installations d'une salle informatique et télécom
	X
	
	

	Indisponibilité du personnel
	
	
	

	P01
	Équipes de spécialistes métiers
	X
	
	

	P02
	Personnel d'exploitation
	X
	
	

	Non conformité à la loi ou à la réglementation
	
	
	

	C01
	Non conformité à la loi ou aux réglementations relatives à la protection de la vie privée
	X
	
	

	C02
	Non conformité à la loi ou aux réglementations relatives aux contrôles financiers
	X
	
	

	C03
	Non conformité à la loi ou aux réglementations relatives à la propriété intellectuelle
	X
	
	

	C04
	Non conformité à la loi relative à la protection des systèmes informatisés
	X
	
	

	C05
	Non conformité aux réglementations relatives à la sécurité des personnes et à la protection de l'environnement
	X
	
	


Gravité du risque
En fonction de l'Impact (I) et de la Potentialité (P) d'un scenario de risque,  une gravité (G) lui est associé :
	Impact
	
	
	
	

	4
	2
	3
	4
	4

	3
	2
	3
	3
	4

	2
	1
	2
	2
	3

	1
	1
	1
	1
	2

	
	1
	2
	3
	4

	
	Potentialité


La gravité d'un risque est échelonnée selon l'échelle suivante :
1	= Risque Mineur
2	= Risque Important
3	= Risque Critique
4	= Risque Vital
Les risques de gravité 2 à 4 sont inacceptables et doivent faire l'objet de mesures de sécurité.
Les risques de gravité 1 sont négligeables et ne nécessitent l'application d'aucune mesure
Les mesures de sécurités sont destinées à réduire la potentialité ou l'impact d'un scénario de risque. Par souci de simplicité, elles sont données sous la forme de mots clefs, décrits plus en détails dans la section "Liste simplifiée des Mesures de Sécurité"
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Confidentiel
Identification et classification des Scénarios de risques
P 	= Potentialité
I = Impact
G = Gravité du risque
	
	Indisponibilité passagère de ressources
	P
	I
	G
	Mesures
	P
	I
	G

	01.10
	Absence de personnel
	
	
	
	
	
	
	

	01.11
	Absence de personnel d'exploitation (conflit social du personnel d'exploitation), 
	2
	D2
	2
	Capitalisation / Politique de Sécurité
	1
	2
	1

	01.12
	Départ de personnel stratégique
	2
	D3
	3
	Capitalisation / Politique de Sécurité
	1
	2
	1

	01.13
	Disparition de personnel stratégique
	2
	D3
	3
	Capitalisation / Politique de Sécurité
	1
	2
	1

	01.20
	Accident ou panne mettant hors service une ou plusieurs ressources matérielles
	
	
	
	
	
	
	

	01.21a
	Accident de nature électrique (court-circuit), mettant hors service un équipement du réseau étendu
	2
	D2
	2
	UPS / Portables / Sauvegardes
	1
	1
	1

	01.21b
	Accident de nature électrique (court-circuit), mettant hors service un équipement du réseau local
	2
	D2
	2
	UPS / Portables / Sauvegardes
	1
	1
	1

	01.21c
	Accident de nature électrique (court-circuit), mettant hors service un système informatique central.
	2
	D3
	2
	UPS / Portables / Sauvegardes
	1
	3
	2

	01.22a
	Accidents dus à l'eau ou à des liquides (fuite d'une canalisation, liquides renversés accidentellement, etc.), mettant hors service un équipement du réseau étendu
	2
	D3
	3
	Portables / Sauvegardes / Surveillance
	1
	2
	1

	01.22b
	Accidents dus à l'eau ou à des liquides (fuite d'une canalisation, liquides renversés accidentellement, etc.), mettant hors service un équipement du réseau local
	2
	D3
	3
	Portables / Sauvegardes / Surveillance
	1
	2
	1

	01.22c
	Accidents dus à l'eau ou à des liquides (fuite d'une canalisation, liquides renversés accidentellement, etc.), mettant hors service un système informatique central.
	2
	D3
	3
	Portables / Sauvegardes / Surveillance
	1
	2
	1

	01.23a
	Panne rendant indisponible un équipement du réseau étendu
	2
	D3
	3
	Redondance / Télétravail
	2
	2
	2

	01.23b
	Panne rendant indisponible un équipement du réseau local
	2
	D2
	2
	Redondance
	2
	1
	1

	01.23c
	Panne rendant indisponible un système informatique central (serveur, imprimante, système de sauvegarde, etc.)
	2
	D3
	3
	Sauvegardes
	2
	2
	2

	01.23d
	Panne rendant indisponible un système terminal mis à la disposition des utilisateurs (PC, imprimante, périphérique spécifique, etc.)
	2
	D3
	3
	Sauvegardes / Assistance Fournisseur
	2
	1
	1

	01.23e
	Servitude indispensable HS : arrêt de la climatisation entraînant l'arrêt des équipements informatiques (panne grave ou rupture de canalisation d'eau)
	2
	D3
	3
	Redondance / Surveillance
	1
	2
	1

	01.24a
	Accident de nature électrique externe à l'entreprise (court-circuit extérieur, coupure d'un câble, défaillance extérieure, etc.) empêchant de fonctionner les systèmes centraux.
	2
	D3
	3
	Portables / UPS
	1
	2
	1

	01.24b
	Accident de nature électrique externe à l'entreprise (court-circuit extérieur, coupure d'un câble, défaillance extérieure, etc.) rendant indisponible l'environnement de travail des utilisateurs.
	2
	D3
	3
	Portables / UPS
	1
	2
	1

	01.30
	Bug logiciel
	
	
	
	
	
	
	

	01.31a
	Arrêt d'une application critique dû à un bug système ou à un bug de progiciel
	4
	D3
	3
	Redondance / BPP / Maintenance
	3
	2
	2

	01.31b
	Arrêt d'une application critique dû à un bug d'un logiciel interne
	4
	D3
	3
	Redondance / BPP / Maintenance
	3
	2
	2

	01.31c
	Arrêt d'une application critique dû à un bug d'un progiciel spécifique utilisateur
	4
	D3
	3
	Redondance / BPP / Maintenance
	3
	2
	2

	01.40
	Impossibilité de maintenance
	
	
	
	
	
	
	

	01.41a
	Défaillance matérielle d'un équipement du réseau étendu impossible à résoudre par la maintenance, ou indisponibilité du prestataire
	2
	D2
	2
	Télémaintenance
	2
	2
	2

	01.41b
	Défaillance matérielle d'un équipement du réseau local impossible à résoudre par la maintenance, ou indisponibilité du prestataire
	2
	D2
	2
	Redondance / Portables
	2
	2
	2

	01.41c
	Défaillance matérielle d'un système informatique central impossible à résoudre par la maintenance, ou indisponibilité du prestataire
	2
	D4
	3
	Redondance / Portables
	2
	1
	1

	01.42
	Blocage applicatif  impossible à résoudre par la maintenance, pour cause de disparition du prestataire ou du fournisseur. 
	2
	D2
	2
	Redondance / Maintenance
	1
	2
	1

	01.50
	Vandalisme depuis l'extérieur 
	
	
	
	
	
	
	

	01.51a
	Tir d'armes légères ou lancement de projectiles depuis la rue, rendant indisponible des équipements du réseau étendu.
	2
	D2
	2
	Restrictions d'accès
	1
	2
	1

	01.51b
	Tir d'armes légères ou lancement de projectiles depuis la rue, rendant indisponible des équipements du réseau local.
	2
	D2
	2
	Redondance / Restrictions d'accès
	1
	2
	1

	01.51c
	Tir d'armes légères ou lancement de projectiles depuis la rue, rendant indisponibles des systèmes informatiques centraux.
	1
	D3
	2
	Restrictions d'accès
	1
	2
	1

	01.60
	Vandalisme intérieur.
	
	
	
	
	
	
	

	01.61a
	Petit vandalisme sur les équipements du réseau étendu, par des personnes autorisées à pénétrer dans l'établissement (personnel, sous-traitants, etc.).
	2
	D3
	2
	Restrictions d'accès / Télémaintenance
	1
	3
	2

	01.61b
	Petit vandalisme sur les équipements du réseau local, par des personnes autorisées à pénétrer dans l'établissement (personnel, sous-traitants, etc.).
	2
	D3
	3
	Redondance / Restrictions d'accès
	1
	3
	2

	01.61c
	Petit vandalisme sur les systèmes informatiques centraux, par des personnes autorisées à pénétrer dans l'établissement (personnel, sous-traitants, etc.).
	2
	D4
	3
	Restrictions d'accès
	1
	4
	2

	01.61d
	Vandalisme touchant l'ensemble d'une salle informatique et télécom, par des personnes autorisées à pénétrer dans l'établissement (personnel, sous-traitants, etc.).
	2
	D4
	3
	Redondance / Restrictions d'accès 
	1
	4
	2

	01.62a
	Petit vandalisme sur le câblage ou des baies de câblage du réseau étendu, par des personnes autorisées à pénétrer dans l'établissement (personnel, sous-traitants, etc.).
	2
	D2
	2
	Redondance / Restrictions d'accès
	1
	2
	1

	01.62b
	Petit vandalisme sur le câblage ou des baies de câblage du réseau local, par des personnes autorisées à pénétrer dans l'établissement (personnel, sous-traitants, etc.).
	2
	D2
	2
	Redondance / Restrictions d'accès
	1
	2
	1

	01.70
	Indisponibilité totale des locaux
	
	
	
	
	
	
	

	01.71a
	Interdiction totale d'accès décrétée par les autorités entraînant un arrêt du réseau étendu
	2
	D4
	3
	Conformité / Redondance
	1
	3
	2

	01.71b
	Interdiction totale d'accès décrétée par les autorités entraînant un arrêt des systèmes centraux
	2
	D4
	3
	Conformité / Portables
	1
	3
	2

	01.71c
	Interdiction totale d'accès décrétée par les autorités empêchant les utilisateurs d'accéder à leurs bureaux
	2
	D4
	3
	Conformité / Télétravail
	1
	3
	2

	
	Destruction d'équipements
	P
	I
	G
	Mesures
	P
	I
	G

	02.10
	Catastrophe naturelle ou accidentelle
	
	
	
	
	
	
	

	02.11a
	Catastrophe naturelle ou accidentelle : Chute de la foudre endommageant gravement des équipements du réseau étendu
	2
	D3
	3
	Redondance / Surge detector
	1
	2
	1

	02.11b
	Catastrophe naturelle ou accidentelle : Chute de la foudre endommageant gravement des équipements du réseau local
	2
	D3
	3
	Redondance / Surge detector
	1
	2
	1

	02.11c
	Catastrophe naturelle ou accidentelle : Chute de la foudre endommageant gravement des systèmes centraux
	2
	D4
	3
	Surge detector
	1
	4
	2

	02.20
	Incendie
	
	
	
	
	
	
	

	02.21a
	Incendie : accident interne (corbeille à papier, cendrier, etc.) endommageant gravement des équipements du réseau étendu
	2
	D3
	3
	Extincteurs /conformité
	1
	2
	1

	02.21b
	Incendie : accident interne (corbeille à papier, cendrier, etc.) endommageant gravement des équipements du réseau local
	2
	D3
	3
	Redondance / Extincteurs /conformité
	1
	2
	1

	02.21c
	Incendie : accident interne (corbeille à papier, cendrier, etc.) endommageant gravement des systèmes centraux
	2
	D4
	3
	Extincteurs / conformité
	1
	4
	2

	02.21d
	Incendie : accident interne (corbeille à papier, cendrier, etc.) endommageant gravement l'ensemble d'une salle informatique et télécom
	2
	D4
	3
	Extincteurs / conformité
	1
	3
	2

	02.22a
	Incendie naissant à l'occasion d'un court-circuit et endommageant gravement des équipements du réseau étendu
	2
	D3
	3
	Extincteurs /conformité
	1
	2
	1

	02.22b
	Incendie naissant à l'occasion d'un court-circuit et endommageant gravement des équipements du réseau local
	2
	D3
	3
	Redondance / Extincteurs /conformité
	1
	2
	1

	02.22c
	Incendie naissant à l'occasion d'un court-circuit et endommageant gravement des systèmes centraux
	2
	D4
	3
	Extincteurs /conformité
	1
	4
	2

	02.30
	Inondation
	
	
	
	
	
	
	

	02.31a
	Inondation due à une canalisation percée ou crevée et rendant indisponibles des équipements du réseau étendu
	2
	D3
	3
	Surveillance / Conformité
	1
	2
	1

	02.31b
	Inondation due à une canalisation percée ou crevée et rendant indisponibles des équipements du réseau local
	2
	D3
	3
	Redondance / Surveillance / Conformité
	1
	2
	1

	02.31c
	Inondation due à une canalisation percée ou crevée et rendant indisponibles des systèmes centraux
	2
	D4
	3
	Surveillance / Conformité
	1
	3
	2

	02.31d
	Inondation due à une canalisation percée ou crevée et rendant indisponible l'ensemble d'une salle informatique et télécom
	2
	D4
	3
	Surveillance / Conformité
	1
	3
	2

	02.32a
	Catastrophe naturelle telle que crue d'une rivière, remontée de la nappe phréatique, débordement du réseau d'égouts, tornade avec destruction de la couverture, etc. mettant hors service des équipements du réseau étendu
	2
	D3
	3
	Surveillance / Conformité
	1
	2
	1

	02.32b
	Catastrophe naturelle telle que crue d'une rivière, remontée de la nappe phréatique, débordement du réseau d'égouts, tornade avec destruction de la couverture, etc. mettant hors service des équipements du réseau local
	2
	D3
	3
	Redondance / Surveillance / Conformité
	1
	2
	1

	02.32c
	Catastrophe naturelle telle que crue d'une rivière, remontée de la nappe phréatique, débordement du réseau d'égouts, tornade avec destruction de la couverture, etc. mettant hors service des systèmes centraux
	2
	D4
	3
	Surveillance / Conformité
	1
	3
	2

	02.33a
	Inondation due à l'extinction d'un incendie voisin, mettant hors service des équipements du réseau étendu
	2
	D3
	3
	Redondance / Surveillance / Conformité
	1
	2
	1

	02.33b
	Inondation due à l'extinction d'un incendie voisin, mettant hors service des équipements du réseau local
	2
	D3
	3
	Redondance / Surveillance / Conformité
	1
	2
	1

	02.33c
	Inondation due à l'extinction d'un incendie voisin, mettant hors service des systèmes centraux
	2
	D4
	3
	Surveillance / Conformité
	1
	3
	2

	02.40
	Terrorisme ou sabotage depuis l'extérieur
	
	
	
	
	
	
	

	02.41a
	Terrorisme sabotage par des agents extérieurs : explosifs déposés à proximité des locaux sensibles, mettant hors service des équipements du réseau étendu
	1
	D3 
	3
	Redondance / Télétravail
	1
	2
	1

	02.41b
	Terrorisme sabotage par des agents extérieurs : explosifs déposés à proximité des locaux sensibles, mettant hors service des équipements du réseau local
	1
	D3
	3
	Redondance
	1
	2
	1

	02.41c
	Terrorisme sabotage par des agents extérieurs : explosifs déposés à proximité des locaux sensibles, mettant hors service des systèmes centraux
	1
	D4
	4
	Redondance
	1
	3
	2

	
	Performances dégradées
	P
	I
	G
	Mesures
	P
	I
	G

	03.10
	modification du logiciel 
	
	
	
	
	
	
	

	03.11
	Dégradation involontaire des performances applicatives, à l'occasion d'une opération de maintenance corrective ou évolutive de logiciel ou de progiciel
	2
	D3
	3
	Redondance / Sauvegardes / Maintenance
	2
	2
	2

	03.20
	modification du matériel
	
	
	
	
	
	
	

	03.21a
	Dégradation involontaire de performances, à l'occasion d'une opération de maintenance matérielle évolutive d'un équipement du réseau étendu (hors télémaintenance)
	2
	D2
	2
	Redondance / Sauvegardes / Maintenance
	2
	1
	1

	03.21b
	Dégradation involontaire de performances, à l'occasion d'une opération de maintenance matérielle évolutive d'un équipement du réseau local (hors télémaintenance)
	2
	D2
	2
	Redondance / Sauvegardes / Maintenance
	2
	1
	1

	03.21c
	Dégradation involontaire de performances, à l'occasion d'une opération de maintenance matérielle à la suite d'une panne d'un système central
	2
	D2
	2
	Sauvegardes / Maintenance
	2
	2
	2

	03.30
	Surutilisation accidentelle de ressources informatiques ou réseau
	
	
	
	
	
	
	

	03.31a
	Dégradation des performances du réseau étendu due à une saturation accidentelle de ressources résultant d'un incident ou d'une panne sur un équipement du réseau
	3
	D2
	2
	Sauvegardes / Maintenance
	1
	2
	1

	03.31b
	Dégradation des performances du réseau local due à une saturation accidentelle de ressources résultant d'un incident ou d'une panne sur un équipement du réseau
	3
	D2
	2
	Sauvegardes / Maintenance
	1
	2
	1

	03.31c
	Dégradation des performances applicatives due à une saturation accidentelle de ressources résultant d'un incident système
	3
	D2
	2
	Sauvegardes / Maintenance
	1
	2
	1

	03.40
	Surutilisation malveillante de ressources informatiques ou réseau
	
	
	
	
	
	
	

	03.41
	Dégradation des performances applicatives due à la saturation répétitive malveillante de moyens informatiques par un groupe d'utilisateurs
	2
	D2
	2
	Redondance / Sauvegardes / Maintenance
	1
	2
	1

	03.42a
	Dégradation de performances du réseau étendu due à la saturation du réseau par un ver 
	2
	D2
	2
	Redondance / Sauvegardes / Maintenance / Anti-virus
	1
	1
	1

	03.42b
	Dégradation de performances du réseau local due à la saturation du réseau par un ver 
	2
	D2
	2
	Redondance / Sauvegardes / Maintenance / Anti-virus
	1
	1
	1

	
	Destruction de software
	P
	I
	G
	Mesures
	P
	I
	G

	04.10
	Effacement de code exécutable ou de configurations
	
	
	
	
	
	
	

	04.11
	Effacement direct de code exécutable par une personne autorisée (exploitation, support informatique, maintenance, etc.)
	2
	D3
	3
	Sauvegardes / Maintenance / BPP
	2
	2
	2

	04.12a
	Écrasement total ou pollution massive des configurations du réseau étendu, par un membre du personnel (non administrateur)
	2
	D3
	3
	Sauvegardes / Maintenance
	1
	2
	1

	04.12b
	Écrasement total ou pollution massive des configurations du réseau local par un membre du personnel (non administrateur)
	2
	D4
	3
	Sauvegardes / Maintenance
	1
	3
	1

	04.12c
	Écrasement total ou pollution massive des configurations systèmes par un membre du personnel (non administrateur)
	2
	D4
	3
	Sauvegardes / Maintenance
	1
	3
	2

	04.12d
	Écrasement total ou pollution massive des configurations applicatives par un membre du personnel (non administrateur)
	2
	D4
	3
	Sauvegardes / Maintenance
	1
	3
	2

	04.20
	Écrasement accidentel d'un disque fixe
	
	
	
	
	
	
	

	04.21
	Écrasement accidentel d'un disque fixe contenant des programmes exécutables dû à une panne de matériel
	2
	D3
	3
	Redondance / Sauvegardes
	2
	1
	1

	04.30
	Effacement accidentel de logiciel 
	
	
	
	
	
	
	

	04.31
	Effacement accidentel de logiciel exécutable par erreur humaine
	3
	D3
	3
	Sauvegardes / Maintenance
	2
	2
	2

	04.40
	Vol ou effacement d'un support amovible
	
	
	
	
	
	
	

	04.41
	Vol ou effacement d'un support amovible contenant le code source d'un logiciel dans les locaux informatiques, par une personne autorisée
	3
	D3
	3
	Sauvegardes / Restriction d'accès / Cryptage
	2
	2
	2

	04.2
	Vol répété de bandes archives de programmes dans les locaux de stockage des media, par une personne non autorisée
	3
	D3
	3
	Sauvegardes / Restriction d'accès / Cryptage
	1
	2
	1

	04.50
	Effacement ou destruction de configurations logicielles utilisateurs
	
	
	
	
	
	
	

	04.51a
	Effacement de configurations utilisateurs par un virus
	3
	D2
	3
	Sauvegardes / Restriction d'accès / Anti-virus
	1
	1
	1

	04.51b
	Effacement de logiciels spécifiques utilisateurs par un virus
	3
	D2
	3
	Sauvegardes / Restriction d'accès / Anti-virus
	1
	1
	1

	
	Altération de logiciel
	P
	I
	G
	Mesures
	P
	I
	G

	05.10
	Altération malveillante des fonctionnalités prévues d'une application via une bombe logique ou une porte dérobée,...
	
	
	
	
	
	
	

	05.11
	Altération malveillante des fonctionnalités prévues d'une application via une bombe logique ou une porte dérobée, par les équipes de développement,
	3
	I3
	3
	Sauvegardes / Maintenance
	1
	2
	1

	05.12
	Altération malveillante des fonctionnalités prévues d'une application via une bombe logique ou une porte dérobée, par la maintenance,
	3
	I4
	3
	Sauvegardes / Maintenance
	1
	3
	2

	05.13
	Altération malveillante des fonctionnalités prévues d'une application via une bombe logique ou une porte dérobée, par le personnel d'exploitation.
	3
	I4
	3
	Sauvegardes / Maintenance
	1
	3
	2

	05.14
	Altération malveillante des fonctionnalités prévues d'une application via une bombe logique ou une porte dérobée, par un utilisateur
	3
	I4
	3
	Sauvegardes / Maintenance
	1
	3
	2

	05.20
	Modification volontaire des fonctionnalités prévues d'une application informatique
	
	
	
	
	
	
	

	05.21
	Modification volontaire des fonctionnalités prévues d'une application par les équipes de développement,
	3
	I3
	3
	Sauvegardes / Maintenance
	1
	2
	1

	05.22
	Modification volontaire des fonctionnalités prévues d'une application par la maintenance,
	3
	I3
	3
	Sauvegardes / Maintenance
	1
	2
	1

	05.23
	Modification volontaire des fonctionnalités prévues d'une application par le personnel d'exploitation.
	3
	I3
	3
	Sauvegardes / Maintenance
	1
	2
	1

	05.30
	Modification volontaire ou accidentelle des fonctionnalités prévues d'une fonction bureautique (macro-instruction, feuille de calcul, etc.)
	
	
	
	
	
	
	

	05.31a
	Modification malveillante des fonctions ou macro-instructions d'un fichier bureautique (Excel, Access, etc.) par une personne ayant accès à l'espace de travail partagé où est archivé le fichier.
	3
	I2
	2
	Sauvegardes / Maintenance / Pare-feu
	1
	2
	1

	05.31b
	Modification malveillante des fonctions ou macro-instructions d'un fichier bureautique (Excel, Access, etc.) stocké sur le poste de travail de l'utilisateur
	3
	I2 
	2
	Sauvegardes / Maintenance / Pare-feu
	1
	2
	1

	05.32
	Modification accidentelle ou malencontreuse des fonctions ou macro-instructions d'un fichier bureautique (Excel, Access, etc.) par un utilisateur d'un fichier partagé.
	3
	I2
	2
	Sauvegardes / Maintenance / Pare-feu
	2
	2
	2

	
	Altération de données
	P
	I
	G
	Mesures
	P
	I
	G

	06.10
	Accident de traitement
	
	
	
	
	
	
	

	06.11
	Accident d'exploitation
	3
	I3
	3
	Redondance / Sauvegardes 
	1
	3
	2

	06.12a
	Altération accidentelle des données pendant la maintenance
	3
	I3
	3
	Redondance / Sauvegardes 
	1
	3
	2

	06.12b
	Altération accidentelle des données pendant une opération de maintenance à chaud
	3
	I3
	3
	Redondance / Sauvegardes 
	1
	3
	2

	06.20
	Erreur de saisie
	
	
	
	
	
	
	

	06.21
	Erreur pendant le processus de saisie
	4
	I2
	2
	Sauvegardes / Serveur de fichier
	3
	2
	2

	
	Manipulation de données
	P
	I
	G
	Mesures
	P
	I
	G

	07.10
	Données applicatives faussées pendant la transmission
	
	
	
	
	
	
	

	07.11
	Données applicatives faussées pendant la transmission sur le réseau étendu par un pirate agissant de l'extérieur
	3
	I3
	3
	Pare-feu / Contrôleur de Domaine
	1
	2
	1

	07.12a
	Données applicatives faussées pendant la transmission par un membre du personnel manipulant un équipement de réseau local
	3
	I3
	3
	Pare-feu / Contrôleur de Domaine / Restriction d'accès
	2
	2
	2

	07.12b
	Données applicatives faussées pendant la transmission par un membre du personnel branchant un équipement parasite en coupure sur le réseau local (man in the middle)
	3
	I3
	3
	Pare-feu / Contrôleur de Domaine / Restriction d'accès
	2
	2
	2

	07.12c
	Données applicatives faussées pendant la transmission entre un utilisateur nomade et le réseau interne
	3
	I3
	3
	Pare-feu / Contrôleur de Domaine / Télétravail
	1
	2
	1

	07.20
	Rejeu de transaction
	
	
	
	
	
	
	

	07.21
	Rejeu de transaction.
	1
	I2
	1
	Pare-feu / Contrôleur de Domaine
	0
	2
	0

	07.30
	Saisie faussée de données
	
	
	
	
	
	
	

	07.31
	Saisie de fausses données par un agent autorisé, mais déloyal
	3
	I2
	2
	Restrictions d'accès / Politique de Sécurité
	1
	2
	1

	07.32
	Saisie de fausses données par un membre du personnel usurpant l'identité d'un utilisateur autorisé
	3
	I2
	2
	Politique de Sécurité
	1
	2
	1

	07.40
	Substitution volontaire de supports
	
	
	
	
	
	
	

	07.41
	Substitution volontaire de supports de données par un tiers non autorisé
	3
	I2
	2
	Redondance (de données) / Sauvegardes
	1
	2
	2

	07.42
	Substitution volontaire de supports de données par une personne autorisée (légitimement)
	3
	I2
	2
	Redondance (de données) / Sauvegardes
	1
	2
	2

	07.50
	Manipulation de fichiers
	
	
	
	
	
	
	

	07.51
	Manipulation de fichiers de données par un tiers non autorisé usurpant l'autorité d'un utilisateur autorisé
	3
	I2
	2
	Sauvegardes / Redondance / Politique de sécurité
	1
	2
	1

	07.52
	Manipulation de fichiers de données par un membre du personnel autorisé illégitime
	3
	I2
	2
	Sauvegardes / Redondance / Politique de Sécurité
	1
	2
	1

	07.60
	Falsification de message
	
	
	
	
	
	
	

	07.61
	Faux message émis par un membre du personnel usurpant l'identité d'une personne accréditée avec falsification de signature
	2
	I2
	2
	Redondance (de données)
	1
	2
	1

	07.62
	Message faussé pendant la transmission entre un utilisateur nomade et le réseau interne
	3
	I2
	2
	Redondance (de données)
	2
	2
	2

	07.63
	Faux messages transmis par l'utilisation d'un faux site ou serveur simulant un site ou serveur de l'entreprise
	3
	I2
	2
	Redondance (de données)
	2
	2
	2

	
	Divulgation de données ou d'informations
	P
	I
	G
	Mesures
	P
	I
	G

	08.10
	Accès au système et consultation 
	
	
	
	
	
	
	

	08.11a
	Accès au système et consultation en ligne, par un pirate se connectant depuis l'extérieur sur un port ouvert du réseau étendu
	3
	C3
	3
	Pare Feu / Télétravail / Politique de sécurité
	1
	2
	1

	08.11b
	Accès au système et consultation en ligne, par un tiers autorisé à pénétrer dans les locaux et ayant accès (physique) au réseau local interne (prise LAN dans une salle de réunion)
	3
	C3
	3
	Contrôleur de domaine / Politique de sécurité
	2
	2
	2

	08.12
	Accès au système et consultation en ligne, par un membre du personnel autorisé illégitime
	3
	C3
	3
	Politique de sécurité / Contrôleur de Domaine
	1
	3
	2

	08.20
	Captation d'informations fugitives
	
	
	
	
	
	
	

	08.21
	Captation d'informations fugitives : branchement d'un équipement parasite sur le réseau local (gaines techniques), dans les locaux de l'entreprise, par une personne autorisée à y pénétrer
	3
	C3
	3
	Restriction d'accès / Pare-feu
	1
	2
	1

	08.22a
	Captation d'informations fugitives : modification distante d'un équipement de réseau, pour piéger les messages échangés, par un utilisateur autorisé à se connecter sur le réseau interne
	3
	C3
	3
	Restriction d'accès / Pare-feu
	1
	2
	1

	08.22b
	Captation d'informations fugitives : modification d'un équipement de réseau, pour piéger les messages échangés, par un administrateur réseau
	3
	C3
	3
	Restriction d'accès / Pare-feu
	1
	2
	1

	08.22c
	Captation d'informations fugitives : modification d'un équipement de réseau, pour piéger les messages échangés, par un pirate se connectant à un équipement de réseau par une liaison de télémaintenance
	3
	C3
	3
	Restriction d'accès / Pare-feu / Maintenance
	1
	2
	1

	08.22d
	Captation d'informations fugitives : modification d'un équipement de réseau, pour piéger les messages échangés, par un pirate se connectant en exploitant une faille connue mais non corrigée à la suite d'une intervention ou d'une nouvelle installation
	3
	C3
	3
	Restriction d'accès / Pare-feu / Maintenance
	1
	2
	1

	08.23
	Captation d'informations fugitives : écoute de la connexion d'un utilisateur nomade se connectant depuis l'extérieur au réseau interne
	3
	C3
	3
	Télétravail / Pare-feu
	2
	2
	2

	08.24
	Captation d'informations fugitives : compromission électromagnétique
	3
	C3
	3
	Restriction d'accès
	1
	2
	1

	08.25
	Transfert de données sensibles détourné par un pirate ayant connecté un équipement usurpant l'identité d'une entité connectée au réseau étendu
	3
	C3
	3
	Pare-feu
	2
	2
	2

	08.30
	Vol de documents écrits ou imprimés
	
	
	
	
	
	
	

	08.31a
	Vol de listings ou d'impressions pendant la phase de diffusion (à l'extérieur des locaux sensibles)
	3
	C2
	2
	Politique de sécurité
	2
	2
	2

	08.31b
	Vol de listings ou d'impressions par un membre du personnel autorisé illégitimement à pénétrer dans les locaux de la production
	3
	C2
	2
	Politique de sécurité / Broyage
	1
	2
	1

	08.32a
	Vol répétitif de documents dans des bureaux, par un membre du personnel (n'appartenant pas au service)
	3
	C2
	2
	Politique de sécurité / Restriction d'accès
	1
	2
	1

	08.32b
	Vol répétitif de documents dans des bureaux, par un ancien membre du personnel ayant conservé ses droits
	3
	C3
	2
	Politique de sécurité / Restriction d'accès
	1
	2
	1

	08.32c
	Vol de documents dans des bureaux, par un visiteur
	3
	C2
	2
	Politique de sécurité / Restriction d'accès / Broyage
	2
	2
	2

	08.32d
	Vol de documents dans des bureaux, par un espion ayant pénétré illégalement dans les locaux
	3
	C2
	2
	Politique de sécurité / Restriction d'accès / Broyage  / Alarme
	1
	2
	1

	08.32e
	Vol de documents dans des bureaux, par une personne autorisée à y pénétrer en dehors des heures ouvrables (femmes de ménage, services de surveillance, etc.)
	3
	C2
	2
	Politique de sécurité / Restriction d'accès
	2
	2
	2

	08.33
	Vol de courrier sensible, dans le local du courrier, en dehors des heures ouvrables 
	3
	C2
	2
	Politique de sécurité / Restriction d'accès
	2
	1
	1

	08.40
	Détournement d'informations en transit
	
	
	
	
	
	
	

	08.41
	Détournement de fax par vol dans un local où est situé un télécopieur
	3
	C2
	2
	Restriction d'Accès / Alarme
	1
	2
	1

	08.42
	Détournement de fax par transfert de poste, par un membre du personnel
	3
	C2
	2
	Restriction d'Accès / Alarme
	1
	2
	1

	08.50
	Détournement d'informations temporaires générées par les systèmes
	
	
	
	
	
	
	

	08.51
	Détournement d'informations par un administrateur système ayant accès à des ressources utilisateurs non effacées après utilisation.
	3
	C2
	2
	Politique de Sécurité
	1
	2
	1

	
	Détournement de fichiers de données
	P
	I
	G
	Mesures
	P
	I
	G

	09.10
	Accès au système et copie de fichiers de données applicatives
	
	
	
	
	
	
	

	09.11a
	Copie répétée de fichiers de données applicatives par un pirate se connectant depuis l'extérieur sur un port ouvert du réseau étendu
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu
	1
	3
	2

	09.11b
	Copie répétée de fichiers de données applicatives par un pirate se connectant depuis l'extérieur sur un port de télémaintenance réseau
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Télétravail
	1
	3
	2

	09.11c
	Copie répétée de fichiers de données applicatives par une personne non membre du personnel ayant accès aux locaux et la possibilité de se connecter sur le LAN
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu
	1
	3
	2

	09.11d
	Copie répétée de fichiers de données applicatives par un pirate se connectant directement sur un port de télémaintenance système
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de Sécurité
	1
	3
	2

	09.11e
	Copie répétée de fichiers de données applicatives par un pirate se connectant depuis l'extérieur via un sous-réseau WiFi
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de Sécurité
	0
	3
	0

	09.12
	Copie ponctuelle de fichiers de données applicatives par un pirate se connectant via une liaison modem ouverte sur Internet sur un poste utilisateur lui-même connecté au réseau interne avec des sessions ouvertes sur des serveurs autorisés
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de Sécurité
	1
	3
	2

	09.13a
	Accès au système et copie de fichiers de données applicatives par un agent autorisé illégitime
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de Sécurité
	1
	3
	2

	09.13b
	Accès au système et copie de fichiers de données applicatives par un membre du personnel exploitant une faille de sécurité laissée ouverte après une opération de maintenance
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de Sécurité / Maintenance
	1
	3
	2

	09.13c
	Accès au système et copie de fichiers de données applicatives par une personne du développement via une porte dérobée placée dans une application
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de Sécurité
	1
	3
	2

	09.14
	Accès aux disques système et copie de fichiers de données applicatives par du personnel de maintenance à l'occasion d'une opération de maintenance
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de Sécurité
	1
	3
	2

	09.15
	Accès aux réseaux de stockage et lecture de fichiers de données applicatives par un serveur non autorisé 
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de Sécurité / Restriction d'accès
	1
	3
	2

	09.20
	Vol de supports de données applicatives
	
	
	
	
	
	
	

	09.21
	Vol de supports de données applicatives pendant l'exploitation, par une personne autorisée à manipuler les supports
	3
	C3
	3
	Politique de Sécurité / Cryptage
	1
	3
	2

	09.22
	Vol de supports de données applicatives pendant le transport
	3
	C3
	3
	Politique de Sécurité / Cryptage
	1
	3
	2

	09.23a
	Vol de fichiers de données applicatives dans les locaux de stockage des media sur site, par une personne non autorisée
	3
	C3
	3
	Politique de Sécurité / Cryptage
	1
	3
	2

	09.23b
	Vol de fichiers de données applicatives dans les locaux de stockage des media sur site (externe), par une personne non autorisée
	3
	C3
	3
	Politique de Sécurité / Cryptage / Télétravail
	1
	3
	2

	09.30
	Accès aux serveurs et copie de fichiers bureautiques
	
	
	
	
	
	
	

	09.31a
	Copie répétée de fichiers bureautiques partagés (serveur de données partagées) par un pirate se connectant depuis l'extérieur sur un port ouvert du réseau étendu
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de sécurité / Maintenance
	1
	2
	1

	09.31b
	Copie répétée de fichiers bureautiques partagés (serveur de données partagées) par un pirate se connectant depuis l'extérieur sur un port de télémaintenance réseau
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de sécurité / Maintenance
	1
	2
	1

	09.31c
	Copie répétée de fichiers bureautiques partagés (serveur de données partagées) par une personne non membre du personnel ayant accès aux locaux et la possibilité de se connecter sur le LAN
	3
	C3
	3
	Contrôleur de Domaine / Politique de sécurité / Maintenance / Restriction d'Accès
	1
	3
	2

	09.31d
	Copie répétée de fichiers bureautiques partagés (serveur de données partagées) par un pirate se connectant directement sur un port de télémaintenance système
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de sécurité / Maintenance
	1
	2
	1

	09.32
	Copie ponctuelle de fichiers bureautiques partagés (serveur de données partagées) par un pirate se connectant via une liaison modem ouverte sur Internet sur un poste utilisateur lui-même connecté au réseau interne avec des sessions ouvertes sur des serveurs autorisés
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de sécurité / Maintenance
	1
	2
	1

	09.33a
	Copie répétée de fichiers bureautiques partagés (serveur de données partagées) par une personne membre du personnel usurpant l'identité d'une personne autorisée
	3
	C3
	3
	Politique de sécurité
	1
	2
	1

	09.33b
	Copie répétée de fichiers bureautiques partagés (serveur de données partagées) par une personne membre du personnel utilisant des outils de hackers
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de sécurité / Maintenance
	1
	2
	1

	09.33c
	Copie répétée de fichiers bureautiques partagés (serveur de données partagées) par une personne membre du personnel exploitant une faille de sécurité laissée ouverte après une opération de maintenance
	3
	C3
	3
	Contrôleur de Domaine / Pare-feu / Politique de sécurité / Maintenance
	1
	2
	1

	09.34
	Copie répétée de fichiers bureautiques par une personne membre du personnel non autorisée sur le poste de travail
	3
	C3
	3
	Contrôleur de Domaine / Politique de sécurité
	1
	2
	1

	09.35
	Divulgation de fichiers bureautiques par un agent de maintenance intervenant sur un poste de travail
	3
	C3
	3
	Contrôleur de Domaine / Politique de sécurité 
	1
	2
	1

	09.40
	Détournement de code source
	
	
	
	
	
	
	

	09.41
	Détournement du code source d'une application stratégique par un membre de l'équipe de développement
	2
	C3
	3
	Politique de sécurité 
	1
	2
	1

	
	Perte de fichiers de données ou de documents
	P
	I
	G
	Mesures
	P
	I
	G

	10.10
	Effacement par bombe logique
	
	
	
	
	
	
	

	10.11
	Effacement de fichiers de données applicatives par bombe logique introduite par un administrateur ou un ingénieur système
	3
	D3
	3
	Sauvegardes / Antivirus
	1
	2
	1

	10.20
	Effacement de supports par virus
	
	
	
	
	
	
	

	10.21a
	Effacement des fichiers bureautiques personnels, par un virus
	3
	D3
	3
	Serveur de fichier / Sauvegardes / Antivirus /
	1
	2
	1

	10.21b
	Effacement des fichiers bureautiques partagés, par un virus
	3
	D3
	3
	Sauvegardes / Antivirus
	1
	2
	1

	10.30
	Effacement malveillant direct de supports 
	
	
	
	
	
	
	

	10.31
	Effacement massif de fichiers d'archives de données par le personnel d’exploitation
	3
	D3
	3
	Sauvegardes
	1
	2
	1

	10.40
	Perte accidentelle de fichiers
	
	
	
	
	
	
	

	10.41
	Perte accidentelle de fichiers de données applicatives par un automate
	3
	D3
	3
	Sauvegardes
	1
	2
	1

	10.42
	Perte accidentelle de fichiers de données applicatives par vieillissement, pollution
	2
	D3
	3
	Sauvegardes / Maintenance
	1
	3
	1

	10.50
	Vol de supports
	
	
	
	
	
	
	

	10.51
	Vol de supports d'archives personnelles dans un bureau
	3
	D3
	3
	Sauvegardes / Cryptage / Contrôleur de domaine
	2
	2
	2

	10.52
	Vol de micro-ordinateur portable en dehors des locaux de l'entreprise.
	3
	D3
	3
	Sauvegardes / Cryptage / Contrôleur de domaine
	2
	2
	2

	10.60
	Perte accidentelle de documents
	
	
	
	
	
	
	

	10.61
	Perte d'archives patrimoniales ou de documents ayant valeur de preuve suite à un incendie
	2
	D3
	3
	Extincteurs / Sauvegardes
	1
	2
	1

	
	Sinistre immatériel total
	P
	I
	G
	Mesures
	P
	I
	G

	11.10
	Effacement de fichiers par bombe logique
	
	
	
	
	
	
	

	11.11a
	Destruction ou pollution massive de fichiers de données applicatives et de leurs sauvegardes, par voie logique par un ingénieur système de l'équipe d'exploitation
	3
	D4
	4
	Sauvegardes 
	1
	3
	2

	11.11b
	Destruction ou pollution massive de fichiers programmes (codes sources) et de leurs sauvegardes, par voie logique par un ingénieur système de l'équipe d'exploitation
	3
	D4
	4
	Sauvegardes
	1
	3
	2

	11.20
	Effacement malveillant des supports
	
	
	
	
	
	
	

	11.21
	Effacement malveillant de l'ensemble des supports de données sensibles : supports opérationnels, sauvegardes et archives par le personnel d'exploitation 
	3
	D4
	4
	Sauvegardes
	1
	3
	2

	
	Non conformité à la législation et à la réglementation
	P
	I
	G
	Mesures
	P
	I
	G

	12.10
	Attaque d'une tierce société
	
	
	
	
	
	
	

	12.11a
	Attaque d'une tierce société ayant des connexions autorisées avec l'entreprise, par du personnel interne
	3
	D3
	3
	Contrôleur de domaine / Sauvegardes
	1
	2
	1

	12.11b
	Attaque d'une tierce société n'ayant pas de connexion autorisée avec l'entreprise, par du personnel interne
	3
	D3
	3
	Contrôleur de domaine / Pare feu / Sauvegardes
	1
	2
	1

	12.12
	Attaque d'une tierce société par un pirate ayant pénétré le système d'information (rebond)
	3
	D3
	3
	Contrôleur de domaine / Sauvegardes
	1
	2
	1

	12.20
	Violation des droits de propriété industrielle
	
	
	
	
	
	
	

	12.21
	Utilisation de logiciels sans licences
	2
	D2
	2
	Inventaire
	1
	2
	2
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Description simplifiée des mesures de sécurité
Mesures de Protection
Réduisent la gravité des détériorations qui caractérisent l'Impact d'un scénario de risque
Alarme
Alarme Deltal 4.00 comprenant :
Centrale d'alarme avec sirène (118dB) intégrée. Dissimulée dans un faux plafond
détecteurs de mouvement
console 
médaillon télécommande (acheter une pile bouton, réf : CR2032 3v)
connexion téléphonique
Portables 
Utilisation d'ordinateurs portables (batteries = résilience aux coupures)
Surge detector
Protection para-surtension des équipements
Extincteurs
comprend les extincteurs et les mesures anti-incendie
Antivirus
déploiement centralisé (gestion des menaces)
protection de la messagerie 
Pare-feu
applicatif
logiciel
Contrôleur de Domaine
Protection d'accès aux ressources par mot de passe
gestion centralisée des mots de passe
permet d'empêcher l'accès aux données utilisateurs (dont les synchro) tant que le mot de passe n'est pas fourni
Cryptage
Cryptage des données en clair stockés sur les portables 
Cryptage des clefs USB
Mesures palliatives
Réduisent la gravité des dysfonctions qui caractérisent l'Impact d'un scénario de risque
Assistance fournisseurs
Service d'assistance Dell, dépendant de la garanti.
Redondance
un portable supplémentaire
équipement réseau supplémentaire
serveurs de développement convertissables en applicatif
synchronisation des données de la base de connaissance sur les ordinateurs portables : redondance de données
connexion internet doublée
Note : MG non concernée par cette mesure
Inventaires
matériel Informatique
licences logicielles
utilisateurs et privilèges
UPS (redondance de l'alimentation électrique)
Mesures de récupération
Réduisent la gravité des pertes finales qui caractérisent l'Impact d'un scénario de risque
Sauvegardes
sauvegarde des données applicatives
sauvegarde des données d'exploitation
stockage multiple
Documentation des process techniques (i.e. capitalisation)
modes opératoires
procédures d'installation
validation des systèmes informatisés
Télémaintenance
Prise de contrôle à distance pour maintenance / helpdesk
Rachat de matériel

Mesures structurelles
Réduisent l'exposition naturelle qui caractérise la potentialité d'un scénario de risque
Diffusion des consignes de sécurité
Capitalisation
Savoir-faire
structurelles
confidentiels
Modes opératoires
Installations et configurations
BPP (Bonnes Pratiques de Programmation)
Télétravail :
VPN chiffré
Virtualisation du bureau
Virtualisation
du serveur de bureau distant
du serveur de messagerie
Formations
consignes de sécurité
utilisation de l'alarme
détention de codes d'accès
Politique de sécurité
au sens : 
informatique du terme 
qualité du terme
comprend l'application forcée de paramètres de configuration sur les postes utilisateurs
comprend la restriction des droits utilisateurs sur les postes
comprend la gestion des codes d'accès utilisateurs :
attribution et révocation
responsabilisation de l'usage des codes
attestation de formation aux consignes de sécurité :
utilisation de l'alarme 
gestion des codes d'accès
gestion du matériel
charte d'utilisation des moyens informatique
Serveur de fichier
La centralisation des données d'exploitation sur un serveur de fichier partager permet d'accroitre :
la sécurité (un seul site de stockage à surveiller
les sauvegardes
les conflits de version
Cette centralisation rend également le système vulnérable à une défaillance massive du serveur.
Mesures dissuasives
Réduisent l'intention d'agression qui caractérise la potentialité d'un scénario de risque
Accords de confidentialité
Protection juridique contre la perte de confidentialité
Restrictions d'accès
code d'accès en salle serveur 
portes et fenêtre fermées à clef
Quid des restrictions d'accès pour le bureau étendu ? (Mélanie)
Surveillance
Surveillance des paramètres ambiants en salle serveur (eau/température)
Surveillance vidéo de la salle serveur ?
Note : les câbles de sécurité ne permettent pas une protection optimale des ordinateurs et sont présent à titre de dissuasion 
Mesures préventives
Réduisent la possibilité de sinistre qui caractérise la potentialité d'un scénario de risque
Conformité
vérification périodique de la conformité des installations et process
conformité de l'installation anti-incendies
Broyage 
Maintenance informatique
Application régulière des patchs correctifs (serveur et postes)
défragmentation régulière (serveur et postes)
veille technologique et sécuritaire
	RAPPORT D'ANALYSE DES RISQUES INFORMATIQUES SUNNIKAN CONSULTING
	VERSION DU 12/11/08
	PAGE 17 SUR 17




Analyse des risques résiduels et Plan d'action 
Risques résiduels
	Scenario
	P
	I
	G
	Mesures en places
	Suggestions
	P
	I
	G

	Défaillance multiple serveur de fichier central (pwge2950)
Défaillance des disques, du RAID, du réseau et du CP
	1
	4
	2
	Assistance Dell
	Mettre en place d'une solution de clonage du serveur de fichier
Ce ne sont pas les données en eux même qui sont en danger mais la configuration serveur. L'idéal serait de pouvoir disposer d'un point de restauration immédiat du serveur en cas de crash.
Il s'agit d'une solution lourde et nécessitant un investissement humain et matériel
	
	
	

	Défaillance serveur de messagerie.
La sauvegarde du contrôleur de domaine et de la messagerie sont assurées hebdomadairement par Arone. Aucun test de restauration n'a été réalisé jusqu'à présent

	1
	3
	2
	Sauvegardes
Redondance (RAID)
	Plusieurs solutions (cumulables) sont proposées
virtualisation du serveur de messagerie 
Avantages : clonable à souhait, réinstallation simple, sauvegarde aisée
Inconvénient : durée de mise en place inconnue, jamais encore effectué, restauration des mails en bloc (pas de détails)
Acquisition (800€) du connecteur Exchange pour Backup Exec
Avantages : intégration dans l'existant, restauration au mail près
Inconvénient : durée d'installation, cout
Upgrade des disques contrôleur en RAID
Avantage : redondance = sécurité, opération connue
inconvénient : investissement et opération lourde
	
	
	

	Effraction
Accès aux locaux par les bâtiments contigus (verrière SF, SM ou bureau PJ)
	2
	4
	3
	Politique de Sécurité
Alarme
Restrictions d'accès
	installation d'une surveillance caméra (IP)
Solution nécessitant un investissement modéré et simple à mettre en place
prévoir un système de stockage des bandes
attention aux délais légaux de conservation et aux détails légaux de télésurveillance :
protection des données personnelles
code du travail
	
	
	

	Alarme non efficiente
Sirène inaudible, Module de détection inactif
	2
	4
	3
	Alarme
Politique de sécurité
	Achat d'un module "sirène extérieure" supplémentaire (340€)
120dB (pas de règlementation particulière en intérieur)
ok en intérieur, limité en extérieur par les lois municipales (ex. sur Paris limité à 110 dB à un mètre)
suffisamment puissant pour être entendu de tous les locaux
Inclure dans les consignes de sécurités les détails de la manipulation de l'alarme
	
	
	

	Tout risque impliquant :
la compromission d'un compte utilisateur
la compromission de confidentialité des données

	2
	3
	3
	Politique de Sécurité
	Mise à jour de la politique de sécurité pour prendre en compte les points suivants :
Engagement de responsabilité de la part de l'utilisateur pour les actions effectuées sous leur identifiants.
Politique d'attribution des mots de passe
Révocation systématique des codes d'accès des personnes partantes 
Définition clair des Consignes de sécurité, remises à chaque utilisateur
consignes de sécurité relatives à la diffusion des documents. Le but étant la protection de la confidentialité des documents. 
	
	
	

	Données confidentielles sur les portables
Risque de compromission de la confidentialité en cas de 
vol (réf. nécessaire)
perte (réf. nécessaire)
accès illégitime malveillant (réf. nécessaire)
	2
	3
	3
	Redondance
Sauvegardes
	les données de synchronisation présentes sur les portables posent des problèmes de fiabilité et de sécurité. Les risques identifiés rattachés sont :
divulgation de données confidentielles
perte de données
Aucune solution de remplacement n'est préconisée pour l'instant, toutefois, la duplication systématique des données sensibles sur une clef USB (ou un stockage sur le DD), couplé à un chiffrement à la volée de ces dites données accroitrai sensiblement la sécurité desdites données.
Solution envisagée (et testée) : TrueCrypt.
permet le stockage de grandes quantités de données en toute sécurité.
nécessite toutefois une petite formation
doit toujours être suivi d'une recopie des fichiers sur le serveur de fichier. Si le mot de passe est perdu, les solutions de secoure existent mais sont délicates et chronophages.
	
	
	

	Arrêt d'une application critique dû à un bug :
système ou à un bug de progiciel
d'un logiciel interne
d'un progiciel spécifique utilisateur
	3
	2
	2
	Redondance
Maintenance
	Proposition "clone" :
L'idéal en termes d'administration informatique serait que les utilisateurs ne soient pas administrateurs de leurs postes, ce qui éliminerait toute modification involontaire de logiciel ou de configuration. 
Couplé avec un  clonage d'un système opérationnel typique, cette solution permettrait la réinstallation rapide et garanti sans fastidieux paramétrage.
Malheureusement cette solution nécessiterait un délai de mis en place très long et des ressources/capacités dont nous ne disposons pas. 
	
	
	

	Décroissance de la fiabilité des postes utilisateurs (portables en particulier)
Mises à jour de sécurité  non appliquées : failles de sécurité potentielles. (maj. Microsoft et Java en particulier)
Fragmentation
Accumulation de donnée et réduction de l'espace libre
Erreur applicatives dues à des défauts de configuration
dégradation de performance
	4
	2
	3
	Maintenance
Sauvegarde
	Check-up régulier des postes
Selon une check-list normalisée et adaptés à l'utilisateur
avec un suivi par poste et une périodicité
comprenant des opérations de défragmentation
application stricte des mises à jour avec test sur un portable témoin (e.g. Inspiron4150-2)
Écran de veille : remplacer l'écran de veille par un défragmenteur (e.g. JKDefrag)
allonge la durée de vie des disques
augmente les performances
	
	
	

	Erreurs de synchro entrainant :
pertes de fichiers
altération de fichiers
	2
	3
	3
	Sauvegardes
Redondance
	Remplacer la solution de synchronisation actuelle par une solution fiable et moins consommatrice de ressource
pas de solution en vue
PJ : Beaucoup (!) de temps passé à régler des ennuis de synchro et ce qui en découle : pb d'affichage, de correspondance, etc.
	
	
	


Analyse d’impact spécifiques
Les analyses d’impact spécifiques s'appliquent à analyser les conséquences et impacts de quelques scénarios de risques particulièrement importants. 
Ces analyses ne remplacent pas l'analyse de risque ci-dessus mais sont conçues pour répondre rapidement aux interrogations se posant sur les implications d'un scénario de risque particulier.
Analyse des pertes et coûts de récupération
Les pertes engendrées par les conséquences d'un scénario particulier sont mesurée en euros sur la base des hypothèses suivantes :
La perte d'un équipement matériel est chiffrée non pas par rapport à son prix d'achat mais par rapport au prix de l'équipement de remplacement remplissant des fonctions équivalentes
La perte de journées d'exploitation se calcule sur une base de :
probabilité de présence des consultants de ¾. Ce qui donne une moyenne de 9 consultants présents en permanence
taux journalier 1100€
soit un coût total d'indisponibilité journalier : 9900 €
Les pertes engendrées par des défauts de confidentialités sont difficilement évaluables.. Les conséquences sont :
diminution du nombre de contrats décrochés
réduction du chiffre d'affaire
conséquences juridiques
Les délais de livraison des équipements informatiques sont estimés sur la base des informations du fournisseur principal (Dell) :
moyenne de 5 jours ouvrable pour les petites commandes (jusqu'au set de portables)
 moyenne de 10 jours ouvrables pour les commandes importantes (armoire de serveurs)
La durée et le cout d'installation comprend le coût des pertes d'exploitation

	Équipement
	Coût matériel
(± 10%)
	Durée / Coût d'indisponibilité
(délais de livraison)
	Durée / Coût de réinstallation
(équipement indisponible)
	Durée / Coût de configuration
(équipement disponible)
	Coût total
(€)

	Équipement léger (switches, câbles, souris, etc.)
	< 100 €
	2 j / 0 €  (redondance)
	0 € (<1/4 h)
	1/4 h
	< 100 €

	Équipement de mobilier (fauteuil, bureau, fournitures)
	50 – 300 €
	2 j / 0 € (redondance, non bloquant)
	¼ j / 275 €
	-
	50 - 575 €

	Imprimante
	700 €
	5 j / 0 €  (redondance)
	¼ j / 275 €
	¼ j soit 275 €
	1 250 €

	Écran
	350 €
	5 j / 0 €  (redondance, non bloquant)
	0 € (<1/4 h)
	1/4 h
	300 €

	Système de sauvegarde
	600 €
	5 j / 0 €  (non bloquant)
	½ j / 550 € 
	-
	1 150 €

	Portable (dans la limite d'un portable)
	1 000 €
	5 j / 0 €  (redondance)
	1 j / 1100 €
	-
	2 200 €

	Portable (au-delà du premier portable)
	1 000 €
	5 j / 5 500 €
	1 j / 2200 €
	-
	3 300 €

	Serveur de domaine
	3 000 €
	5 j / 49 500 €
	1 j / 9 900 €
	2 j / 2 200 €
	64 600 €

	Serveur central (pwge2950)
	3 000 €
	5 j / 49 500 €
	1 j / 9 900 €
	2 j / 2 200 €
	64 600 €

	Ensemble de du rack serveur
	30 000
	10 j / 99 000 €
	2j / 19 800 €
	4 j / 4 400 €
	153 200 €


Défaillance électrique
La défaillance électrique se définie par l'indisponibilité des équipements concernée Les conséquences dépensent de la portée et de la durée de la défaillance.
Durée
L'impact de la défaillance augmente avec la durée de la défaillance électrique.
	Durée
	Description des conséquences 
	Impact
	Mesures de sécurité supplémentaires préconisées

	Immédiat
(microcoupure)
	Les PC fixes (Sophie, Soazic et Anne) seront directement impactés par une coupure d'électricité, entraînant les conséquences suivantes :
· perte de données en cas de fichiers non enregistrés
· les surtensions éventuelles pourraient endommager le matériel
Toutefois, le redémarrage et la reprise d'activité sera immédiat.
Les PC portables comme les serveurs ne seront pas affectés, la durée de coupure étant inférieure à l'autonomie des onduleurs et des portables
	2 (Mineur)
Très faible dégradation des la qualité de travail pour les PC fixes uniquement. Risque faible de perte de données.

	L'installation de blocs multiprise parasurtenseurs réduira la probabilité de surtension endommageant les équipements, mais ne préviendra pas contre les microcoupures en elles même. 
Seuls les onduleurs protègent contre les microcoupures.

	Courte
(0-15min)
	Indisponibilité des équipements suivants :
PC fixes (Sophie, Soazic et Anne)
écrans
imprimantes
fax
éclairage
Les PC portables comme les serveurs ne seront pas affectés, la durée de coupure étant inférieure à l'autonomie des onduleurs et des portables. Les documents ouverts sur le réseau ne seront pas perdu, sauf pour les PC fixes.
Tous les utilisateurs de PC fixe seront bloqués, la redondance de matériel ne permettant pas de leur affecter un poste de secours.
	3 (Important)
Dégradation de la qualité de travail. Risque modéré de perte de données.


	Au delà de 15 minutes, la durée de défaillance excède les capacités des onduleurs, rendant l'arrêt des serveurs nécessaire. Ces derniers seront donc stoppés, par mesure de sécurité.
Les mesures de sauvegarde seront ineffectives, car ne portant que sur le jour précédent.

	Moyenne
(15 min – 1 heure)
	Indisponibilité des équipements suivants :
· Serveurs 
· PC fixes (Sophie, Soazic et Anne)
· écrans
· périphériques
· éclairage
Les PC portables pourront continuer de fonctionner dans les limites d'utilisation suivante :
pas d'accès aux serveurs
travail portant uniquement sur les documents sauvegardés/synchronisés
Périphériques indisponibles
	3 (Important)
Dégradation importante de la qualité de travail, disponibilité faible de la base de connaissance.
	Au-delà de l'heure, la durée de défaillance excède la capacité des portables, rendant leur extinction obligatoire.
Les mesures de sauvegarde seront ineffectives, car ne portant que sur le jour précédent.

	Longue
(>1 heure)
	Indisponibilité de tous les équipements électriques sur le lieu de travail.
Serveurs indisponibles
Portable indisponible
Conditions de travails fortement détériorées
Absence de chauffage / climatisation
Absence d'éclairage
	4 (Important)
Nécessité de délocaliser l'activité pour éviter le blocage.
	Les mesures de sauvegarde seront ineffectives, car ne portant que sur le jour précédent.
La seule solution pour continuer à traiter les dossiers urgent le temps que le problème d'alimentation soit réglé (ou de nouveaux locaux trouvés) consiste à utiliser les portables  en délocalisé sans connexion au serveur.



Portée
Le réseau téléphonique n'est pas affecté.
Les équipements informatiques centraux (serveurs, équipements réseau) possèdent des onduleurs leur assurant une autonomie de 15 minutes à pleine charge.
Les PC portables 
Consignes de sécurité
Dès qu'une défaillance électrique est constatée, il est important de respecter les consignes suivantes :
· sauvegarder tout document en cours
· synchroniser/copier tout document sur lequel on souhaite travailler
· débrancher tout périphérique consommateur de courant afin d'allonger la durée d'autonomie (USB notamment)
· se renseigner sur la persistance ou non de la défaillance
Si la défaillance est annoncée comme ayant une durée longue ou imprévisible, alors :
ajuster les paramètres graphiques en prévision de l'extinction des moniteurs
Synchroniser la messagerie exchange (cliquer sur Envoyer/Recevoir)
Mesures de récupération
En cas de délocalisation de l'activité, les conséquences de la section  "Indisponibilité des locaux" s'appliquent également
Vol de matériel
Les vols sont de deux types :
Vol interne aux locaux (implique une effraction/intrusion dans les locaux)
Vol externe aux locaux (concerne donc forcément un portable, un périphérique ou un support de donnée. voir ci-dessous)
Exemples de matériels sujets au vol :
· Imprimantes
· PC utilisateurs (portables et fixes)
· Moniteurs (écrans et vidéoprojecteurs)
· périphériques (clavier, souris, concentrateur USB, station d'accueil, multiprise, etc.)
· équipements réseau (câbles, switches, prises, etc.)
· serveurs (en rack ou en tour, mais systématiquement situés dans la salle serveurs)
Note : ce type de matériel est toutefois très dur à voler et implique que les voleurs disposent de suffisamment de temps pour effectuer leur forfait.
· fournitures de bureau (tables, chaises, crayons, consommables….)
· supports de données (clefs USB, bandes de sauvegardes, disques durs externes, etc.)
1.1.1. Type d'équipement volé
L'impact de la défaillance augmente avec la sensibilité et l'importance du vol.
	Équipement volé
	Description des conséquences 
	Impact
	Mesures de sécurité supplémentaires préconisées

	Mineur
périphérique
écran
souris
équipement réseau
	Les équipements de base sont toujours présents en quantité suffisante pour amortir la disparition de l'un d'entre eux. Les conséquences pour les utilisateurs seront donc minimes ou relevant de la perte de confort.
Toutefois le fait qu'un vol ait eu lieu doit inciter à renforcer les mesures de sécurité contre le vol, ceci pour éviter qu'il ne se reproduise avec plus d'ampleur.
	1 (Mineur)
Très faible dégradation des la qualité de travail. Aucun Risque de perte de données.
	Voir "Mesure de sécurité contre le vol" ci-dessous.

	Sensible
· portable
· clef USB
· disque externe
· bande de sauvegarde
	Deux conséquences découlent de ce scénario de risque :
perte de matériel
perte de confidentialité
La perte de matériel engendre une dégradation des conditions de travail pour l'utilisateur victime du vol. Toutefois, les équipements de redondant permettront de poursuivre son activité bien qu'en disposant de moins de performances que d'habitude
· PC fixes (Sophie, Soazic et Anne)
· écrans
· imprimantes
· fax
· éclairage
Les PC portables comme les serveurs ne seront pas affectés, la durée de coupure étant inférieure à l'autonomie des onduleurs et des portables. Les documents ouverts sur le réseau ne seront pas perdu, sauf pour les PC fixes.
Tous les utilisateurs de PC fixe seront bloqués, la redondance de matériel ne permettant pas de leur affecter un poste de secours.
	4 (Vital)
Dégradation des conditions de travail. 
Risque certain de perte de données.
Risque modéré de perte de confidentialité


	Voir "Mesure de sécurité contre le vol" ci-dessous.
Un système de clonage des PC actuels permettrait de restaurer rapidement la configuration d'un poste disparu, réduisant le délai nécessaire d'un jour de réinstallation à un couple d'heure.

	Critique
ensemble des équipements informatiques d'une salle
serveurs (?)
	Indisponibilité des équipements suivants :
· PC fixes (Sophie, Soazic et Anne)
· écrans
· imprimantes
· fax
· éclairage
Tous les utilisateurs de PC seront bloqués, la redondance de matériel ne permettant pas de leur affecter un poste de secours.
	4 (Vital)
Blocage de l'activité jusqu'à restauration.
Risque modéré de perte de données.


	Voir "Mesure de sécurité contre le vol" ci-dessous.
Un système de clonage des PC actuels permettrait de restaurer rapidement la configuration d'un poste disparu, réduisant le délai nécessaire d'un jour de réinstallation à un couple d'heure.



Perte de moyens
La victime du vol va devoir travailler en utilisant des moyens palliatifs (PC de redondance)
Perte de confidentialité
Identification et restauration des dernières sauvegardes valides
Réinstallation et mise en service du  système.
En attendant, il serait toujours possible d’exploiter la base de connaissance via les dossiers de synchronisation des portables ayant échappé au sinistre et des les recopier sur les nouveaux équipements (ou les équipements personnels)
Mesures de sécurité contre le vol
Les mesures en place actuellement sont :
Câbles de sécurités (mesure dissuasive)
Alarme (mesure palliative / de protection)
Les mesures de sécurité supplémentaires de protection/dissuasion préconisées sont :
Renforcement des fenêtres
installation de modules supplémentaires pour l'alarme :
deux sirènes :
une située dans la salle générale (bureau TM, GR, FAN, SB)
une située dans le bureau PJ
détecteur supplémentaire pour le bureau PJ (actuellement non équipé)
Dissimulation / renforcement des caissons ignifugés de sauvegarde
Mesures de récupération
Les démarches à effectuer en cas de vol simple sont (dans l'ordre) :
Affectation et paramétrage d'un équipement redondant à l'utilisateur 
Déclaration aux autorités (assurances, gendarmerie,…) du matériel volé
Consulter l'inventaire informatique pour la description et les identifiants de l'équipement volé.
Commande d'un équipement de remplacement. Le délai de livraison varie fortement selon l'équipement de 2 à 7 jours.
Si l'équipement est un PC, son installation et sa configuration prendra un jour complet avant que l'utilisateur ne puisse en disposer.
Les démarches à effectuer en cas de sinistre (vol multiple avec ou sans vandalisme) sont (dans l'ordre):
Déclaration aux autorités (assurances, gendarmerie,…) du matériel volé
Si les équipements centraux (serveurs) sont intouchés :
commander de nouveaux postes immédiatement
Destruction de matériel
Les causes de destructions de matériel sont multiples et détaillées dans les scénarios de risque évoqués plus haut.
Il ne s'agit ici nullement d'une indisponibilité passagère mais d'une altération irrécupérable du matériel le rendant inopérant. Chacune des causes engendre des mesures de sécurité qui lui sont propres et qui ne sont pas détaillés dans cette analyse supplémentaire.
Exemples de causes de destruction :
vandalisme
incendie
inondation
usure naturelle
bris accidentel
Exemples de matériels sujets à destruction :
Imprimantes
PC utilisateurs (portables et fixes)
Moniteurs (écrans et vidéoprojecteurs)
périphériques (clavier, souris, concentrateur USB, station d'accueil, multiprise, etc.)
équipements réseau (câbles, switches, prises, etc.)
serveurs (en rack ou en tour, mais systématiquement situés dans la salle serveurs)
fournitures de bureau (tables, chaises, crayons, consommables….)
supports de données (clefs USB, bandes de sauvegardes, disques durs externes, etc.)

	Détail de la destruction
	Description des conséquences 
	Impact
	Mesures de sécurité supplémentaires préconisées

	Mineure
· périphérique
· écran
· souris
· équipement réseau
	Les équipements de base sont toujours présents en quantité suffisante pour amortir la disparition de l'un d'entre eux.
	1 (Mineur)
Très faible dégradation des la qualité de travail. Aucun Risque de perte de données.

	Voir "Mesure de restauration" ci-dessous.

	Sensible
· portable
· clef USB
· disque externe
· bande de sauvegarde
	Indisponibilité des équipements suivants :
· PC fixes (Sophie, Soazic et Anne)
· écrans
· imprimantes
· fax
· éclairage
Les PC portables comme les serveurs ne seront pas affectés, la durée de coupure étant inférieure à l'autonomie des onduleurs et des portables. Les documents ouverts sur le réseau ne seront pas perdu, sauf pour les PC fixes.
Tous les utilisateurs de PC fixe seront bloqués, la redondance de matériel ne permettant pas de leur affecter un poste de secours.
	3 (Important)
Dégradation de la qualité de travail, voir blocage.
Risque probable de perte de données.
Risque faible de perte de confidentialité


	Voir "Mesure de restauration" ci-dessous.
Un système de clonage des PC actuels permettrait de restaurer rapidement la configuration d'un poste disparu, réduisant le délai nécessaire d'un jour de réinstallation à un couple d'heure.

	Critique
· ensemble des équipements d'une salle
· Serveurs
	Conséquences de sinistre. Pire hypothèse envisageable.
Les équipements sont indisponibles durant la durée de restauration (voir ci-contre mesures de sécurité préconisées)
Indisponibilité de tous équipements.
Indisponibilité éventuelle des locaux
Les PC portables non présents sur les lieux sont vraisemblablement els seuls rescapés de ce genre de sinistre. 
	3 (Important)
Blocage de l'activité jusqu'à restauration.
Risque probable de perte de données.
Risque faible de perte de confidentialité
	Voir "Mesure de restauration" ci-dessous.
Un système de clonage des PC actuels permettrait de restaurer rapidement la configuration d'un poste disparu, réduisant le délai nécessaire d'un jour de réinstallation à un couple d'heure.


1.1.2. Mesures de récupération
Les démarches à effectuer en cas de vol simple sont (dans l'ordre) :
	Étape
	Nécessaire ?
	Coût (temps)
	Coût (€)

	Affectation et paramétrage d'un équipement redondant à l'utilisateur
	Si l'utilisateur nécessite de continuer son travail, oui.
Sinon, étape non nécessaire 
	-
	Indisponibilité de l'équipement de redondance

	Déclaration aux autorités (assurances, gendarmerie,…) du matériel détruit
	Selon la valeur du matériel
	Une demi-journée
	-

	Commande d'un équipement de remplacement. 
	Oui
	2 à 7 jours, selon délais de livraison
	Prix équipement

	Si l'équipement est un PC, son installation et sa configuration prendra un jour complet avant que l'utilisateur ne puisse en disposer.
	Oui.
	1 jour
	Main d'œuvre 
(interne ou externe)



Les démarches à effectuer en cas de sinistre (incendie, inondation) sont (dans l'ordre):
	Étape
	Nécessaire ?
	Coût (temps)
	Coût (€)

	Déclaration aux autorités (assurances, gendarmerie,…) du matériel détruit
	Oui
	Une demi-journée
	-

	Commande d'équipements de remplacement.
	Si les équipements centraux sont intouchés
	2 à 7 jours, selon délais de livraison
	Coût important, dépassant peut-être le fond de roulement. 

	Installation/configuration des équipements de remplacement
	Oui
	Une journée par équipement
	Main d'œuvre
(interne ou externe)

	Commande d'équipements de remplacement.
	Si
	Une journée par équipement
	Coût important, dépassant peut-être le fond de roulement.


Vol de données
Le vol de données est nécessairement malveillant. Malheureusement, la détectabilité de genre d'incidents est souvent très faible.
Les impacts des vols de données sont détailles ci-dessus dans la section "3. Identification et classification des Scénarios de risques"
Indisponibilité locaux
Exemples de causes d'indisponibilité des locaux:
· dommages physiques (vandalisme, incendie, inondation, etc.)
· Mesures judiciaires (investigation, saisie, etc.)
· conditions de travail inacceptables (absence de chauffage ou d'électricité, bruit intense, émanations, émeutes, etc.) 
L'impact d'une indisponibilité des locaux est caractérisé par les paramètres suivants :
durée de l'indisponibilité
possibilité de maintenir les serveurs en l'état
possibilité de maintenir les connexions réseau en l'état
état des portables et des synchro

Plan d'action
	Action
	Coût €
	CDT est.
	Resp.
	Échéance
	Validation

	Rendre la synchronisation des répertoires missions sur lesquels travaillent les consultants systématique
	Dégradation performances
	-
	PJ
	
	

	Renforcement de la porte principale
rideaux de fer ou changement serrure/porte (devis gratuit à faire) 
	Devis à effectuer
	Id.
	PJ
	
	

	Renforcement des volets
installation de goupilles (ou de chainette) sur les systèmes de blocages de volets pour éviter qu'ils soient manipulés de l'extérieur
	Mag. bricolage :
50 € ?
	½ j / 550 €
	PJ
	
	

	Mettre ne place solution de cryptage pour les données non synchronisées des portables
volume TrueCrypt
	Na
	½ h par système
	PJ
	
	

	Éléments supplémentaires pour alarme Deltal 4.00:
· Achat et installation de deux modules de sirène extérieure supplémentaires
http://www.securite-online.fr/securite/delta-dore/27/sirene-exterieure-delta-dore.html
module 1 : installation salle cafetière
module 2 : installation bureau AV/CM
· Achat et installation d'un détecteur supplémentaire pour le bureau CA/PJ
http://www.securite-online.fr/securite/delta-dore/15/detecteur-de-mouvement-delta-dore.html
raison : risque d'intrusion par les locaux contigus
· Test des détecteurs et de l'alarme
	Sirènes :
2x 340€
Détecteur :
1x 170€
	½ j / 550 €
	PJ
	
	

	Mise en place d’un roulement pour emmener les bandes de sauvegardes hors site
· Implique une solution de cryptage des données (incluse dans Backup Exec)
Note : changer la compression matérielle pour une compression logicielle (sinon la compressions s'effectue après le cryptage et perd grandement de son efficacité)
· responsabilité : informaticien (avec possibilité de délégation en cas d'absence / congé/indisponibilité)
· uniquement la sauvegarde de la veille est concernée
	-
	-
	PJ
	
	

	Révision de la politique de sécurité pour 
· Responsabiliser les utilisateurs quand à l’usage de leur mot de passe
· définir les règles d'utilisation des moyens informatiques
	-
	¼ j / 275 €
	PJ
	
	

	Changement du mot de passe administrateur
Création de comptes spécifique pour les tâches d'administration
renfoncement de la sécurité du mot de passe 
Test du système
	Na
	1j / 1100 €
	Arone
	
	

	Installation d'une caméra IP de surveillance en salle serveur
Installation et configuration de la caméra
mise en place d'une solution d'enregistrement
mise en place d'un accès distant à la caméra
note : 
limite de conservation des images = 30j
déclaration à la CNIL obligatoire
	Caméra IP :
500 à 800 €
	1 j / 1100 €
	Arone
	
	

	Écran de veille : remplacer l'écran de veille par un défragmenteur (e.g. JKDefrag)
· allonge la durée de vie des disques
augmente les performances
léger défaut : apparence (noir ou écran de défragmentation)
	- (freeware)
	¼ h / 275 €
	PJ
	
	

	Création d’une check-list de maintenance des postes utilisateur
· Application des mises à jour logicielles
· Entretient (défragmentation, vérification de la sureté des données confidentielles)
· Nettoyage des données superflues
· diagnostic état matériel
	Na
	½ j / 550 €
	PJ
	
	


Annexes
Description des services de sécurité idéaux selon la méthode MEHARI
_____
