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Ce document présente les prévisions et analyse du Système Informatisé de SUNNIKAN Consulting pour l'année 2010. 
Analyse Fonctionnelle du SI
Terminologie
SI : Système Informatisé 
Poste : Station de travail fixe ou PC Portable
PABX : Autocommutateur de lignes téléphoniques
Spécifications Fonctionnelles
	SF
	Description

	SF01
	Le SI doit émettre et de recevoir des communications téléphoniques 

	SF02
	Le SI doit émettre et de recevoir des communications visiophoniques

	SF03
	Le SI doit émettre et de recevoir des télécopies

	SF04
	Le SI doit émettre et de recevoir des courriels

	SF05
	Le SI doit éditer et convertir des documents sous formats MS Office

	SF06
	Le SI doit éditer et convertir des documents sous formats MS Visio

	SF07
	Le SI doit éditer et convertir des documents sous formats PDF

	SF08
	Le SI doit éditer et convertir des documents sous formats balisés (HTML, XML, SOPXML, …)

	SF09
	Le SI doit éditer et convertir des documents sous formats graphiques 

	SF10
	Le SI doit être accessible hors-site (connexions entrantes et sortantes)

	SF11
	Le SI doit garantir la sécurité et la confidentialité des données traitées

	SF12
	Le SI doit imprimer des documents 

	SF13
	Le SI doit développer et déployer des applications

	SF14
	Le SI doit numériser des données depuis un format papier

	SF15
	Le SI doit saisir les données de gestion des missions (temps utilisateurs, devis, mires missions…) 

	SF16
	Le SI doit exploiter les données de gestion des missions

	SF17
	Le SI doit héberger des sites internet

	SF18
	Le SI doit héberger des dossiers partagés

	SF19
	Le SI doit héberger des bases de données

	SF20
	Le SI doit offrir une navigation simple et intuitive des données hébergées


Spécifications Techniques
	ST
	SF
	Description

	ST001
	SF01
	Les appels téléphoniques internes sont aiguillés via un PABX

	ST002
	SF01
	Les appels téléphoniques sortants sont aiguillés via un PABX

	ST003
	SF01
	Les appels téléphoniques entrants sont aiguillés via un PABX

	ST004
	SF01
	En cas d'absence des consultants, les appels téléphoniques entrants sont enregistrés via une messagerie téléphonique

	ST005
	SF01
	Les appels téléphoniques entrants sont basculés sur le standard en cas d'occupation ou de non réponse au bout de 4 sonneries

	ST006
	SF01
	Le PABX permet de réceptionner et d'émettre jusqu'à 8 appels simultanés

	ST007
	SF01
	Le PABX permet de disposer de suffisamment de numéros en sélection directe pour tous les utilisateurs du système (lignes directes)

	ST008
	SF01
	L'abonnement téléphonique contracté est compatible avec le PABX

	ST009
	SF02
	Les appels visiophoniques sont passés depuis un poste équipé d'une webcam

	ST010
	SF02
	Les appels visiophoniques sont passés via le logiciel Skype 

	ST011
	SF03
	Les télécopies sont envoyées depuis le copieur multifonction RICOH 

	ST012
	SF03
	Les télécopies sont réceptionnées via le copieur multifonction RICOH

	ST013
	SF03
	Les télécopies sont enregistrées au format PDF sous un dossier partagé

	ST014
	SF04
	Les courriels sont réceptionnés depuis un serveur MS Exchange via le logiciel MS Outlook 

	ST015
	SF04
	Les courriels sont envoyés depuis un serveur MS Exchange via le logiciel MS Outlook

	ST016
	SF04
	Le logiciel MS Outlook est installé sur tous les postes et sur le serveur de bureau à distance VRT-OFFICE

	ST017
	SF05
	Les documents MS Office 2003 (Word, Excel, PowerPoint et Access) sont édités sous la suite logicielle MS Office 2003

	ST018
	SF05
	Les documents MS Office 2007 (Word, Excel, PowerPoint et Access) sont édités sous la suite logicielle MS Office 2003

	ST019
	SF05
	La suite logicielle MS Office 2003 est installée sur tous les postes et sur le serveur de bureau à distance VRT-OFFICE

	ST020
	SF05
	L'outil de compatibilité MS Office 2007 pour MS Office 2003 est installé sur tous les postes et sur le serveur de bureau à distance VRT-OFFICE

	ST021
	SF06
	Les documents Visio sont édités via MS Visio 

	ST022
	SF06
	MS Visio 2003 est installé sur le serveur de bureau à distance VRT-OFFICE

	ST023
	SF07
	Les documents PDF sont ouverts sous le logiciel Adobe Acrobat Reader

	ST024
	SF07
	Le logiciel Adobe Acrobat Reader est installé en standard sur tous les postes et sur le serveur de bureau à distance VRT-OFFICE

	ST025
	SF07
	Les documents PDF sont édités sous le logiciel Adobe Acrobat

	ST026
	SF07
	Le logiciel Adobe Acrobat est installé sur les postes AV et GM

	ST027
	SF07
	Les documents PDF sont édités via le spooler d'impression PDF ReDirect

	ST028
	SF07
	Le spooler d'impression PDF ReDirect est installé en standard sur tous les postes et sur le serveur de bureau à distance VRT-OFFICE

	ST029
	SF08
	Le logiciel MS SharePoint Designer est utilisé pour éditer les documents XML

	ST030
	SF08
	Le logiciel MS SharePoint Designer est utilisé pour éditer les documents HTML

	ST031
	SF08
	Le logiciel SOPXML Editor est utilisé pour éditer les documents SOPXML

	ST032
	SF08
	Le logiciel MS SharePoint Designer est installé en standard sur tous les postes et sur le serveur de bureau à distance VRT-OFFICE

	ST033
	SF09
	Le logiciel Macromedia FireWorks est utilisé pour éditer les documents graphiques 

	ST034
	SF09
	Le logiciel Macromedia FireWorks est installé sur le serveur de bureau à distance VRT-OFFICE

	ST035
	SF09
	Le logiciel IrfanView est utilisé pour visionner les documents graphiques 

	ST036
	SF09
	Le logiciel IrfanView est installé sur tous les postes et sur le serveur de bureau à distance VRT-OFFICE

	ST037
	SF10
	Le système dispose d'un serveur VPN

	ST038
	SF10
	La messagerie électronique MS Exchange est accessible en webmail (OWA activé)

	ST039
	SF10
	l'accès des données hors-connexion est réalisé via la synchronisation Windows des répertoires missions et des intranets

	ST040
	SF10
	L'accès aux ressources du système se fait depuis le serveur de bureau à distance VRT-OFFICE

	ST041
	SF10
	Une connexion Nerim et deux connexions Free constituent les points d'accès WAN 

	ST042
	SF11
	L'accès aux locaux est restreint par badges magnétiques

	ST043
	SF11
	L'accès à la salle serveur est restreint par une serrure à code

	ST044
	SF11
	L'accès aux ressources logiques du système est régit par un contrôleur de domaine Active directory

	ST045
	SF11
	Tous les comptes utilisateurs sont soumis à une politique de création de mot de passe fort

	ST046
	SF11
	Tous les postes sont attachés avec des câbles de sécurité

	ST047
	SF11
	Tous les postes et les serveurs sont rattachés au domaine SUNNIKAN.LOCAL

	ST048
	SF11
	Toutes les données opérationnelles synchronisées sur les postes sont cryptées

	ST049
	SF11
	Les données des dossiers partagés sont sauvegardées quotidiennement sur bande DAT

	ST050
	SF11
	Les données des dossiers partagés sont sauvegardées quotidiennement via le POWEREDGE2500

	ST051
	SF11
	Les données des serveurs virtuels sont sauvegardées à chaque modification de configuration sur le POWEREDGE2500

	ST052
	SF11
	Les données de la messagerie électronique MS Exchange sont sauvegardées sur disque hebdomadairement sur le POWEREDGE2500

	ST053
	SF11
	La destruction des documents papiers est réalisée via un broyeur à coupe croisée

	ST054
	SF11
	Les locaux sont surveillés via deux caméras IP (couloir et salle serveur)

	ST055
	SF11
	L'antivirus Symantec EndPoint est déployé sur l'ensemble des postes et des serveurs du domaine

	ST056
	SF11
	Les sessions ouvertes sur les postes et les serveurs se verrouillent automatiquement au bout de quelques minutes

	ST057
	SF11
	La reprise de session sur les postes utilisateurs est protégée par mot de passe

	ST058
	SF11
	Les paramètres de sécurité du domaine sont appliqués par GPO

	ST059
	SF12
	L'impression des documents noir et blanc de fait via le copieur multifonction RICOH 

	ST060
	SF12
	L'impression des documents noir et blanc se fait via l'imprimante Dell 3000cn

	ST061
	SF12
	L'impression des documents noir et blanc se fait via l'imprimante Dell 2330dn

	ST062
	SF12
	L'impression des documents couleur se fait via le copieur multifonction RICOH

	ST063
	SF12
	L'impression des documents couleur se fait via l'imprimante Dell 3000cn

	ST064
	SF13
	Le développement d'application est réalisé sous MS Visual Studio 2008 

	ST065
	SF13
	MS Visual Studio 2008 est installé sur le serveur de développement VRT-DEV

	ST066
	SF14
	La numérisation des documents papier est réalisée via le copieur multifonction RICOH

	ST067
	SF14
	Les documents numérisés sont stockés sous un répertoire partagé

	ST068
	SF14
	Les documents numérisés sont stockés sous format PDF

	ST069
	SF14
	Le traitement OCR des documents numérisés est effectué par l'application Adobe Acrobat

	ST070
	SF15
	La saisie du suivi des temps utilisateurs est réalisée via l'application Sun.e.TicTac 

	ST071
	SF15
	Les données du suivi des temps utilisateurs sont stockées sous une base SQL 

	ST072
	SF15
	La saisie des données de gestion des missions est réalisée via le progiciel SISC

	ST073
	SF15
	La saisie des données de gestion des missions est réalisée via les mires missions

	ST074
	SF16
	L'exploitation des données de gestion des missions est réalisée via l'application portail Sunnikan

	ST075
	SF16
	L'exploitation des données de gestion des missions est réalisée via le 0_missions

	ST076
	SF16
	L'exploitation des données de gestion des missions est réalisée via le progiciel SISC

	ST077
	SF17
	Le site de développement www.sunnikan.com est hébergé sur le serveur de fichier PWGE2950

	ST078
	SF17
	Le site de production www.sunnikan.com est hébergé sur le serveur web PWGE1750

	ST079
	SF17
	la mise en production s'effectue par FTP

	ST080
	SF17
	Les sites de production intranet.sunnikan.com et interne.sunnikan.com sont hébergés sur le serveur de fichier PWGE2950

	ST081
	SF17
	Le site de production portail.sunnikan.com est hébergé sur le serveur de fichier PWGE2950

	ST082
	SF18
	Les dossiers partagés sont hébergés sur le serveur de fichiers PWGE2950

	ST083
	SF19
	Les bases de données sont hébergées sur le serveur virtuel VRT-SQL01-SC

	ST084
	SF20
	La navigation dans la base de connaissance se fait via le site intranet.sunnikan.com 

	ST085
	SF20
	La navigation dans la base de connaissance se fait via l'application SOPXML

	ST086
	SF20
	La navigation dans l'intranet méthodologique se fait via le site interne.sunnikan.com

	ST087
	SF20
	La navigation dans les données de gestion des missions se fait via le progiciel SISC

	ST088
	SF20
	La navigation entre les documents d'une mission se fait via les mires documentaires de missions

	ST089
	SF20
	La navigation vers les mires de missions se fait via le fichier  0_missions.xls
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Confidentiel
Analyse des Risques du SI
Analyse de risque fonctionnel
(Récapituler méthodologie)
	SF
	Risque
	Défaillance
	Causes
	Mesures
	Classification
	Commentaires

	
	
	
	
	
	I
	P
	C
	D
	P
	

	SF01
	RSF01-
	Impossible d'émettre des appels téléphoniques
	Défaillance matérielle (PABX)
	
	4
	0
	
	0
	
	

	
	
	
	Défaillance matérielle (poste Ericsson)
	redondance de postes
	
	
	
	0
	
	

	
	
	Impossible de recevoir des appels téléphoniques
	Défaillance matérielle (PABX)
	
	4
	0
	
	0
	
	

	
	
	
	Défaillance matérielle (poste Ericsson)
	redondance de postes
	4
	0
	
	0
	
	

	
	
	Appel non abouti sans enregistrement sur messagerie
	Défaillance matérielle (PABX – Standard)
	
	2
	1
	
	2
	
	

	
	
	
	Défaut de configuration PABX
	
	2
	1
	
	2
	
	

	
	
	
	Messagerie non mise en route
	Procédures
	2
	1
	
	2
	
	

	SF02
	RSF02-
	Impossible d'émettre ou de recevoir une communication visiophonique
	Compte / Serveur Skype indisponible
	téléphonie classique
	2
	
	
	
	
	

	
	
	
	Défaillance du poste
	utilisation d'un autre poste
	2
	
	
	
	
	

	
	
	Communications visiophoniques sans son disponible
	Compte / Serveur Skype indisponible
	téléphonie classique
	2
	
	
	
	
	

	
	
	
	Défaillance matérielle
	téléphonie classique
	2
	
	
	
	
	

	
	
	Communication visiophoniques sans vidéo disponible 
	Compte / Serveur Skype indisponible
	téléphonie classique
	2
	
	
	
	
	

	
	
	
	Défaillance matérielle
	téléphonie classique
	
	
	
	
	
	

	
	
	Qualité de son ou d'image de trop faible qualité
	Débit de communication trop faible
	redondance de connectivité WAN
téléphonie classique
	
	
	
	
	
	

	SF03
	RSF03-
	Impossible d'émettre ou de recevoir des télécopies
	Défaillance matérielle (copieur Ricoh)
	-
	1
	
	
	
	
	

	
	
	
	Défaillance téléphonique
	-
	1
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	SF04
	RSF04-
	Le système doit émettre et de recevoir des courriels
	

	
	
	
	
	
	
	

	SF05
	RSF05-
	Le système doit éditer et convertir des documents sous formats MS Office
	
	
	
	
	
	
	
	

	SF06
	RSF06-
	Le système doit éditer et convertir des documents sous formats MS Visio
	
	
	
	
	
	
	
	

	SF07
	RSF07-
	Le système doit éditer et convertir des documents sous formats PDF
	
	
	
	
	
	
	
	

	SF08
	RSF08-
	Le système doit éditer et convertir des documents sous formats balisés (HTML, XML, SOPXML, …)
	
	
	
	
	
	
	
	

	SF09
	RSF09-
	Le système doit éditer et convertir des documents sous formats graphiques 
	
	
	
	
	
	
	
	

	SF10
	RSF10-
	Le système doit être accessible hors-site (connexions entrantes et sortantes)
	
	
	
	
	
	
	
	

	SF11
	RSF11-
	Le système doit garantir la sécurité et la confidentialité des données traitées
	
	
	
	
	
	
	
	

	SF12
	RSF12-
	Le système doit imprimer des documents 
	
	
	
	
	
	
	
	

	SF13
	RSF13-
	Le système doit développer et déployer des applications
	
	
	
	
	
	
	
	

	SF14
	RSF14-
	Le système doit numériser des données depuis un format papier
	
	
	
	
	
	
	
	

	SF15
	RSF15-
	Le système doit saisir les données de gestion des missions (temps utilisateurs, devis, mires missions…) 
	
	
	
	
	
	
	
	

	SF16
	RSF16-
	Le système doit exploiter les données de gestion des missions
	
	
	
	
	
	
	
	

	SF17
	RSF17-
	Le système doit héberger des sites internet
	
	
	
	
	
	
	
	

	SF18
	RSF18-
	Le système doit héberger des dossiers partagés
	
	
	
	
	
	
	
	

	SF19
	RSF19-
	Le système doit héberger des bases de données
	
	
	
	
	
	
	
	

	SF20
	RSF20-
	Le système doit offrir une navigation simple et intuitive des données hébergées
	
	
	
	
	
	
	
	




Conslusions de l'analyse de risque
Budget 2010
Évaluation des besoins du 05/01/2010 (PJ,GM)
Postes supplémentaires :
PC portable pour AD si le poste Dimension 4600 (de Sophie) n'est plus disponible pour cause d'embauche,
PC portable pour Mélanie, qui conserverait son ancien poste en backup,
remplacement éventuel des latitudes D420
Commande d'une batterie de remplacement pour le poste de CM (lat420-2)
postes de modèle Latitude D420 :
passent hors garantie d'ici la fin du mois,
présentent des défaillances des services de synchro
présentes des latences inacceptables sous Oulook (10 à 15 secondes parfois pour afficher le contenu d'un mail)
Attribution des commandes éventuelles : 
réaffectation des postes 420 remplacés aux nouveaux arrivants
[bookmark: _Ref226441958][bookmark: _Ref226530004]Inspiron8500
performances insuffisantes pour en faire un poste de clientèle correct.
poids conséquent pour un pc portable (3kg) 
Licences ok (WinXP + MSOffice 2003)
nécessité de rajouter 
de la mémoire vive (2x1Go)
un chargeur supplémentaire
utilisation actuelle 		: aucune
utilisation envisagée 		: poste permanent en salle de formation pour projections
utilisation secondaire 	: poste de dépannage
Réévaluation des besoins du 25/02/2010 (PJ)
Postes supplémentaires
Acquis un portable supplémentaire pour Mélanie (Latitude6400-1, installé et configuré). MG passe le prendre début avril
Acquis un poste de développement (Optiplex780) et une licence MSDN. Utilisé par le prestataire.
Batterie pour CM commandée
Postes Latitude D420
Hors garanti désormais. Restent utilisables pour de la bureautique standard mais obsolète en cas d'utilisation intensive. 
Une réinstallation remettrait d'équerre le système mais nécessite une journée complète.
Une dernière solution serait de prendre le temps d'effectuer une réinstallation complète puis de réaliser une image du disque dur.
Inspiron8500
Finalement, la réinstallation s'est effectuée sans soucis majeur. Une nouvelle alimentation de 90W lui a été commandée (60W insuffisants).
Pour l'instant l'écran installé est celui du Dimension 4600 (poste secrétaire), ce qui signifie la nécessité d'acquérir un écran supplémentaire quand le poste de secrétaire sera pourvu. 
A terme sera réservé pour la salle de formation, vu son écran impressionnant.
Note : ne dispose pas de ports PS2, requiert donc un clavier USB
Estimation des achats réguliers 
[bookmark: _Ref226441454]Liste des achats réguliers (fournitures)
Pièces détachées pour maintenance/organisation
connectique,
produits d'entretient,
accessoires: 
Adaptateur IDE/SATA/PATA pour les réinstallations et les récupérations d'urgence
Disques durs supplémentaires (voir "Mises à niveau" dans le chapitre "Chantiers prévisionnels")
claviers et souris supplémentaires (usb) ou quelques adaptateur PS2>USB (et non l'inverse)
Licences logicielles
Licence Adobes Acrobat (TS ou pack de 5 ?) Note : l'utilisation d'Acrobat en TS est sujette à discussions.
consommables imprimantes
imprimante Dell 3000cn 	: 42 € / mois (100 copies mensuelles couleur et nb)
imprimante Dell 2330dn 	: 15 € / mois (1000 copies mensuelles, cout surestimé)
Copieur Ricoh (nb)		: 56-70 € / mois (8000 à 10000 copies mensuelles à 0,007€)
Copieur Ricoh (c)		: 112-154 € / mois (1600 à 2200 copies mensuelles à 0,07€)
[bookmark: _Ref228014296]Chantiers prévisionnels
SOPXML
Le codage restant des interfaces d'éditions du projet SOPXML est externalisé.
Portail
En cours. Site de test monté sur le pwge2950.
Mises à niveau 
Pwge2950
L'acquisition d'un disque dur supplémentaire permettrait d'accélérer les accès au fichier d'échange et aux  machines virtuelles tout en offrant un gain de place et de vitesse d'accès réseau. Les lenteurs constatées proviennent en partie d'accès concurrents sur l'unique disque du système. Bien que octo-cœur, ce type de machine bénéficie d'un accroissement de performance avec une redondance de disque.
Note: vérifier l'état du RAID
Pwge2500
Le serveur est sur la corde raide. Hors de question de monter en version BackupExec dans l'état actuel des choses. Une solution serait de lui installer un disque supplémentaire sur lequel serait réinstallé un système ad Hoc pourvu de la dernière version de BackupExec et de basculer dessus pour tester. Ainsi, l'environnement de production ne serait pas impacté par le test.
Ce disque supplémentaire entrainera un accroissement des performances de la machine, mais pour des raisons différentes que le cas du pwge2950 puisque le 2500 dispose déjà de deux disques. 
vrt-mailbox-sc (serveur Exchange)
Les latences de services entre les postes latitude 420 et le serveur exchange sont intolérables (jusqu'à 15 secondes pour afficher un mail vide !)
Les analyses de best practices envoient toujours le même problème de goulot d'étrangement au niveau des disques, bien qu'il s'agisse d'une machine virtuelle. Le CPU n'est pas en cause, peut-être la mémoire l'est. Voir s'il n'est pas possible de doubler cette mémoire ou de profiter de la clusterisation d'exchange pour délocaliser le serveur dorsal exchange sur une machine physique tandis que les rôles d'accès au lient et de transport reste virtuels. 
Sauvegardes
Sauvegardes sur bandes : cryptage et roulement hors-site
Le volume de données des dossiers partagés devient critique. Actuellement de l'ordre de 40 Go compressés, il sera impossible de tout stocker sur une seule bande DAT au delà de 50 Go.
Je préconise de changer de planification de sauvegarde et de passer en sauvegarde différentielles en semaines plutôt que complètes. Ce qui me permettrait de n'effectuer les sauvegardes complètes que de façon hebdomadaire. 
La sauvegarde exchange est aussi à revoir, car pour l'instant elle n'est qu'hebdomadaire. Toutefois, la manipulation sera aisée.
Sauvegardes ponctuelles
Il reste une série de sauvegardes ponctuelles à effectuer, mais ces dernières requièrent l'arrêt de serveurs clefs, qui ne pourront l'être qu'en période de basse activité, et hors heures de bureau. 
Sont concernés en priorité les serveurs virtuels :
vrt-mailbox-sc
vrt-edge-sc
vrt-office-sc
vrt-union (vérifier si la sauvegarde n'est pas déjà effectuée par Arone)
vrt-pdc-sc
vrt-sql01-sc
Sauvegardes de base de données
Les sauvegardes de la base de données sont effectuées en local, puis transférées par scripts sur le serveur de sauvegarde et ajoutées aux sauvegardes DAT quotidiennes
Cryptage et roulement hors-site
Il reste également à mettre en place le cryptage des données et le roulement hors-site des sauvegardes sur bande. Une clef AES256 doit être générée et stockée en lieu sur, de façon redondante. 
A surveiller également l'impact sur le temps de restauration.
Surveillance vidéo
Les deux caméras IP sont actives et opérationnelles. Elles enregistrent des snapshots stockés via FTP sur le pwge2950. L'enregistrement vidéo ne fonctionne pas, problème d'accès SMB. Une incompatibilité due aux restrictions de domaines en est peut-être la cause. 
Un serveur rack inutilisé (le pwge650) est réaffectable à la tâche unique d'enregistrement des logs vidéos. Reste à le remettre en place dans les racks (espace limité) et à le configurer.
VNC
Migration de tous les serveurs VNC présents sur les portables de RealVNC vers UltraVNC avec module de cryptage et mot de passe d'accès unique.
SPAM
Les performances du filtre antispam ne sont pas à remettre en cause. 
Le problème reste quand nos mails sont considérés comme des spams par les serveurs extérieurs. Pas grand-chose à faire, la conformité de notre mail exchanger est correcte.
Tri des doublons outlook
Tester l'application indiquée par DP.
Documentation
SOP Sauvegardes et restauration
Description des services portail, sopxml, etc.
Formulaire de remise des identifiants
Charte informatique
Plan d'action
	Qui
	Échéance
	Estimation
Couts
	Tâche

	
	
	
	Remise à niveau pwge2950

	
	
	
	Remise à niveau pwge2500

	
	
	
	Remise à niveau Exchange

	
	
	
	Remise à niveau VNC

	
	
	
	Remise à niveau pwge
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