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[bookmark: _GoBack]Objectifs
Ce document décrit les actions et projets concernant le Système Informatique Sunnikan Consulting pour l'année 2009. Les conclusions de se plan se basent sur le rapport d'analyse de risque du système d'Information SUNNIKAN Consulting 2009 (Cf. Annexes).  
Analyse des besoins
Description des services
Pour les besoins de cette analyse, le système informatique Sunnikan sera découpé en services, ressources et supports. 
Les services représentent des fonctions utilisées par Sunnikan, comme le service de messagerie
les ressources représentent les moyens mis en œuvre pour assurer ces services
les supports représentent l'infrastructure physique permettant d'héberger ou de déployer ces supports.
	#
	Services
	P[footnoteRef:1] [1:  Priorité du service : 1 - Optionnel ou de confort, 2 - Important, 3 - Vital] 

	Ressources
	Supports

	 S01
	Messagerie
	3
	MS Exchange
	Pwge750

	 S02
	Edition de documents Office 2003
	3
	MS Office 2003 / 2007
MS SharePoint Designer 2007
	Postes utilisateurs
Vrt-Office

	 S03
	Edition de documents Office 2007
	2
	Outil de compatibilité 2003/2007
	Postes utilisateurs
Vrt-Office

	 S04
	Edition de documents Visio
	2
	MS Visio 2007
	Vrt-Office

	 S05
	Accès distant aux ressources
	3
	TSE
VPN
	Vrt-Office


	 S06
	Partage de fichiers
	3
	Répertoires partagés
	Équipements réseau
Pwge2950

	 S07
	Accès internet
	3
	IE
	Équipements réseau
Accès WAN (Nerim)

	 S08
	Sécurisation des accès réseau
	3
	Active Directory
	Pwge750

	 S09
	Site internet
	1
	IIS
	Pwge1750

	 S10
	Impressions NB
	3
	Pilotes d'impression
	Dell 5200
Dell 2330dn
Copieur Ricoh

	 S11
	Impressions Couleur
	1
	Pilotes d'impression
	Dell 3000cn
(Copieur Ricoh)

	 S12
	Photocopie
	1
	-
	Copieur Ricoh

	 S13
	Numérisations couleur
	1
	HP Director
	Scanner hp 5550c
Copieur Ricoh

	 S14
	Envoi/réception Fax
	1
	Logiciel OEM
Pilotes Ricoh
	HP OfficeJet
Copieur Ricoh

	 S15
	Contrôle des flux de travail
	3
	Portail
SISC
TicTac
	Pwge750
Pwge2950

	 S16
	Stockage de la base de connaissance
	3
	IIS
SOPXML
	Pwge2950

	 S17
	Edition de la base de connaissance
	3
	SOPXML
MS SharePoint Designer 2007
	Pwge2950
Vrt-Office

	 S18
	Restitution de la base de connaissance
	3
	SOPXML
IIS
	Pwge2950
Vrt-office

	 S19
	Développement des applications
	2
	Visual Studio 2003/2008
	Vrt-vs2003

	 S20
	Développement des sites Web
	2
	MS SharePoint Designer 2007
	Poste utilisateurs
Pwge2950

	 S21
	Développement graphique
	1
	Fireworks
IrfanView
	Poste utilisateurs
Vrt-Office

	 S22
	Visioconférence
	1
	Skype
	Postes utilisateur
Webcams

	 S23
	Téléphonie interne et externe
	3
	-
	Équipement téléphonique

	 S24
	Accès à distance sans session
	1
	VNC
	Tous postes

	 S25
	OCR
	1
	HP Director
(Omnipage)
	Scanner hp 5550c
Copieur Ricoh

	 S26
	Projection vidéo
	1
	-
	Vidéoprojecteur
Postes utilisateurs

	 S27
	Surveillance physique
	1
	Solution d'enregistrement/diffusion
	Cameras IP


Description des ressources
	#
	Ressources
	Description

	 R01
	MS Office 2003
	Word, Excel, PowerPoint, Outlook

	 R02
	MS Office 2007
	Word, Excel, PowerPoint, Outlook,  incompatibilité avec 2003

	 R03
	MS SharePoint Designer
	Éditeur HTML, XML et autres formats associés

	 R04
	MS Visio
	Éditeur graphique (organigrammes, schémas etc.)

	 R05
	MS Exchange
	Serveur de messagerie

	 R06
	Macromedia Fireworks
	Éditeur graphique (vectoriel et autre)

	 R07
	IrfanView
	Freeware graphique léger 

	 R08
	SISC
	Outil de saisie et d'exploitation des flux de données

	 R09
	SOPXML
	Outil de gestion et d'édition documentaire

	 R10
	Portail
	Indicateurs de gestion des flux de travail

	 R11
	TicTac
	Suivi des temps mission par consultant, appli Web 

	 R12
	Copieur multifonction Ricoh
	Impression, copie, scan, fax/LAN

	 R13
	IIS
	Diffusion et administration de sites Web

	 R14
	Pilotes d'impression
	Nécessiteraient un meilleur déploiement afin d'éviter les ennuis d'impression

	 R15
	Active Directory
	Via le contrôleur de domaine, gère toute la stratégie d'authentification réseau 

	 R16
	TSE
	Accès en bureau à distance, nécessite d'ouvrir une session sur le poste distant

	 R17
	VPN
	Sécurisation de l'accès distant

	 R18
	IE
	Visualisation du contenu Web et intranet

	 R19
	Skype
	Logiciel de visioconférence. Fonctionne à plusieurs, nécessite un compte pour fonctionner

	 R20
	Solution vidéo d'enregistrement/diffusion
	Logiciel propriétaire des caméra ou solution développée en interne ?
(A installer/configurer)

	 R21
	VNC
	Accès à distance aux postes utilisateurs sans pour autant ouvrir de session


Description des Supports
	#
	Supports
	Description

	 P01
	Postes utilisateurs
	Format variable, 2 types principaux :
postes fixes (SV, AV, SB)
postes mobiles 
tous sont en dual screen (sauf AV)

	 P02
	Pwge750
	Serveur rack, WS2003 

	 P03
	Pwge2950
	Serveur rack, WS2003

	 P04
	Pwge1750
	Serveur rack, WS2003

	 P05
	Poweredge2500
	Serveur rack, WS2000

	 P06
	PV100T
	Lecteur de bande PowerVault 100T

	 P07
	Vrt-Office
	Serveur virtuel, hébergé sur le pwge2950

	 P08
	Vrt-eTrust
	Serveur virtuel, hébergé sur le pwge2950

	 P09
	Vrt-vs2003
	Serveur virtuel, hébergé sur le pwge2950

	 P10
	Vidéoprojecteur
	Installé en salle de formation, compatible avec tous les postes. 

	 P11
	Accès WAN (Nerim)
	-

	 P12
	Dell 3000cn
	Imprimante réseau

	 P13
	Dell 2330dn
	Imprimante réseau

	 P14
	Dell 5200
	Imprimante réseau (Hors Service)

	 P15
	Copieur Ricoh
	Impression réseau, copies, numérisations

	 P16
	Webcam 
	Trois webcams de dispo (dont une à Toulouse) Envisager déploiement ?

	 P17
	Équipements réseau
	Prises,  Switches, câbles

	 P18
	Équipements téléphonique
	Autocom, prises, Téléphones et JustCallIt

	 P19
	Caméras IP
	Deux caméras, une en salle serveur et l'autre dans le couloir principal


Projets
Les Projets sont des activités concernant le système informatiques dont l'ampleur et les conséquences sur l'intégrité du système sont suffisamment importantes pour nécessiter une attention et un suivi particuliers.
[bookmark: _Ref226441916]SISC
État Actuel du système
Bien que l'interface de saisie laisse à désirer, elle est fonctionnelle. Les actions suivantes sont à entreprendre :
test complet de l'application pour déterminer les effets de bords
confrontation des anomalies découvertes dans ce test et des spécifications originelles.
proposition et exécution d'une validation du système :
création/consolidation d'outils de process pou pailler les manques éventuels de l'application.
consolidation des manuels utilisateurs
consolidation des spécifications
Les bases SQL (REFERENTIEL et SUNETICTAC) sont robustes et fonctionnent correctement
le portail est opérationnel
la gestion des factures est opérationnelle
toute collaboration avec Paul Nguyen (Team2i) a été stoppée.
Actions
Interface de saisie Access (SISC)
mettre en en place le test 
transformation 
Portail d'information
consolidation de la documentation du module
Bases de données
mettre en place une validation des scripts de consolidation des bases
mise à jour de la documentation de structure de la base
Application de suivi des temps mission SuneTicTac
mise à jour de la documentation de l'application
[bookmark: _Ref226441899]SOPXML
État actuel
Le projet SOPXML, gestion de la base de connaissance SUNNIKAN Consulting sous format xml, est opérationnel. Toutefois, il requière encore un temps de développement pour être fiable et utilisable sans effets de bord.
Actions
Il est nécessaire de développer ou consolider les modules suivants:
interface de génération
consolidation de l'application :
fiabilité
sécurité
intégrer le module FO (PDF)
nettoyer les références du projet pour assurer la portabilité
interface de saisie :
consolidation de l'application :
fiabilité
sécurité
rendre l'éditeur wysiwyg 
normaliser les documents spécifiques au client dans une partie du répertoire mission correspondant sous un document formalisé (cahier des charges):
terminologie
si le format de sortie est Word, le modèle client
si le format de sortie est HTML, feuille de style CSS client 
paramètres sémantiques du client
documents concernées (mixer cette dernière information avec le document de suivi des documents d'un projet SOPXML)
développement interface de modification terminologie
édition du fichier terminologie Sunnikan
consolidation des relations internes
liens inter-documents
liens de références
développement des outils de requêtage (pour obtenir les listes de références
déploiement des applications
sur chaque poste destiné à saisir des documents intranet
définir une QI 
documentation
documentation des procédures
manuels utilisateur des modules
syntaxe du langage SOPXML
outil de suivi de la conversion/maintien des documents
basé sur le tableau Excel de suivi des SOPs créé pour le premier client de SOPXML
Solution de délocalisation
Étude de la solution la plus appropriée : serveur asp ou winform
déploiement sur les postes utilisateurs
[bookmark: _Ref226441886]Remise à niveau des systèmes centraux Arone/Sunnikan
Les domaines Arone et Sunnikan nécessitent d'être séparés pour les raisons suivantes :
éviter les conflits d'intérêts
gestion plus aisée des deux parcs informatiques (?)
identification d'une menace critique sur les fonctions cumulées du pwge750
De nombreuses considérations techniques rendent cette séparation malaisée. 
Voir Anomalie 010 – Remise à niveau des systèmes centraux SUNNIKAN/Arone
Consolidation Sécurité logique et physique
[bookmark: _Ref226516676]Surveillance IP
Conjointement avec Arone, les caméras IP acquises nécessitent
de finir leur installation physique et logique
de documenter leurs spécifications les procédures associées.
Remplacement de l'outil de prise en main à distance des bureaux
Jusqu'ici, RealVNC était utilisé pour prendre la main sur les postes clients. Bien que protégé par mot de passe, aucun cryptage ne garantie qu'une tierce personne intercepte les communications entre postes. Bien sur, il faudrait que cette personne puisse passer derrière notre pare-feu, ce qui reste improbable.
Néanmoins, une solution de remplacement, toujours open source, est en phase de déploiement : UltraVNC. Je tâtonne encore pour mettre en place le plugin de cryptage AES.
Gestion des accès locaux
Les locaux du Parvis de St Maur 
Une solution de gestion des accès aux locaux doit être mise en place pour assurer
Déménagement
Le déménagement prochain de SUNNIKAN Consulting depuis Fontenay-sous-bois vers le Parvis de St Maur entraine les frais suivants : 
aménagement du réseau informatique et téléphonique existant,
installation d’une armoire de brassage,
aménagement de l’installation électrique, notamment de la salle serveurs,
aménagement des dispositifs de protection et de restriction des accès.
Le chiffrement et le détail des activités relatives au déménagement sont détaillés dans le Cahier des Charges réseau du déménagement.
Tâches Courantes
Maintenance
[bookmark: _Ref226533226]Maintenance des postes 
Maintenance planifiée (préventive) :
mise en place des outils de suivi des interventions :
maintenances,
installations,
(re)configuration
mise à jour des procédures de maintenance de l'intranet
maintient de l'inventaire informatique
maintient de la FAQ informatique pour réduire le temps d'assistance aux utilisateurs
Constitution d'un journal des interventions de façon à documenter les interventions réalisées
Maintenance non planifiée (curative) :
Assistance aux utilisateurs sous forme d'interventions à la demande.
La nature de ces interventions est de nature très variée, allant d’une simple aide à la mise en forme bureautique à la réinstallation complète d’un poste.
Améliorations et propositions diverses
[bookmark: _Ref226534121]Modification de la convention de nommage des serveurs
Les noms employés pour désigner les serveurs doivent stimuler l'esprit humain, de façon à mieux les retenir et les identifier. Si je ne recommande pas une telle pratique pour les postes (en raison de l'importance de leur modèle qui influe sur le type de maintenance et d'intervention à appliquer) je suggère de renommer les serveurs poweredge afin qu'ils soient plus faciles de les identifier.
Pas de suggestion pertinente pour l'instant, si ce n'est les propositions habituelles :
fonction (FileServer, Mail, etc.)
lieux, mythologie, etc.
[bookmark: _Ref226534146]Automatisation du paramétrage office
Développement d'un outil (forme non fixée) pour paramétrer automatiquement les applications offices lors de la création d'une session
Ce genre d'outil se présenterait sous la forme d'un script mêlant inscriptions dans la base de registre et macros KM. 
[bookmark: _Ref226525925]Ghost
Deux solutions envisagées :
Création via BartPE d'un dispositif de réinstallation standardisé de WinXP afin  de faciliter les opérations de maintenance. 
permet de réaliser des installations personnalisées de Windows
paramétrage délicat, nécessite un temps d'autoformation
Maintenance d'une image (ghost) d'un système parfaitement paramétré pour tous les utilisateurs à installer en cas d'intervention ou d'installation. 
Utilisation d'une solution OpenSource (CloneZilla)
[bookmark: _Ref226523285]Antivirus
La situation n'évolue pas avec Computer Associates. Bien qu'ayant pris du temps perso pour résoudre le problème, il semble que nous soyons incapable de pousser les politiques sur les agents ni de récupérer leurs journaux. 
agents fonctionnels
se mettent à jour (sur le serveur virtuel ou à défaut sur le serveur CA)
effectuent les jobs d'analyse et la surveillance en temps réel,
impossible de récupérer les journaux ou de pousser une politique sur les agents depuis le serveur ITM
le compte administrateur 
licence octroyée arrivant bientôt à expiration
quantité de nœuds gérés trop juste
25 nœuds max, or les parcs cumulés Arone et Sunnikan dépasseront ce chiffre si l'on prend en compte les serveurs, les machines virtuelles et les clients
Comme la licence du logiciel eTrust se fini au 25 Mai 2009, 
Choix d'une solution antivirus différente (sous-traitée à Arone)
[bookmark: _Ref226533654]Solutions de cryptage
Concernant le cryptage des cassettes de sauvegarde magnétique :
Le danger de mettre en place une solution de cryptage des sauvegardes, c'est le risque engendré de perte de la clef de déchiffrement. 
l'avantage d'une telle solution, c'est une sécurité supplémentaire dans la gestion des sauvegardes.
Une autre mesure simple consiste à former les gens à l'utilisation de TrueCrypt (logiciel open source permettant de créer des volumes cachés encryptés). Cindy l'utilise déjà quotidiennement.
[bookmark: _Ref226533328]Fusion des intranets de connaissance et de méthodologie 
Aucune raison valable ne justifie la séparation des intranets "Base de connaissance" et "Méthodologies"
L'avantage de fusionner ces intranets réside dans la simplicité de gestion des liens passant de l'un à l'autre, et d'une manière générale ramener la fusion des deux intranets en un seul.
les adressages http://intranet.sunnikan.com et http://interne.sunnikan.com peuvent être redirigés vers des fichiers différents du même répertoire.
les dangers de cette fusion sont :
les liens entre les deux intranets devaient être absolus. Ils risquent lors de la fusion de le rester et par conséquent de ne plus être gérés par la gestion des métadonnées de SharePoint ou de FrontPage. Un simple remplacement de masse pourra régler ce problème, mais
tout lien en provenance d'un document en provenance d'une autre source que le répertoire de partage Intranet risque d'échouer s'il utilise la syntaxe UNC
Budget
Planification des Achats
[bookmark: _Ref226441958][bookmark: _Ref226530004]Estimation des achats réguliers 
Liste des Achats à court terme :
	#
	Item
	Description et Justification
	PU
	Qé
	PT

	 A01
	Station accueil+alim
	Acquisition d'une station d'accueil pour EZ
	50 €
	1
	50 €

	 A02
	Webcams
	Pour diminuer la facture téléphonique lors des contacts avec MG. Peut être remplacée par un microphone simple.
	80 €
	1
	80 €

	 A03
	Casque pour téléphone
	Permet d'éviter les torticolis lors des longues sessions au téléphone. Les deux casques sont prévus à titre d'essai
	38 €
	2
	76 €


[bookmark: _Ref226441454]
Liste des achats réguliers (fournitures)
Pièces détachées pour maintenance/organisation
connectique,
produit d'entretient,
accessoires,
Licences logicielles
programme eOpen : acquisitions de nouvelles licences fonction des évolutions de besoins. Pas de nécessité pour l'heure.
consommables imprimantes
imprimante Dell 3000cn 	: 42 € / mois (100 copies couleur et nb)
imprimante Dell 2330dn 	: 15 € / mois (1000 copies, cout surestimé)
Copieur Ricoh 		: 160 € / mois (6000 copies)
[bookmark: _Ref226530950]Postes supplémentaires
Deux postes de secours obsolètes vont être réaffectés :
Inspiron8500
performances insuffisantes pour en faire un poste de clientèle correct.
poids conséquent pour un pc portable (3kg) 
nécessité de rajouter 
de la mémoire vive (2x1Go)
un chargeur supplémentaire
utilisation actuelle 		: aucune
utilisation envisagée 		: poste permanent en salle de formation pour projections
utilisation secondaire 	: poste de dépannage
Inspiron4150-2 
performances insuffisantes pour en faire un poste de clientèle correct
utilisation actuelle 		: poste permanent en salle de formation pour projections 
utilisation envisagée 		: poste de dépannage
Ces deux postes ne sont pas vraiment adaptés pour une utilisation prolongée. Non-standards et obsolètes, ils ne peuvent servir que de support de périphériques (vidéoprojection, visioconférence, enregistrement audio, etc.). Leur utilisation en tant que postes de secours n'est envisageable qu'à très court terme.
Acquisition d'un nouveau poste mobile :
~1000 € pour un PC portable Dell latitude E6400
sans écran
sans station d'accueil
microphone intégré
ce portable étant doté de performances supérieures au machines du parc actuel, il est recommandé de recycler un poste utilisateur plutôt que de l'utiliser directement en pote de dépannage.
Récapitulatif Budget
Ce récapitulatif contient également une évaluation des coûts des solutions envisagées.
	Ref
	Tâche
	CdT*
	Période
	Coût**
	Commentaires

	
	Administration Informatique :
	
	
	
	

	4.1.1
	assistance aux utilisateurs
	0,5 j
	/semaine
	-
	

	4.1.1
	maintenance (préventive et curative)
	0,5 j
	/semaine
	-
	Comprend l'entretient et la remise à niveau 

	4.1.1
	renouvellement du parc Informatique
	
	
	
	

	5.1.1
	consommables
	na
	/mois
	217 €
	

	5.1.1
	fournitures informatique de base 
	na
	/mois
	~50 €
	Estimation basée sur les dépenses de Jan à Mar 09

	3.3
	Renouvellement des systèmes centraux ***
	***
	na
	***
	Opération lourde

	5.1.2
	acquisition&config nouveaux postes
	0,5 j
	na
	~1000 €
	

	
	Projets :
	
	
	
	

	3.2
	SOPXML (consolidation)
	5,0 j
	na
	-
	Prioritaire

	3.2
	SOPXML (développement)
	? j
	na
	-
	Améliorations

	3.1
	SISC
	3 j
	na
	-
	documentation principalement

	4.2.6
	fusion des intranets
	0,5 j
	na
	-
	Nécessitera un suivi

	-
	missions
	2 j
	/semaine
	-
	Variable. correspond au temps hebdo réservé

	4.2.2
	automatisation paramétrage office
	1-2 j
	na
	-
	Non prioritaire

	4.2.3
	Ghost
	1 j
	na
	-
	Non prioritaire

	
	Site Internet www.sunnikan.com
	
	
	
	

	4.1.1
	maintenance
	1 j
	/mois
	-
	

	-
	développement
	-
	(fait)
	-
	Reste la remise en forme après complétion du contenu 

	
	Intranet (hors XML)
	
	
	
	

	4.1.1
	Maintenance
	0,5 j
	/semaine
	-
	

	
	Sécurité
	
	
	
	

	3.4.1
	installation caméra IP
	1 j
	na
	? €
	Sous-traité Arone

	4.2.4
	antivirus
	? j
	na
	? €
	A définir

	4.2.5
	Solutions de cryptage sauvegardes
	1 j
	na
	-
	Non prioritaire

	
	Déménagement
	
	
	
	

	4.2.5
	Solutions de cryptage sauvegardes
	1 j
	na
	-
	Non prioritaire


* Charge de Travail et période : unité temporelle variable (hebdomadaire / fixe / par item)
** Coût matériel et logiciel de la tâche
*** voir Annexe Fiche d'Anomalie 010_160109 (Renouvellement des systèmes centraux Sunnikan Arone)
[bookmark: _Ref228014296]Annexes
Rapport d'Analyse de risque SI Sunnikan 2009
Fiche d'Anomalie 010_160109 : Remise à niveau des systèmes centraux Arone/Sunnikan
Devis Dell pour Portable Anne
_____
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