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PC portable : 
modèle Dell Inspiron 4150,
présence d'une copie synchronisée d'un ou des Intranets,
présence fortement probable de données utilisateur présentes (vieux documents and settings, données stockées en local) dont une part de données client (restes de synchronisation, documents de travail stockés en local, etc.
alimentation non volée (ne signifie rien, il est aisé de se procurer des alimentations pour portable universelles)
Vidéoprojecteur
(chercher les références)
Analyse des risques immédiats
Description des risques
Utilisation des données et du savoir faire SUNNIKAN Consulting
Une copie synchronisée de l'intranet est présente sur le portable. Il est donc théoriquement possible d'y accéder. Il est peu probable que l'on puisse se connecter sur la machine en outrepassant le mot de passe domaine. Le disque dur peut en revanche être lu sur une autre machine. Toutefois, ce type d'accès nécessite un niveau informatique confirmé, puisqu'il s'agit d'accéder au répertoire système CSC (lieu de stockage des synchronisations Windows) puis de rétablir la hiérarchie des fichiers. 
Divulgation et/ou utilisation de données Client
Aucune donnée client n'est présente dans l'intranet. Toutefois il est probable que nombre de documents de travails ou sauvegardes manuelles soient présentes sur le disque dur. L'accès à ses documents ne nécessite pas de connaissances informatiques poussées puisqu'il suffit de lire le contenu du disque dur sur une autre machine;
Exploitation des données structurelle du réseau
Les données structurelles exploitables regroupent les codes d'accès stockés dans des raccourcis bureau (VPN, Connexions à distance), la configuration de la machine et d'une manière générale toute donnée présente dans l'intranet ou les fichiers stockés en local. 
Les comptes utilisateurs du PC sont gérés par domaine, donc il est peu probable que quelqu'un se connecte sur le poste. Toutefois, il est possible d'analyser le contenu du disque dur et d'en extraire les informations nécessaires pour pénétrer le réseau SUNNIKAN Consulting. 
Cette hypothèse peu probable nécessite un savoir-faire informatique poussé tout en restant du domaine du réalisable.
Classification des risques
Méthode de classification des risques : GAMP 5.
	Scénario de Risque
	Probabilité
	Impact
	Classe
	Détectabilité
	Priorité

	Exploitation du contenu Intranet
	Faible
	Haut
	2
	Haute
	Basse

	Divulgation de données Client
	Moyenne
	Moyen
	2
	Haute
	Basse

	Attaque par déni de service
	Faible
	Haut
	2
	Haute
	Basse

	Intrusion réseau
	Faible
	Haut
	2
	Moyenne
	Moyenne


Analyse des risques à long terme
Description des risques
Perte/vol d'un autre portable
La perte d'un autre portable, outre qu'elle engendre les mêmes conséquences que pour le premier, entraine également un handicap pour le consultant.
Intrusion majeure
Les conséquences d'une intrusion majeure doivent être décrites dans le plan de continuité et de reprise d'activité.
Classification des Risques
	Scénario de Risque
	Probabilité
	Impact
	Classe
	Détectabilité
	Priorité

	Exploitation du contenu Intranet
	Faible
	Haut
	2
	Haute
	Basse

	Divulgation de données Client
	Moyenne
	Moyen
	2
	Haute
	Basse

	Attaque par déni de service
	Faible
	Haut
	2
	Haute
	Basse

	Intrusion réseau
	Faible
	Haut
	2
	Moyenne
	Moyenne

	Vol/perte de matériel
	Faible
	Haut
	2
	Haute
	Basse

	Vol/Perte de serveurs
	Faible
	Haut
	2
	Haute
	Basse

	
	
	
	
	
	



Plan d'Action
	Action
	Qui
	Échéance

	Modifier les codes d'accès VPN
	DP
	

	Modifier les Mots de passe utilisateurs du domaine
	Tous
	

	Système d'alarme : test des détecteurs
	DP, GM
	Fait

	Système d'alarme : déplacement de la centrale dans une zone à déclenchement non-différée
	DP, GM
	

	Système d'alarme : désactivation du médaillon (télécommande)
	DP, GM
	Fait

	Système d'alarme : zone de déclenchement différé unique
	DP, GM
	Fait

	Inventaire du matériel volé
	PJ
	Fait

	Sécurisation de la porte-fenêtre de la salle de réunion
	DP, GM
	Fait


Recommandations
Ne stocker aucune donnée sensible en local :
données client
données financières
documents de travail
codes d'accès réseaux
Envisager la mise en place d'un système de cryptage à la volée pour une des partitions du disque (ex. TrueCrypt) si cela s'avère indispensable. Cela ralentirait le poste mais garantirait une protection à long terme.
Le remplacement du poste n'est pas nécessaire, il s'agissait d'un portable prêt à être déstocké dont la fonction était limitée à la rétroprojection. Un deuxième portable du même modèle est disponible pour remplacer son rôle (INSPIRON-2)
______
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