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[bookmark: _GoBack]Identification
	Référence
	ANO_010_PWGE750

	Gravité
	Critique. Modification nécessaire en raison de l'identification d'un risque majeur.

	Découverte par
	GR

	Date d'ouverture
	16/01/2009


Description de l'anomalie
Portée
Cette anomalie porte sur la vulnérabilité des systèmes centraux du réseau informatique SUNNIKAN Consulting :
serveur pwge750
serveur pwge2950
serveur pwge1750
serveur poweredge2500
Sauvegardes de la messagerie
Les fichiers de données de la messagerie Exchange sont sauvegardés hebdomadairement. Ils représentent un volume moyen de 12 Go (6 Go pour les boites et 6 Go de dossier publics)
Les fonctions cumulées par ces serveurs et leur système de sauvegarde ne permettent pas une restauration efficiente en cas de dysfonctionnement. En particulier :
sauvegarde monobloc : 
impossible de restaurer à l'unité un dossier public ou un mail en particulier, 
la restauration ne peut porter que sur l'ensemble de la base Exchange,
sauvegarde hebdomadaire : 
impossible de restaurer un mail perdu il y a moins d'une semaine,
opérations de sauvegarde effectuées le WE
test de restauration jamais effectué :
opération lourde voir impossible sans casser le serveur de prod.
sauvegarde consommatrice de ressources, 
point mineur mais à prendre en compte
aucune redondance du service de messagerie
Pour ces raisons, cette anomalie impacte :
l'ensemble du système informatique Sunnikan Consulting,
le siège social comme les utilisateurs itinérants
Sauvegardes des répertoires partagés
Le système actuel de sauvegarde des répertoires partagés se compose :
d'un serveur dédié à l'exécution du logiciel de sauvegarde : poweredge2500
d'un lecteur de bande magnétiques DAT, chacune d'une capacité de 36 Go en compressé (72 non compressé)
Le volume de données sauvegardées quotidiennement par ce système est actuellement de l'ordre de 30 Go (compressé) et va en augmentant. Un dépassement de capacité n'est pas à prévoir.
Dans l'ensemble, ce système est opérationnel et correctement dimensionné.
Sauvegardes des serveurs virtuels
Actuellement, les machines virtuelles Sunnikan présentes sur le pwge2950 ne sont pas sauvegardées.
Les machines virtuelles sont sensée être recopiées sur les disques du poweredge2500 (dumps) via BackupExec, seulement, aucune planification y est associée.
Depuis cette location, un script est censé recopier les dumps sur le serveur Arone pwget105
une sauvegarde des machines sur disque existe sur le pwge2500 mais aucune planification n'y est associée.
En conséquence, il est nécessaire de paramétrer une solution de sauvegarde des serveurs virtuels :
hebdomadaire sur cassette magnétique
cassette DAT supplémentaire et exécution à mano le WE ? > non pratique car  un seul lecteur 
avec validation
Description des serveurs
pwge750
Caractéristiques :
	Système d'exploitation
	Windows Server 2003 SP2 - Small Business 

	Spécifications techniques
	Dell PE 750 – Intel Celeron 2x2.4 GHz – RAM 2.5 Go – HDD 80 Go 


Rôles :
Contrôleur de domaine primaire (obligatoire en raison de la licence Small Business Server)
Serveur de messagerie Exchange (MS Exchange 2003 Small Business v7.235)
Serveur de base de données SQL 
REFERENTIEL_SC (Prod et Dev)
SUNETICTAC (Prod et Dev)
Serveur Applicatif :
SISC
pwge2950
Caractéristiques :
	Système d'exploitation
	Windows Server 2003 SP2

	Spécifications techniques
	Dell PE 2950 – Intel Xeon 2x1.86 GHz – RAM 3.99 Go – HDD 270 Go RAID


Rôles :
Serveur de fichiers
Serveur de développement web
Serveur applicatif (SOPXML)
Hébergeur de serveurs virtuels via Virtual Server 2005 SP2 :
vrt-Office	Serveur de bureau à distance
vrt-VS2003	Serveur de développement
vrt-eTrust	Serveur antivirus
poweredge2500
Caractéristiques :
	Système d'exploitation
	Windows Server 2000 SP4

	Spécifications techniques
	Dell PE 2500 – Intel Pentium3 1.13 GHz – RAM 1Go – HDD 90 Go 


Rôles :
Serveur de fichier (archives)
Serveur de sauvegardes
Notes :
Ce serveur est un des plus anciens du rack, tournant encore sous win2000. Pour les usages auquel il est réservé, ses caractéristiques suffisent amplement. Toutefois, des effets de bord sont à prévoir si l'on tente d'utiliser des applications récentes.
pwge1750
Caractéristiques :
	Système d'exploitation
	Windows Server 2003 (A vérifier)

	Spécifications techniques
	Dell PE 1750 – A détailler, placé en DMZ


Rôles :
Serveur Web (www.sunnikan.com entre autres)
Ce serveur héberge des sites internet pour Sunnikan et pour Arone. 
Analyse de risques
Méthodologie
La Gravité G notée de 1 (Insignifiant) à 4 (Vital) d'un risque identifié est fonction :
de son Impact I 
noté de 1 (insignifiant) à 4 (vital) 
classifié en D (dysfonctionnement), I (Intégrité) ou C (confidentialité)
de sa Potentialité P 
notée de 1 (très improbable) à 4 (fréquent)
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	Potentialité


Les mesures de sécurité on pour but de réduire la potentialité et/ou l'impact d'un risque, jusqu'à ramener sa gravité à 1(Insignifiant)
Scénarios de risques
Cette analyse porte uniquement sur les conséquences de la perte ou de l'indisponibilité d'une partie ou de la totalité des éléments du serveur pwge750.
	#
	Scénario de risque
	P
	I
	G
	Mesures de réduction 
	G'

	 R01
	Effacement accidentel d'un dossier public Exchange et de son contenu
	3
	3
	3
	Aucune
	3

	 R02
	Effacement accidentel d'un ou plusieurs mails stockés dans les dossiers publics
	4
	2
	3
	Aucune
	2

	 R03
	Effacement accidentel d'un ou plusieurs mails stockés dans les dossiers locaux
	4
	2
	3
	Fichiers d'export PSE (I-1)
	2

	 R04
	Effacement accidentel d'un compte Exchange
	1
	3
	2
	Aucune
	2

	 R05
	Indisponibilité courte du serveur exchange (inférieure à une journée)
	2
	4
	3
	Aucune
	2

	 R06
	Indisponibilité longue du serveur exchange (supérieure à une journée)
	1
	4
	3
	Aucune
	2

	 R07
	Indisponibilité courte du contrôleur de domaine
(inférieure à une journée)
	2
	3
	3
	contrôleurs secondaires (I-2)
	1

	 R08
	Indisponibilité longue du contrôleur de domaine
(supérieure à une journée)
	1
	3
	2
	contrôleurs secondaires (I-2)
	1

	 R09
	Crash complet du contrôleur de domaine
	1
	3
	2
	contrôleurs secondaires (I-2)
	1

	 R10
	Crash complet du serveur pwge750, avec possibilité de réinstallation immédiate
	1
	4
	3
	Fichiers d'export PSE (I-1)
	2

	 R11
	Crash complet du serveur pwge750, sans possibilité de réinstallation immédiate
	1
	4
	3
	Fichiers d'export PSE (I-1)
	2

	 R12
	Crash complet du serveur pwge2950, avec possibilité de réinstallation immédiate
	1
	4
	3
	Sauvegardes (I-1)
	2

	 R13
	Crash complet du serveur pwge2950, sans possibilité de réinstallation immédiate
	1
	4
	3
	Sauvegardes (I-1)
	2



Solutions proposées
[bookmark: _Amélioration_du_système]Amélioration du système de sauvegarde (Acquisition Symantec BackupExec 12.5 + Connecteur Exchange)
Description
Cette solution consiste à monter en version le logiciel de sauvegarde présent sur le PWGE2950 depuis la v11 vers la v12. Ceci afin de pouvoir installer le connecteur Exchange pour BackupExec qui n'est disponible que pour la version 12.
Contraintes
Les sauvegardes du serveur exchange sont pour l'heure réalisées :
par Arone,
hebdomadairement,
sur l'ensemble de la base exchange (dossiers  publics, mails et paramètres de comptes),
sur cassettes magnétiques DAT emmenées hors site.
Comme l'ensemble de la base est sauvegardé, il est impossible de restaurer un élément en particulier. La sauvegarde ne peut donc servir que dans le cas d'un crash majeur. En outre, la restauration de la base exchange n'a jamais été testée.
Il est toutefois possible de restaurer quelques éléments en particulier, mais au prix de l'installation d'un second serveur exchange sur un domaine séparé. Une fois ce deuxième serveur en route, il serait configuré via la restauration de la base sauvegardée et les éléments à restaurer en serait extrait. Cette solution est à proscrire en raison de son cout prohibitif. L'installation d'un second serveur Exchange ponctuel demande la mobilisation de plusieurs jours informatiques et l'acquisition de licences supplémentaires (MS Windows server 2003 et MS Exchange 2003),
Afin de pouvoir restaurer un élément en particulier depuis la sauvegarde sans avoir à remonter un second serveur, il est nécessaire de disposer du connecteur Exchange pour BackupExec. Ce module logiciel permet au logiciel de sauvegarde BackupExec :
d'effectuer des sauvegardes différentielles moins coûteuses en ressources,
de sauvegarder mails, dossiers publics et comptes de messagerie,
de restaurer les éléments sauvegardés au mail ou au dossier près. 
Délai de mise en œuvre
Le délai d'acquisition des produits L'acquisition de ces modules est rapide, l'installation l'est moins.
Conséquences et risques inhérents
La montée en version du système de sauvegarde aura les conséquences suivantes :
indisponibilité du système de sauvegarde durant l'installation
période d'ajustement du système de sauvegarde (dégradation de services)
[bookmark: _Séparation_des_rôles]Séparation des rôles Contrôleur de domaine et messagerie
Description 
La séparation des rôles Contrôleur de domaine et Messagerie Exchange rend l'administration de l'ensemble plus aisé. Le cloisonnement des deux serveurs permet de 
réaliser des opérations de maintenance sur un serveur sans impacter l'autre.
d'éviter l'indisponibilité de plusieurs rôles en cas d'indisponibilité d'un serveur.
faciliter la restauration de l'un ou l'autre serveur.
Le rôle de contrôleur de domaine est moins sujet à risques que celui de serveur de messagerie. Les contrôleurs de domaine secondaires prennent le relai en cas d'indisponibilité du contrôleur primaire. En outre, recréer un contrôleur primaire est aisé et rapide (moins d'une demi-journée).
Contraintes
Le système d'exploitation utilisé sur le pwge750 est malheureusement un "Small Business Server", il s'agit d'une solution proposée par Microsoft aux PME comprenant : 
un système d'exploitation Windows 2003 Serveur spécifique
un serveur de messagerie Exchange
un contrôleur de domaine Active Directory
(Plus de détails sur les fonctionnalités SBS)
Cette solution est sujette à des limitations, la plus contraignante étant l'obligation de configurer le serveur en contrôleur de domaine primaire, le rendant par là unique sur le réseau. Donc à moins de cumuler les domaines[footnoteRef:1], il est impossible d'installer plus d'une de ces solution pour un site donné. [1:  Ce qu'il n'est pas recommandé pour des raisons administratives.] 

La conséquence directe de cette action est financière, puisque le prix d'une solution SBS est nettement inférieur au prix total de l'ensemble de ses composants.
Délai de mise en œuvre
L'acquisition du matériel nécessitera un délai de quelques jours, dû au temps de livraison
Comme il s'agit d'un processus nouveau et non maîtrisé, le délai d'installation sera supérieur à la normale. Des effets de bord comme des erreurs de paramétrage, des indisponibilités de services sont à prévoir.
Conséquences et risques inhérents
La montée en version du système de sauvegarde aura les conséquences suivantes :
indisponibilité des systèmes suivant le temps de l'installation :
Contrôleur de domaine
Messagerie Exchange
SISC
risque d'incompatibilité de version entre BackupExec
délai de configuration variable (opération non maitrisée)
délai d'ajustement de la solution (dégradation de service)
[bookmark: _Virtualisation_du_serveur]Virtualisation du serveur de messagerie Exchange
Description 
Délai de mise en œuvre
Le délai d'acquisition des produits L'acquisition de ces modules est rapide, l'installation l'est moins.
Contraintes 
En raison de la licence Small Business Server, il est impossible réutiliser la licence actuelle du PWGE750 pour deux serveurs séparés. De plus, il n'est pas recommandé de placer un contrôleur de domaine sur un serveur virtuel, pour des problèmes d'authentification.
Par conséquent, virtualiser le serveur de messagerie revient à acquérir une licence MS Exchange (et incidemment une licence Windows Server pour le système d'exploitation) 
Conséquences et risques inhérents
Conséquences et risques inhérents
La montée en version du système de sauvegarde aura les conséquences suivantes :
indisponibilité des systèmes suivant le temps de l'installation :
Contrôleur de domaine
Messagerie Exchange
SISC
risque d'incompatibilité de services non prévus dus à la virtualisation
délai de configuration variable (opération non maitrisée)
délai d'ajustement de la solution (dégradation de service)
dans l'éventualité d'une montée en version OS ou Exchange :
délai d'installation supplémentaire (processus non maitrisé)
risque de déviance(s) par rapport aux fonctionnalités antérieures (détérioration de services)
Conclusions
Récapitulatif des solutions et Analyse de cout/efficacité
	#
	Solution
	Effet(s)
	Couts*

	 S01
	Amélioration du système de sauvegarde
	Réduction d'impact : I - 2
	BackupExec 12.5 ~ 800 €
Connecteur Exchange ~ 600 €
Installation & config ~ 1 j
Total : 1400 € – 1 j

	 S02
	Séparation Exchange / AD
	Réduction d'impact : I - 1
Réduction de potentialité : P - 1
	MS Win200x server ~ 1300 €
MS Exchange 2007 ~ 1200 €
Installation / config ~ 2 j
Total : 2500 € – 2 j

	 S03
	Virtualisation Exchange
	Réduction d'impact : I - 2
	Prérequis : Solution 02
Installation & config ~ 2 j
Total : 2500 € – 4 j


* Comprend l'acquisition des licences et du matériel ainsi que le temps d'installation et de configuration.
Commentaires personnels (PJ, DP)
Le serveur pwge750 cumule tellement de fonctions que les conséquences d'un crash seraient CATASTROPHIQUES.
La taille de ce serveur est si peu adaptée et son infrastructure si peu fiable (pas de RAID) que La potentialité d'un tel incident est loin d'être nulle. Il devient donc urgent d'agir et de remplacer cette solution vieillissante par un système sain et robuste.
_____
Confidentiel
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