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[bookmark: _Toc295057437]Abréviations
CTMS	Clinical Trial Management System
QI	Qualification d'Installation
QO	Qualification Opérationnelle
QP	Qualification de Performance
VSI	Validation des Systèmes Informatisés
Contexte de l'audit
Le présent audit de validation du système informatisé de LABO PHARMA a été décidé par ___.
[bookmark: _Toc217272094][bookmark: _Toc295057438]But de l’audit
L'objectif de cet audit est d'évaluer :
le système de management de validation des systèmes informatisés de LABO PHARMA,
la validation des systèmes informatisés de LABO PHARMA, en particulier sa conformité avec les exigences réglementaires et recommandations décrites ci-dessous.
la démarche globale de validation des systèmes informatisés de LABO PHARMA, en particulier sa conformité avec les exigences réglementaires et recommandations décrites ci-dessous.
la sécurité du système informatique de LABO PHARMA,
dans la limite du champ d'application, tel que défini ci-dessous.
[bookmark: _Toc295057439]Référentiels de l'audit
Les principaux référentiels utilisés lors de l'audit sont :
GAMP 5, A Risk-Based Approach to Compliant GxP Computerized Systems, ISPE, 2008
Good practices for computerized systems in regulated "GxP" environments, PI 011-3, PIC/S, 25 September 2007 A Implémenter !!
Guidance for Industry - Part 11, Electronic Records; Electronic Signatures — Scope and Application, FDA, August 2003
21 CFR Part 11 "Electronic Records; Electronic Signatures ; Final Rule, Federal Register, 4–1–03 Edition
Norme ISO 27002:2005, Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information
Norme ISO 27799:2008, Informatique de santé – Gestion de la sécurité de l'information relative à la santé en utilisant l'ISO/CEI 27002
Pour la recherche clinique :
Décision du 24 novembre 2006 fixant les règles de bonnes pratiques cliniques pour les recherches biomédicales portant sur des médicaments à usage humain - France
Note for guidance on Good Clinical Practice, CPMP/ICH/135/95, E6, post-Step 4, September 1997
Décision du 5 janvier 2006 portant homologation d'une méthodologie de référence pour les traitements de données personnelles opérés dans le cadre des recherches biomédicales (méthodologie de référence MR-001), CNIL)
FDA Guidance for Industry: Computerized Systems Used in Clinical Investigations, May 2007
Computerised systems validation in Clinical Research: a practical guide, edition 2, February 2004, CR-CSV/ACDM/PSI Working Party
Pour un système de saisie des données :
Good Clinical Data Management Practices, Published July 2008, Society for Clinical Data Management
Pour un Cahier d'Observation Électronique :
Good Clinical Data Management Practices, Published July 2008, Society for Clinical Data Management
DRAFT Reflection paper on expectations for electronic source documents used in clinical trials, EMEA/505620/2007, GCP inspectors working group, 17 October 2007
Pour un système de data management :
Good Clinical Data Management Practices, Published July 2008, Society for Clinical Data Management
Note for Guidance on Statistical Principles for Clinical Trials, CPMP/ICH/363/96, 5 February 1998
Guideline for Standard Operating Procedures for Good Statistical Practice in Clinical Research, versions 1-6, 1999 - 19 July 2001, PSI
Pour un système d'analyse statistique :
Note for Guidance on Statistical Principles for Clinical Trials, CPMP/ICH/363/96, 5 February 1998
Guideline for Standard Operating Procedures for Good Statistical Practice in Clinical Research, versions 1-6, 1999 - 19 July 2001, PSI
Pour un système de vigilance des essais :

Pour un système de randomisation centralisée :

Pour un IVRS :

Pour un CTMS :

Pour un système de pharmacovigilance :
Arrêté du 28 avril 2005 relatif aux bonnes pratiques de pharmacovigilance - France
VOLUME 9A of The Rules Governing Medicinal Products in the European Union - Guidelines on Pharmacovigilance for Medicinal Products for Human Use, September 2008
[bookmark: _Toc295057440]Plan d'audit
L'audit a été réalisé dans les locaux de LABO PHARMA le [date], par Nom, Prénom, Fonction.
[bookmark: _Toc415283674][bookmark: _Toc154403078][bookmark: _Toc217272097][bookmark: _Toc295057441]Réunion d'ouverture
La réunion d'ouverture, ayant pour but d'exposer les objectifs et le déroulement de l'audit, a été réalisée en présence des personnes suivantes :
Nom, Prénom et Fonction
[bookmark: _Toc295057442][bookmark: _Toc415283675][bookmark: _Toc415283676]Audit
Les éléments suivants ont été revus lors de l'audit :
organisation de LABO PHARMA,
équipements, sécurité, locaux,
système qualité relatif à la validation,
démarche de validation.
Des entrevues personnelles ont été réalisées :
nom, prénom, fonction, date de l'entrevue, sujets abordés
1.1.1 [bookmark: _Toc295057443]Réunion de clôture
Une réunion de clôture, ayant pour but d'exposer les conclusions et les suites de l'audit, a été réalisée en présence des personnes suivantes :
Nom, Prénom et Fonction
[bookmark: _Toc217272099][bookmark: _Toc295057444]Résumé du rapport d'audit
LABO PHARMA est un laboratoire pharmaceutique/ une Société de Recherche sous Contrat spécialisée en recherche clinique / un centre de phase I, situé à …

SUNNIKAN Consulting a été mandaté pour conduire un audit de …, afin d'évaluer :

L’audit a été réalisé dans les locaux de LABO PHARMA le [date], par …

Globalement, il peut être noté que …

Les observations principales concernent les points suivants :



[bookmark: _Toc295057445][bookmark: _Toc217272100]Généralités
Pour la partie système qualité, se référer à la Check-list système
[bookmark: _Toc282701499][bookmark: _Toc295057446]Politique de Validation
GxP:
[image: Icone_WORLD] "Each regulated company should have a defined policy for ensuring that computerized systems are compliant and fit for intended use. The policy should typically include a commitment to:
- identify and comply with all applicable GxP requirements
- integrate life cycle activities into the regulated company's QMS
- identify and assess each system
- ensure GxP regulated systems are compliant and fit for intended use according to established SOPs
- follow a validation framework, including the use of validation plans and validation reports as necessary
- maintain compliance throughout the life of a system" (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
 LABO PHARMA dispose d'un Politique de VSI.
 Cette Politique couvre les aspects suivants:
 les responsabilités de la Direction et des collaborateurs,
 la gestion du personnel,
 la gestion de la documentation,
 la gestion de la validation des différents types de systèmes (développés en interne ou non),
 le retrait des systèmes,
 le management de la qualité,
 le management des risques.
 LABO PHARMA ne dispose pas de Politique de VSI.
 La Politique de VSI est approuvée par la Direction.
 La Politique de VSI n'est pas approuvée par la Direction.
[bookmark: _Toc295057447]Politique relative à la sécurité des données
[image: Icone_ISO] "Il convient que la direction définisse des dispositions générales claires en accord avec ses objectifs et qu’elle démontre son soutien et son engagement vis-à-vis de la sécurité de l’information en mettant en place et maintenant une politique de sécurité de l’information pour tout l’organisme." (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information - §5.1)
[image: Icone_ISO] "Les organismes traitant des informations de santé, y compris des informations personnelles de santé, doivent posséder une politique formelle de la sécurité de l'information approuvée par la direction, publiée, puis communiquée à l'ensemble des employés ainsi qu'aux tiers concernés." (Norme ISO 27799:2008, Informatique de santé – Gestion de la sécurité de l'information relative à la santé en utilisant l'ISO/CEI 27002 §7.2.1)
CLINIQUE :
[image: Icone_FR] "… établissement d'une politique de confidentialité, de protection et de sécurisation des données…" (§ 1.7, Décision du 5 janvier 2006 portant habilitation d'une méthodologie de référence)
 LABO PHARMA dispose d'un Politique relative à la sécurité des données.
 LABO PHARMA ne dispose pas de Politique relative à la sécurité des données.
 La Politique relative à la sécurité des données est approuvée par la Direction.
 La Politique relative à la sécurité des données n'est pas approuvée par la Direction.

[bookmark: _Toc282701500][bookmark: _Toc295057448]Responsable de la Validation des Systèmes Informatisés (Responsable VSI)
 Le Responsable VSI est identifié et dispose d'une qualification appropriée :
 formation VSI
 formation à l'utilisation des systèmes informatisés de LABO PHARMA
 Le Responsable VSI n'est pas identifié.

Les aspects "formation" sont également à vérifier pour les RH clé.
[bookmark: _Toc282701501][bookmark: _Toc295057449]Procédure générale de Validation des Systèmes Informatisés
 Le processus de validation des systèmes informatisés est décrit dans la procédure…
 Le processus de validation des systèmes informatisés n'est pas décrit dans une procédure.

 Cette procédure inclut les modalités relatives à :
 l'inventaire et la description des systèmes informatisés,
 les étapes de la démarche de validation
·  décision de validation
·  personnel impliqué
·  initiation du projet
·  audit du Fournisseur
·  Cahier des Charges
·  Spécifications Fonctionnelles et Techniques
·  Analyse de Risques
·  Protocole de Validation
·  Matrice de Traçabilité
·  gestion des environnements
·  tests
·  Rapport de Validation / Certificat
·  Autorisation de mise en production
 le maintien de l'état validé, en particulier
·  maitrise des modifications ("Change Control")
·  gestion de la configuration
 les Revues de Validation
 les audits VSI
 le retrait des systèmes informatisés

[bookmark: _Toc282701502][bookmark: _Toc295057450]Inventaire des Systèmes Informatisés
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "6.1.5 Maintaining the System Inventory
Regulated companies should maintain an inventory of computerized systems, showing which are GxP regulated… The Inventory should provide summary information such as the validation status, the ownership, impact, current system version, and supplier…" (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif]  "6.1.5 Maintaining the System Inventory
Regulated companies should maintain an inventory of computerized systems, showing which are GxP regulated… The Inventory should provide summary information such as the validation status, the ownership, impact, current system version, and supplier…" (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Each regulated company should have a defined policy for ensuring that computerized systems are compliant and fit for intended use. The policy should typically include a commitment to:
- … follow a validation framework, including the use of validation plans and validation reports as necessary …" GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE – chapter 6, §6.1.1)
CLINIQUE :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] page 50 (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)

[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "7.1.1 Inventaire des biens
... Il convient de clairement identifier tous les biens, de réaliser et de gérer un inventaire de tous les biens importants...
Il existe plusieurs types de biens, qui comprennent les éléments suivants:
…b) les biens logiciels: les applications logicielles les logiciels système, les outils de développement et les utilitaires;
c) les biens physiques: le matériel informatique, les moyens de communication, les supports amovibles et autre matériel;
d) les services: les services informatiques et de télécommunication, …
e) les personnes et leurs qualifications, leur savoir-faire et leur expérience..." (Norme ISO 27002:2005 (anciennement numéroté 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information)
CLINIQUE :
[image: FDA] "3. Dependability System Documentation
For each study, documentation should identify what software and hardware will be used to create, modify, maintain, archive, retrieve, or transmit clinical data. Although it need not be submitted to FDA, this documentation should be retained as part of the study records and be available for inspection by FDA (either on-site or remotely accessible)." (FDA Guidance for Industry - Computerized Systems used in Clinical Investigations, May 2007)
STATISTIQUE :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "11. QUALITY ASSURANCE AND QUALITY CONTROL
…7. A full record of all computer programs should be kept in the project log…
Commercial software should be fully referenced…" (Guideline for Standard Operating Procedures for Good Statistical Practice in Clinical Research, versions 1-6, 1999 - 19 July 2001, PSI)

 Un Inventaire des systèmes informatisés est disponible et comporte tous les systèmes utilisés par LABO PHARMA :

 L'Inventaire est à jour et approuvé par…
 L'Inventaire des systèmes informatisés est incomplet :

 Il n'existe pas d'Inventaire des systèmes informatisés.

 Chaque système informatisé fait l'objet d'une décision de validation.
 La décision de validation de chaque système informatisé est décrite dans le document… (Inventaire des systèmes informatisés)
 La décision de validation des systèmes informatisés n'est pas documentée.

[bookmark: _Toc282701503][bookmark: _Toc295057451]Fiches descriptives de système informatisé
 Une Fiche Descriptive est disponible pour chaque système informatisé identifié.
 Les Fiches Descriptives sont à jour et approuvées par …
 Il n'existe pas de Fiche Descriptive de systèmes informatisés.

Cas particulier :
 Il existe une liste des études utilisant le système XXX (ex. Cahier d'Observation Électronique) :
 à jour
 approuvée par …
 Il n'existe pas de liste des études utilisant le système XXX.

[bookmark: _Toc282701504][bookmark: _Toc295057452]Inventaires matériel et logiciels
 Des inventaires matériel et logiciels sont disponibles et à jour.
 Ces inventaires sont approuvés par...
 Il n'existe pas d'inventaires matériel et logiciel.

[bookmark: _Toc295057453]Personnel dédié à la maintenance informatique
GxP:
[image: FDA] "§ 11.10 Controls for closed systems:
… (i) Determination that persons who develop, maintain, or use electronic record/electronic signature systems have the education, training, and experience to perform their assigned tasks." (21 CFR Part 11 "Electronic Records; Electronic Signatures ; Final Rule (pdf)", Federal Register, 4–1–03 Edition)
CLINIQUE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "… un personnel spécialement affecté à sa maintenance [informatique]" (§ 1.7, Décision du 5 janvier 2006 portant habilitation d'une méthodologie de référence)
 Du personnel est spécialement affecté à la maintenance informatique.
 Il n'existe pas de personnel spécialement affecté à la maintenance informatique.
 La maintenance est assurée en interne / externe par …
 Le détail des prestations fournies est décrit dans le contrat de service … Ce prestataire est qualifié pour assurer la maintenance des systèmes informatisés de LABO PHARMA en raison de …
 La maintenance des systèmes informatisés de LABO PHARMA:
 est assurée en interne.
 est assurée en partie par le responsable informatique et via un prestataire de service.
 est assurée via un prestataire de service informatique.
Identité du prestataire : 	Nom, raison sociale
Prestation fournies :	Détailler les prestations fournies
 Il existe un contrat de maintenance informatique.
 Le contrat précise les responsabilités du sous-traitant.
 Le prestataire de service est qualifié pour assurer la maintenance des systèmes informatisés  de LABO PHARMA en raison de …
 Le prestataire de service n'est pas qualifié pour assurer la maintenance des systèmes informatisés  de LABO PHARMA en raison de …
 Le responsable informatique est qualifié pour assurer la maintenance des systèmes informatisés  de LABO PHARMA en raison de …
 Le responsable informatique n'est pas qualifié pour assurer la maintenance des systèmes informatisés  de LABO PHARMA en raison de …
 Le personnel chargé de la maintenance est dédié totalement au système.
 Le personnel chargé de la maintenance est dédié partiellement au système.
[bookmark: _Toc217272103][bookmark: _Toc295057454]Protection des données
CLINIQUE :
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "Cette méthodologie de référence qui couvre désormais tous les traitements de données personnelles mis en oeuvre dans le cadre des recherches biomédicales - y compris les essais de pharmacogénétique - telles que définies dans le code de la santé publique permet, dès lors que l'organisme déclarant satisfait à l'ensemble des conditions ainsi définies, de n'adresser à la CNIL qu'un seul engagement de conformité à ladite méthodologie." (§ 1.7, Décision du 5 janvier 2006 portant habilitation d'une méthodologie de référence)
 Aucun engagement de conformité à la méthodologie de référence n'a été déposé auprès de la CNIL bien que des données personnelles soient récoltées.
 Un engagement de conformité à la méthodologie de référence a été déposé auprès de la CNIL (référence).
 L'engagement de conformité à la méthodologie de référence est documenté.
 L'engagement de conformité à la méthodologie de référence n'est pas documenté.

[bookmark: _Toc295057455]Référentiels applicables
 Les référentiels applicables sont référencés dans le document…. Cette liste est à jour et complète. Les référentiels sont les suivants…
 Les référentiels applicables sont référencés dans le document…. Mais cette liste n'est pas à jour. Les référentiels manquants sont les suivants…
 Les référentiels applicables ne sont pas référencés.
 Les référentiels applicables ne comprennent pas les référentiels suivants :
[bookmark: _Toc295057456]Procédures relatives à la gestion des systèmes informatisés
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] " 6.1.1. Computerized systems policies and procedures
... These documents [more detailed policies or SOPs] will typically address:
- maintaining the system inventory 
- determining the impact of systems on patient safety, product quality, and data integrity 
- defined roles and responsibilities 
- the computerized system life cycle approach 
- planning, supplier assessment, risk management, specification, verification, and reporting activities and documents system operation and management, including up to date operating procedures for end users and administrators, and all operational processes described in section 4.3 of this guide
- record and data management 
- security management" (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE - §6.1.1)
CLINIQUE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] " 5.5.3. Si les données de la recherche biomédicale font l’objet d’un traitement ou sont gérées par des systèmes informatisés, le promoteur:
... b) Met en place et assure le suivi des procédures opératoires standardisées relatives à l’utilisation de ces systèmes ;..." (Décision du 24 novembre 2006 fixant les règles de bonnes pratiques cliniques pour les recherches biomédicales portant sur des médicaments à usage humain - § 5.5.3)
[image: http://intranet.sunnikan.com/Pharmacovigilance/Flag_CEE.gif] "5.5.3 When using electronic trial data handling and/or remote electronic trial data systems, the Sponsor should:
...maintains SOPs for using these systems,..." (Note for Guidance on Good Clinical Practice CPMP/ICH/135/95)
[image: FDA] "B. Standard Operating Procedures
There should be specific procedures and controls in place when using computerized systems to create, modify, maintain, or transmit electronic records, including when collecting source data at clinical trial sites. A list of recommended standard operating procedures (SOPs) is provided in Appendix A. Such SOPs should be maintained either on-site or be remotely accessible through electronic files as part of the specific study records, and the SOPs should be made available for use by personnel and for inspection by FDA.
APPENDIX A -STANDARD OPERATING PROCEDURES
Standard operating procedures (SOPs) and documentation pertinent to the use of a computerized system should be made available for use by appropriate study personnel at the clinical site or remotely and for inspection by FDA. The SOPs should include, but are not limited to, the following processes.
- System setup/installation (including the description and specific use of software, hardware, and physical environment and the relationship) 
- System operating manual 
- Validation and functionality testing 
- Data collection and handling (including data archiving, audit trails, and risk assessment) 
- System maintenance (including system decommissioning) 
- System security measures 
- Change control 
- Data backup, recovery, and contingency plans 
- Alternative recording methods (in the case of system unavailability) 
- Computer user training 
- Roles and responsibilities of sponsors, clinical sites and other parties with respect to the use of computerized systems in the clinical trials" 
(FDA Guidance for Industry: Computerized Systems Used in Clinical Investigations, May 2007)
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif]  page 52 (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)
DATA MANAGEMENT:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] ""Chapter EDC Principles - Recommended Standard Operating Procedures:
- System Setup/Installation/Training 
- Data Collection and Handling 
- System Maintenance 
- Data Backup, Recovery, and Contingency Plans 
- Security of the Server 
- Security of the EDC software 
- Change Control 
- Maintenance of Coding Dictionaries 
- Vendor Audits
Chapter Database validation, programming and standards - Recommended Standard Operating Procedures:
- System Installation 
- System Validation 
- Change Control: outlines the validation procedure when a major system component is upgraded or changed 
- Data Backup/Recovery: outlines the frequency of and archival strategy for database backups and the specific plan for recovery in the event of a system crash or other disaster that results in the loss of data 
- Trial-specific Database Design 
- Validation of Trial-specific Database Design 
- Trial-specific Database Programming 
- Validation of Trial-specific Database Programming 
- Data Collection and Handling 
- Receipt of Electronic Data 
- Database and Systems Security 
- Site Qualification" (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
DATA MANAGEMENT ET STATISTIQUES :
[image: http://intranet.sunnikan.com/Pharmacovigilance/Flag_CEE.gif]"5.8 Integrity of data and computer software validity
… The computer software used for data management and statistical analysis should be reliable, and documentation of appropriate software testing procedures should be available…" (Note for Guidance on Statistical Principles for Clinical Trials, CPMP/ICH/363/96, 5 February 1998)
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "6. DATABASE
... 5 Procedures should be defined to ensure that errors are not introduced into the database as a result of errors in computer programs. This includes the need to define programming standards. The following items should be considered:
(i) general system validation:
-  software to be used for data entry
- structure and format of electronic data files
- documentation of methods of software checking and action to be taken when errors are found.
(ii) study-specific checks:
- checking of programs written for data entry (e.g. screen design)
- checking of programs written to conduct data derivations and data validation/plausibility checks
- checking of data manipulation programs written to transfer data from the entry format to the analysis format." (Guideline for Standard Operating Procedures for Good Statistical Practice in Clinical Research, versions 1-6, June 1999 – July 2001, PSI)
PHARMACOVIGILANCE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "Chapitre 6 - Rôle du responsable de la mise sur le marché d'un médicament
10. Procédures mises en place par le responsable de la mise sur le marché
Disposer de procédures et de techniques de contrôle de qualité, ainsi que de procédures opératoires standardisées relatives à la pharmacovigilance constituant les référentiels d'audits réguliers. Ces procédures doivent décrire de manière précise la structure et l'organisation du service de pharmacovigilance mis en place au sein de l'entreprise, la gestion des informations de pharmacovigilance ainsi que les fonctions et responsabilités de toute personne concernée par les opérations de pharmacovigilance." (Arrêté du 28 avril 2005 relatif aux bonnes pratiques de pharmacovigilance)
[image: http://intranet.sunnikan.com/Pharmacovigilance/Flag_CEE.gif] "1.3.10 Confidentiality and Security
...In addition, procedures should be implemented to ensure security and non-corruption of data during data transfer. (VOLUME 9A of The Rules Governing Medicinal Products in the European Union - Guidelines on Pharmacovigilance for Medicinal Products for Human Use, September 2008)
 LABO PHARMA dispose d'une liste des procédures applicables, à jour [date], relative à la gestion des systèmes informatisés.
 Le cycle de vie de ces procédures est adéquat : écriture, identification, approbation et diffusion, tel que décrit dans la procédure…
 Les procédures opérationnelles disponibles couvrent en totalité les différentes étapes de la gestion des systèmes informatisés.
 LABO PHARMA dispose de procédures écrites pour la gestion des systèmes informatisés.
 Les procédures suivantes requises sont présentes et mises à jour :
 Procédure de validation des systèmes informatisés incluant :
 identification et caractérisation des systèmes,
 gestion des risques, 
 étapes de validation, dont les tests 
 documentation Utilisateur 
 gestion des modifications 
 gestion de la configuration 
 Revues périodiques 
 support Utilisateur 
 retrait 
 Procédure de validation des "one-off programs" (e.g., macros spécifiques à un jeu de données, à une étude donnée), 
 Procédure de développement de logiciels, si applicable, 
 Procédure de configuration et d'installation des systèmes (incluant les inventaires et la description des systèmes [hardware, software, environnement, interfaces]) 
 Procédure d'utilisation et de maintenance des systèmes 
 Procédure de gestion des contrats de service / de gestion des fournisseurs (y compris achat de systèmes informatisés)
·  Procédure de sauvegarde et restauration 
·  Procédure d'archivage 
·  Procédure de sécurité :
 logique, incluant la gestion des droits d'accès, la gestion des mots de passe, la journalisation des connexions, la gestion des audit trail des systèmes, la gestion des antivirus, pare-feu applicatifs 
 physique / des locaux, 
 gestion des incidents de sécurité 
·  Procédure de continuité d'activité, plan de continuité et de reprise d'activité, plans de contingence associés
Pour un système de data management / d'analyses statistiques :
 La procédure de maintenance des dictionnaires de codage [réf. Good Clinical Data Management Practices] est décrite dans le document…
 La procédure de validation de la conception de la base de données [réf. Good Clinical Data Management Practices] est décrite dans le document…
 La procédure de validation des programmes [de data management / de statistiques] est décrite dans le document…

 Les procédures requises suivantes existent, bien que non mises à jour :

 Les procédures requises suivantes n'existent pas :

[bookmark: _Toc282701505][bookmark: _Toc295057457][bookmark: _Toc217272120]Opérations de validation d'un moteur
Descriptif du système

Stratégie de validation du système
 La stratégie de validation du moteur xx est basée sur une analyse de risque documentée et maintenue à jour.
 La stratégie de validation du moteur xx n'est pas basée sur une analyse de risque.

 La méthodologie de validation suit les recommandations GAMP 5.
 La méthodologie de validation ne suit pas les recommandations GAMP 5.

 La validation du moteur xx est actée dans un Rapport de Validation :
Date et version du Rapport :
Version du moteur :
Approuvé par :
 La validation du moteur xx n'est pas actée dans un Rapport de Validation.
 Les étapes de validation incluent :
 Qualification d'Installation
 Qualification Opérationnelle
 Qualification de Performance

 La documentation de validation inclut les principaux éléments suivants :
 Cahier des Charges
 Spécifications Fonctionnelles et Techniques
 Analyse de Risque
 Matrice de Traçabilité
 Protocole de Validation
 Protocole de Test / Cahier de Test / Fiches de Test
 Rapport de Test
 Rapport de Validation
 <Certificat de Validation>
 La documentation de validation n'inclut pas les éléments suivants :


[bookmark: _Toc282701506][bookmark: _Toc295057458]Cahier des Charges
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix D1 – 3.1 General Guidance
… The URS [User Requirements Specifications] defines, clearly and precisely, what the regulated company requires the system to do…
The content of a URS typically includes, but is not limited to:
- operational requirements
- functional requirements
- data requirements
- technical requirements
- interface requirements
- environment requirements
- performance requirements
- availability requirements
- security requirements
- maintenance requirements
- regulatory requirements
- migration of any electronic data
- constraints to be observed
l- ife cycle requirements " (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
CLINIQUE :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] pages 35-36 (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)

 Un Cahier des Charges est disponible pour le moteur xx :
Date et version :
Approuvé par :
 Il n'existe pas de Cahier des Charges du moteur xx.

 Le Cahier des Charges du moteur xx précise les aspects suivants :
·  les besoins Utilisateur :
·  opérationnels, 
·  fonctionnels, 
·  de données, 
·  techniques, 
·  d'interfaces, 
·  d'environnement, 
·  de performance, 
·  de disponibilité, 
·  de sécurité, 
·  de maintenance, 
·  réglementaires,
·  les contraintes,
·  tout autre point jugé important …

[bookmark: _Toc282701507][bookmark: _Toc295057459]Spécifications Fonctionnelles et Techniques
Specifications Fonctionnelles
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix D2 – functional specifications
... An FS [functional specification] defines what the system should do, and what functions and facilities are to be provided. It provides a list of design objectives for the system... The FS typically is produced by the supplier and should be reviewed and approved by the regulated company..." (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
Content of the document (based on appendix D2):
- overview of the essentiel system functions and interfaces to the outside world 
- description of individual functions or facilities (objective, use, performance, security, limits of configuration, traceability to URS, error conditions...) 
- data management : data definition, access, values, fields, checks, relationships, security, migration... 
- interfaces description : User roles, interface with equipment/other systems (including description of data transferts) 
- non-functional attributes : availability and maintainability 
- special environment requirements (encryption for example)
CLINIQUE :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Glossary
Design specification: a specification that documents how a system is to be built. It typically includes system or component structures, algorithms, control logic, data structures, data set (file) use information, input/output formats, interface description…
Functional specifications: detailed specifications of the nature and structure of the system under evaluation, including the operating system" (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)
Spécifications techniques:
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix D3 – configuration and design
... Based upon the type of system (e.g., configurable or custom), configuration and design specifications provide a detailed, technical expansion of the Functional Specifications..." (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
Information required (based on Appendix D3):
- overview of configuration and design information (diagrams use is highly recommended) 
- configuration : settings/parameters, reason with reference to controlling specification, methods used, dependency and impact on other modules of the system, security of settings... 
- hardware design : description of hardware architecture, configuration details, embedded systems, input and output formats, physical security required for the system (temperature, humidity, electrical supplies...) 
- software design : required for custom applications (normally not required for configurable products). Software design may include:
- software description 
- description of system data and major data objects (databases and collection of files, files, records) 
- module description (programs and sub-programs management)
CLINIQUE :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Glossary
Design specification: a specification that documents how a system is to be built. It typically includes system or component structures, algorithms, control logic, data structures, data set (file) use information, input/output formats, interface description…" (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)

 Des Spécifications Fonctionnelles et Techniques sont disponibles pour le moteur xx :
Date et version :
Approuvé par :
 Il n'existe pas de Spécifications Fonctionnelles et Techniques du moteur xx.

 Cette documentation couvre les aspects suivants:
·  une description des fonctions et interfaces clés du système,
·  une description détaillée de chaque fonction [objectif, modalités d'utilisation, performance, paramétrage, contrôles…],
·  une description des données gérées [nature des données, valeurs, champs, inter-relations, sécurité, migration…],
·  une description des interfaces avec d'autres systèmes,
·  une description des paramètres non fonctionnels [disponibilité et maintenabilité du système]
·  une description des exigences spécifiques [cryptage par exemple]
·  une description générale du paramétrage et/ou de la conception du système,
·  une description détaillée du paramétrage [configurations, paramètres, spécification concernée, interdépendance avec d'autres modules du système…],
·  une description de la configuration du matériel [architecture, systèmes intégrés, conditions de température, système électrique requis…]
·  une description de la configuration logicielle [uniquement pour les applications entièrement développées en interne] :
·  description des bases de données, fichiers, enregistrements,
·  gestion de la programmation

 Chaque Spécification est corrélée à une exigence Utilisateur.
 Il n'y a pas de corrélation entre les Spécifications du système et les exigences du Cahier des Charges.

[bookmark: _Toc282701508][bookmark: _Toc295057460]Analyse de Risques
 Une Analyse de Risque est disponible pour le moteur xx :
Date et version :
Approuvé par :
 Il n'existe pas d'Analyse de Risque concernant le moteur xx.

 Cette analyse de risque couvre les aspects suivants:
·  identification des risques potentiels envers le bon fonctionnement du système :
·  matériels (ex : panne, indisponibilité, nécessité de remplacement...), 
·  logiciels (ex : plantage, changement de version, défaillance des droits d'accès, altération / perte de fichier, erreur de conception, bug...), 
·  données (ex : erreur de donnée d'entrée, perte de données, perte / altération de fichier, défaillance de sauvegarde;..), 
·  communications (ex : absence de communication, altération pendant la communication...), 
·  facteur humain (ex : malveillance, fraude, vol, absence / manque de formation, erreur, absence, espionnage...), 
·  environnement (ex : attaque virale, défaillance électrique, panne de courant, incendie / chaleur, gel, dégât des eaux, vol...).
·  évaluation et analyse des risques identifiés :
·  causes possibles / scénarii, 
·  conséquences en termes de fonctionnalités et d'exercice de responsabilité, 
·  criticité
·  probabilité de survenue (estimation de la fréquence de survenue), 
·  mesures possibles de prévention (plan de prévention), 
·  mesures de validation,
·  plan de contingence à appliquer en cas de survenue du risque.

 L'Analyse de Risque est revue régulièrement et maintenue à jour.
 L'Analyse de Risque n'est ni revue régulièrement, ni maintenue à jour.

[bookmark: _Toc295057461][bookmark: _Toc282701509]Audit du fournisseur, si applicable
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix D4 Management, development, and review of software
… 3.3.1 Purchased Software
In most cases evidence of software control can be obtained through standard mechanisms for supplier assessment, such as supplier audit…" GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE
 La documentation du développement du système par le fournisseur a fait l'objet d'une évaluation au cours d'un audit Fournisseur.
 La documentation du développement du système par le fournisseur n'a pas été évaluée.
 LABO PHARMA dispose d'un résumé du rapport de validation du fournisseur pour le système.
 LABO PHARMA ne dispose pas d'un résumé du rapport de validation du fournisseur pour le système.
 LABO PHARMA dispose d'un certificat de validation du fournisseur pour le système.
 LABO PHARMA ne dispose pas d'un certificat de validation du fournisseur pour le système.
[bookmark: _Toc295057462]Développement
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix D4 Management, development, and review of software
… 3.1 Software development
… Source code should be subject to a documented review… The review should take place before acceptance testinf of software commences…
Software should be subject to configuration management and document version control…" GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix D5 Testing of computerized systems
… 7.1 Testing during software development
… Common types of test types to be executed are:
- acceptance testing for purchased hardware and software…
- unit/module tests…
- integration and system tests…" GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE

 Le processus de développement du moteur est décrit dans la procédure…
 Le processus de développement du moteur n'est pas décrit dans une procédure.
[bookmark: _Toc295057463]Standards de développement
 Le développement du moteur est réalisé sous…
 Il existe des standards internes de programmation / de développement, incluant :
 la rédaction du code-source,
 la gestion des sources (cf. ci-après),
 les modalités de revue de code.
 Il n'existe pas de standard interne de programmation / de développement.
 Des revues de code sont effectuées et documentées.

 La gestion des sources est réalisée sous…
 Cette gestion des sources est appropriée (versioning, historique, récupération, sécurisation…).
 Cette gestion des sources n'est pas appropriée.
[bookmark: _Toc295057464]Revue de Conception
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix M5 Design review and traceability
… Design reviews evaluate deliverables against standards and requirements, identify issues, and proposed required corrective actions. They are planned and systematic reviews of specifications, design, and development performed at appropriate points throughout the life cycle of the system…
Design review should be performed by appropriate Subjects Matter Experts (SMEs). The individuals performing the review should be identified.
… For non-configured products (GAMP category 3) a design review by the regulated company typically is not required.
For systems based on configured product, a significant part of the Design Review activities should have been performed by the supplier during development of the product. This should be verified during supplier assessment…
For custom applications, Design reviews typically are conducted at each level of detail of specification, i.e. at Functional Specification (FS) and at each level of Design Specifications." GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE

 Une Revue de Conception est réalisée et documentée:
Date et version :
Approuvée par :
 Aucune Revue de Conception n'est réalisée.
[bookmark: _Toc295057465]Tests unitaires et d'intégration
 Des tests unitaires et d'intégration sont réalisés et documentés :
 Protocole de Test
 Cahier de Test
 Fiches de Test
 Des Revues de Test sont réalisées et documentées.
 Des tests unitaires et d'intégration sont réalisés mais ne sont pas documentés.
 La gestion des tests respecte les "bonnes pratiques de test" (GAMP) :
 rédaction par une personne indépendante du Testeur
 contenu incluant a minima :
· les références du système et du test
· l'objectif du test
· les fonctionnalités testées
· l'environnement de test
· les jeux de données à utiliser, si applicable
· les documents de référence
· les instructions d'exécution du test
· les étapes du scénario de test
· les critères d'acceptation du test, 
· les non-conformités éventuelles observées,
 fiches complétées de manière manuscrite, datées et signées par le Testeur
 preuves de test (copies d'écran, impressions de fichiers…) jointes aux fiches, identifiées par une référence unique, paraphées et datées par le Testeur
 évaluation des critères d'acceptation du test, par le Testeur
 réalisation de Revue de Test par une personne indépendante du Testeur


 Une Revue de Conception est réalisée et documentée:
Date et version :
Approuvée par :
 Aucune Revue de Conception n'a été réalisée.

1.1.2 [bookmark: _Toc282701510][bookmark: _Toc295057466]Gestion des environnements
 Les environnements suivants sont utilisés :
 environnement de développement
 environnement de test / de validation
 environnement de production.
 La gestion des environnements est décrite dans le document … :
Date et version :
Approuvé par :
 La gestion des environnements n'est pas décrite.

 La gestion des environnements est en adéquation avec la stratégie de validation du moteur IWRS.
 La gestion des environnements 'est pas en adéquation avec la stratégie de validation du moteur IWRS.

[bookmark: _Toc282701511][bookmark: _Toc295057467]Installation
	CA le 21/01/11
Attention : tenir compte des caractéristiques des environnements gérés
Ex:	installation en environnement de développement
	installation en environnement de test / de validation
	installation en environnement de production


GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Table 4.1 Relationship between traditional qualification terminology and GAMP 5 activities
[GAMP 5 verification activity related to Installation Qualification]: checking, testing, or other verification to demonstrate correct:
- installation of software and hardware
- configuration of software and hardware…" GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif]"Appendix D5 Testing of computerized systems
… 9.1.1 Installation testing of hardware/software
… The purpose is to verify and document that system components are combined and installed in accordance with specifications, supplier documentation, and local global requirements. Installation testing provide a verified configuration baseline for subsequent verification and validation activities and also verifies any installation methods, tools or script used…" GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE

 L'installation du moteur xx est documentée.
 L'installation du moteur xx n'est pas documentée.
 Cette documentation couvre les aspects suivants :
 la documentation de la configuration du moteur xx (guide technique, guide utilisateur, procédures d'installation, procédures opératoires, fiches de spécifications, liste des logiciels…)
 l'exécution de tests d'installation

[bookmark: _Toc282701512][bookmark: _Toc295057468]Matrice de Traçabilité
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix M5 – Design review and traceability – Chapter 4 Traceability
… Traceability ensures that:
- requirements are met and can be traced to the appropriate configuration or design elements
- requirements are verified, and can be traced to test or verification activity that shows that requirement has been met…
The rigor of traceability activities and the extent of documentation should be base on risk, complexity, and novelty, for example a non-configured product may require traceability only between requirements and testing.
For more complex systems, the relationship between user requirements specifications (URSs), FSs [functional specifications], configuration specifications, design specifications, and verification may not be simple, e.g.:
- multiple requirements can be covered by a single design specification and verified by a single test
- multiple design specifications may be linked to a single requirement
- multiple tests can be required to address one requirement or one design specification.
The documentation or process used to achieve traceability should be documented and approved during the planning stage, and should be an integrated part of the complete life cycle." GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE

 Une Matrice de Traçabilité est disponible pour le moteur xx :
Date et version :
Approuvé par :
 Il n'existe pas de Matrice de Traçabilité concernant le moteur xx.
 Cette Matrice de Traçabilité lie :
 les exigences Utilisateur,
 les spécifications fonctionnelles,
 les spécifications techniques,
 les risques,
 les tests.

[bookmark: _Toc282701513][bookmark: _Toc295057469]Protocole de Validation
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix M1 Validation Planning - §5 Computerized system validation plans
… The plan should define:
- what activities are required
- how they will be performed and who is responsible
- what the requirements are for acceptance
- how compliance will be maintained for the lifetime of the system…
Contents of the plan:
-	introduction and scope
-	system overview
-	organizational structure
-	quality risk management
-	validation strategy
-	deliverables
-	acceptance criteria
-	change control
-	standard operating procedures
-	supporting processes
-	glossary " GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE

 Un Protocole de Validation est disponible pour le moteur xx :
Date et version :
Approuvé par :
Version du moteur :
 Il n'existe pas de Protocole de Validation du moteur xx.

 Ce Protocole de Validation couvre les aspects suivants:
 l'identification et la description du système,
 le champ d'application et les objectifs de validation,
 la réglementation et les procédures applicables,
 la documentation de référence,
 la gestion des risques,
 l'organisation et la stratégie de validation,
 les livrables,
 les critères d'acceptation,
 la maîtrise des modifications,
 les processus de support (formation, gestion de la documentation, gestion de la configuration, maintien de l'état validé).

[bookmark: _Toc282701514][bookmark: _Toc295057470]Tests
	CA le 21/01/11
Attention : tenir compte des caractéristiques des environnements gérés
Ex:	tests QI/QO en environnement de développement
	tests QI/QO/QP en environnement de test / de validation
	tests QI/QO/QP en environnement de production


 Les tests couvrent les étapes de :
 QI
 QO
 QP
 Les tests suivants sont exécutés :
 tests unitaires et d'intégration (QI)
 tests fonctionnels (QO/QP)
 tests d'acception / recette (QO/QP)

 Ces tests sont réalisés et documentés :
 Protocole de Test
 Cahier de Test
 Fiches de Test
 Des Revues de Test sont réalisées et documentées.
 Des tests sont réalisés mais ne sont pas documentés.
 La gestion des tests respecte les "bonnes pratiques de test" (GAMP) :
 rédaction par une personne indépendante du Testeur
 le Protocole de Test contient les points suivants :
·  les références du système et du test
·  l'objectif du test
·  les fonctionnalités testées
·  l'environnement de test
·  les jeux de données à utiliser, si applicable
·  les documents de référence
·  les instructions d'exécution du test
·  les étapes du scénario de test
·  les critères d'acceptation du test, 
·  les non-conformités éventuelles observées,
 fiches complétées de manière manuscrite, datées et signées par le Testeur
 preuves de test (copies d'écran, impressions de fichiers…) jointes aux fiches, identifiées par une référence unique, paraphées et datées par le Testeur
 évaluation des critères d'acceptation du test, par le Testeur
 réalisation de Revue de Test par une personne indépendante du Testeur

Pour un moteur de Cahier d'Observation Électronique :
 Les tests et vérifications suivantes sont réalisés et documentés :
 conception de la base de données
 conception des masques de saisie
 scénarios de saisie des données
 contrôles en ligne
 audit trail
 horodatage
 messages de confirmation à l'écran / d'alerte (ex: si erreur de saisie : donnée manquante, valeur hors normes…)
 reporting / état d'avancement
 gestion multi-langues :
·  pour l'acquisition des données
·  pour les messages
 sécurité :
·  activation certificat ssl (https)
·  accès au site web
·  profils Utilisateur (Investigateur, Chef de Projet…)
·  délivrance des identifiants / mots de passe
·  accessibilité 24h/24, 7j/7
·  sauvegarde des données
·  restauration des données
·  indépendance des bases en multi-études

[bookmark: _Toc282701515][bookmark: _Toc295057471]Revue de Validation
 Une Revue de Validation est disponible :
Date et version :
Approuvé par :
 Aucune Revue de Validation n'a été réalisée.

 Cette documentation couvre les aspects suivants :
 la liste des écarts observées entre la documentation de validation et les exigences réglementaires et celles définies dans le Cahier des Charges,
 l'analyse de ses écarts,
 les actions correctives mises en place et leur suivi.

[bookmark: _Toc282701516][bookmark: _Toc295057472]Rapport de Validation
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix M7 - Validation Reporting
… 4.1 Content of the computerized system validation report
-	introduction and scope
-	scope changes
-	supplier assessment
-	summary of activities
-	summary of deliverables
-	summary of deviations and corrective actions
-	statement of fitness for intended use
-	training
-	maintaining compliance and fitness for intended use…" (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)

 Un Rapport de Validation est disponible pour le moteur xx :
Date et version :
Approuvé par :
Version du moteur :
 Il n'existe pas de Rapport de Validation du moteur xx.

 Ce Rapport de Validation couvre les aspects suivants :
 les modifications éventuellement apportées à l'approche de validation initialement décrites dans le Protocole de Validation, et leurs justifications,
 pour chaque étape de validation : les activités réalisées, les écarts observés, les actions mises en place, et la conclusion des critères d'acceptation de l'étape,
 les livrables,
 les dispositions prévues pour assurer le maintien de l'état validé du système,
 la conclusion de validation du système.

 Un résumé du Rapport de Validation est disponible.
 Il n'existe pas de résumé du Rapport de Validation.

[bookmark: _Toc282701517][bookmark: _Toc295057473]Certificat de Validation
 Un Certificat de Validation est disponible pour le moteur xx :
Date et version :
Approuvé par :
Version du moteur :
 Il n'existe pas de Certificat de Validation du moteur xx.

[bookmark: _Toc282701518][bookmark: _Toc295057474]Autorisation de mise en production
 Une Autorisation de Mise en Production est disponible pour le moteur xx :
Date et version :
Approuvé par :
Version du moteur :
 Il n'existe pas d'Autorisation de Mise en Production du moteur xx.

[bookmark: _Toc282701519][bookmark: _Toc295057475]Gestion des modifications
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix O6 – Operational change and configuration management
… 4.3 Change management
… The change process should address the following key steps:
-	describe the proposed change
-	document and justify the change
-	evaluate risks and impact of the change
-	accept or reject the request for change
-	develop and verify the change
-	approve and implement the change
-	close the change…"
CLINIQUE:
pages 48-49 (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)

 Un système de gestion des modifications (maîtrise des modifications et gestion de la configuration) apportées au moteur xx est maintenu et documenté de la manière suivante…
Préciser
 Il n'existe pas de système de gestion des modifications pour le moteur xx.

Pour certains systèmes
 Une "Release note" est documentée pour toute évolution du moteur (changement de version).
 Aucune "Release note" n'est documentée.



[bookmark: _Toc282701520][bookmark: _Toc295057476]Opérations de validation du système xxx spécifique à une étude
[Exemple : application générée à partir d'un moteur]
Description du système

Stratégie de validation du système
 La stratégie de validation du système xx de l'étude est basée sur une analyse de risque documentée et maintenue à jour.
 La stratégie de validation du système xx de l'étude n'est pas basée sur une analyse de risque.

 La méthodologie de validation suit les recommandations GAMP 5.
 La méthodologie de validation ne suit pas les recommandations GAMP 5.

 La validation du système xx de l'étude est actée dans un Rapport de Validation :
Date et version du Rapport :
Version du moteur :
Version de l'application :
Approuvé par :
 La validation du système xx de l'étude n'est pas actée dans un Rapport de Validation.
 Les étapes de validation incluent :
 QI, si applicable
 QO
 QP

 La documentation de validation inclut les principaux éléments suivants :
 Cahier des Charges
 Spécifications Fonctionnelles et Techniques
 Analyse de Risque
 Matrice de Traçabilité
 Protocole de Validation
 Protocole de Test / Cahier de Test / Fiches de Test
 Rapport de Test
 Rapport de Validation
 <Certificat de Validation>
 La documentation de validation n'inclut pas les éléments suivants :


[bookmark: _Toc282701521][bookmark: _Toc295057477]Cahier des Charges
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix D1 – 3.1 General Guidance
… The URS [User Requirements Specifications] defines, clearly and precisely, what the regulated company requires the system to do…
The content of a URS typically includes, but is not limited to:
-	operational requirements
-	functional requirements
-	data requirements
-	technical requirements
-	interface requirements
-	environment requirements
-	performance requirements
-	availability requirements
-	security requirements
-	maintenance requirements
-	regulatory requirements
-	migration of any electronic data
-	constraints to be observed
-	life cycle requirements " (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
CLINIQUE :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] pages 35-36 (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)

 Un Cahier des Charges est disponible pour le système xx de l'étude :
Date et version :
 approuvé par le Promoteur
 Il n'existe pas de Cahier des Charges du système xx de l'étude.

[bookmark: _Toc282701522][bookmark: _Toc295057478]Spécifications Fonctionnelles et Techniques
Specifications Fonctionnelles
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix D2 – functional specifications
... An FS [functional specification] defines what the system should do, and what functions and facilities are to be provided. It provides a list of design objectives for the system... The FS typically is produced by the supplier and should be reviewed and approved by the regulated company..." (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
Content of the document (based on appendix D2):
-	overview of the essentiel system functions and interfaces to the outside world 
-	description of individual functions or facilities (objective, use, performance, security, limits of configuration, traceability to URS, error conditions...) 
-	data management : data definition, access, values, fields, checks, relationships, security, migration... 
-	interfaces description : User roles, interface with equipment/other systems (including description of data transferts) 
-	non-functional attributes : availability and maintainability 
-	special environment requirements (encryption for example)
CLINIQUE :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Glossary
Design specification: a specification that documents how a system is to be built. It typically includes system or component structures, algorithms, control logic, data structures, data set (file) use information, input/output formats, interface description…
Functional specifications: detailed specifications of the nature and structure of the system under evaluation, including the operating system" (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)
Spécifications techniques:
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix D3 – configuration and design
... Based upon the type of system (e.g., configurable or custom), configuration and design specifications provide a detailed, technical expansion of the Functional Specifications..." (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
Information required (based on Appendix D3):
-	overview of configuration and design information (diagrams use is highly recommended) 
-	configuration : settings/parameters, reason with reference to controlling specification, methods used, dependency and impact on other modules of the system, security of settings... 
-	hardware design : description of hardware architecture, configuration details, embedded systems, input and output formats, physical security required for the system (temperature, humidity, electrical supplies...) 
-	software design : required for custom applications (normally not required for configurable products). Software design may include:
- software description 
- description of system data and major data objects (databases and collection of files, files, records) 
- module description (programs and sub-programs management)
CLINIQUE :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Glossary
Design specification: a specification that documents how a system is to be built. It typically includes system or component structures, algorithms, control logic, data structures, data set (file) use information, input/output formats, interface description…" (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)

 Des Spécifications Fonctionnelles et Techniques sont disponibles pour le système IWRS de l'étude :
Date et version :
Approuvé par :
 Il n'existe pas de Spécifications Fonctionnelles et Techniques du système IWRS de l'étude.

[bookmark: _Toc282701523][bookmark: _Toc295057479]Analyse de Risques
 Une Analyse de Risque est disponible pour le système xx de l'étude :
Date et version :
Approuvé par :
 Il n'existe pas d'Analyse de Risque concernant le système xx.

 L'Analyse de Risque est revue régulièrement et maintenue à jour.
 L'Analyse de Risque n'est ni revue régulièrement, ni maintenue à jour.

[bookmark: _Toc295057480]Audit du fournisseur, si applicable
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix D4 Management, development, and review of software
… 3.3.1 Purchased Software
In most cases evidence of software control can be obtained through standard mechanisms for supplier assessment, such as supplier audit…" GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE
 La documentation du développement du système par le fournisseur a fait l'objet d'une évaluation au cours d'un audit Fournisseur.
 La documentation du développement du système par le fournisseur n'a pas été évaluée.
 LABO PHARMA dispose d'un résumé du rapport de validation du fournisseur pour le système.
 LABO PHARMA ne dispose pas d'un résumé du rapport de validation du fournisseur pour le système.
 LABO PHARMA dispose d'un certificat de validation du fournisseur pour le système.
 LABO PHARMA ne dispose pas d'un certificat de validation du fournisseur pour le système.

[bookmark: _Toc282701524][bookmark: _Toc295057481]Développement / paramétrage
À revoir en fonction du type d'application
Pour un Cahier d'Observation Électronique :
 Le développement / paramétrage inclut :
 la conception de la base de données,
 le paramétrage des masques de saisie,
 le paramétrage des profils et droits Utilisateur,
 le paramétrage des alertes,
 le paramétrage des contrôles en ligne,
 le paramétrage des reporting automatiques,
 le paramétrage de la recherche de doublons éventuels…

 Chaque étape est documentée.
 Chaque étape est validée ou vérifiée ou fait l'objet d'un contrôle qualité.

[bookmark: _Toc295057482]En cas de développement spécifique
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix D4 Management, development, and review of software
… 3.1 Software development
… Source code should be subject to a documented review… The review should take place before acceptance testinf of software commences…
Software should be subject to configuration management and document version control…" GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix D5 Testing of computerized systems
… 7.1 Testing during software development
… Common types of test types to be executed are:
-	acceptance testing for purchased hardware and software…
-	unit/module tests…
integration and system tests…" GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE

 Le développement du système est réalisé sous…
 Il existe des standards internes de programmation / de développement, incluant :
 la rédaction du code-source,
 la gestion des sources (cf. ci-après),
 les modalités de revue de code.
 Il n'existe pas de standard interne de programmation / de développement.
 Des revues de code sont effectuées et documentées.

 La gestion des sources est réalisée sous…
 Cette gestion des sources est appropriée (versioning, historique, récupération, sécurisation…).
 Cette gestion des sources n'est pas appropriée.

 Une Revue de Conception est réalisée et documentée:
Date et version :
Approuvée par :
 Aucune Revue de Conception n'est réalisée.

 Des tests unitaires et d'intégration sont réalisés et documentés :
 Protocole de Test
 Cahier de Test
 Fiches de Test
 Des Revues de Test sont réalisées et documentées.
 Des tests unitaires et d'intégration sont réalisés mais ne sont pas documentés.
 La gestion des tests respecte les "bonnes pratiques de test" (GAMP) :
 rédaction par une personne indépendante du Testeur
 contenu incluant a minima :
·  les références du système et du test
·  l'objectif du test
·  les fonctionnalités testées
·  l'environnement de test
·  les jeux de données à utiliser, si applicable
·  les documents de référence
·  les instructions d'exécution du test
·  les étapes du scénario de test
·  les critères d'acceptation du test, 
·  les non-conformités éventuelles observées,
 fiches complétées de manière manuscrite, datées et signées par le Testeur
 preuves de test (copies d'écran, impressions de fichiers…) jointes aux fiches, identifiées par une référence unique, paraphées et datées par le Testeur
 évaluation des critères d'acceptation du test, par le Testeur
 réalisation de Revue de Test par une personne indépendante du Testeur

 Une Revue de Conception est réalisée et documentée:
Date et version :
Approuvée par :
 Aucune Revue de Conception n'a été réalisée.

1.1.3 [bookmark: _Toc282701525][bookmark: _Toc295057483]Gestion des environnements
 Les environnements suivants sont utilisés :
 environnement de développement / paramétrage,
 environnement de test / de validation,
 environnement de production.
 La gestion des environnements est décrite dans le document … :
Date et version :
Approuvé par :
 La gestion des environnements n'est pas décrite.

 La gestion des environnements est en adéquation avec la stratégie de validation du système xx de l'étude.
 La gestion des environnements 'est pas en adéquation avec la stratégie de validation du système xx de l'étude.

[bookmark: _Toc282701526][bookmark: _Toc295057484]Installation (si applicable)
	CA le 21/01/11
Attention : tenir compte des caractéristiques des environnements gérés. Exemples :
installation en environnement de développement
installation en environnement de test / de validation
installation en environnement de production


GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Table 4.1 Relationship between traditional qualification terminology and GAMP 5 activities
[GAMP 5 verification activity related to Installation Qualification]: checking, testing, or other verification to demonstrate correct:
-	installation of software and hardware
-	configuration of software and hardware…" GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif]"Appendix D5 Testing of computerized systems
… 9.1.1 Installation testing of hardware/software
… The purpose is to verify and document that system components are combined and installed in accordance with specifications, supplier documentation, and local global requirements. Installation testing provide a verified configuration baseline for subsequent verification and validation activities and also verifies any installation methods, tools or script used…" GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE

 L'installation du système xx de l'étude est documentée.
 L'installation du système xx de l'étude n'est pas documentée.
 Cette documentation couvre les aspects suivants :
 la documentation de la configuration du système (guide technique, guide utilisateur, procédures d'installation, procédures opératoires, fiches de spécifications, liste des logiciels…)
 l'exécution de tests d'installation

[bookmark: _Toc282701527][bookmark: _Toc295057485]Matrice de Traçabilité
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix M5 – Design review and traceability – Chapter 4 Traceability
… Traceability ensures that:
-	requirements are met and can be traced to the appropriate configuration or design elements
-	requirements are verified, and can be traced to test or verification activity that shows that requirement has been met…
The rigor of traceability activities and the extent of documentation should be base on risk, complexity, and novelty, for example a non-configured product may require traceability only between requirements and testing.
For more complex systems, the relationship between user requirements specifications (URSs), FSs [functional specifications], configuration specifications, design specifications, and verification may not be simple, e.g.:
-	multiple requirements can be covered by a single design specification and verified by a single test
-	multiple design specifications may be linked to a single requirement
-	multiple tests can be required to address one requirement or one design specification.
The documentation or process used to achieve traceability should be documented and approved during the planning stage, and should be an integrated part of the complete life cycle." GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE

 Une Matrice de Traçabilité est disponible pour le système xx de l'étude:
Date et version :
Approuvé par :
 Il n'existe pas de Matrice de Traçabilité concernant le système xx de l'étude.

[bookmark: _Toc282701528][bookmark: _Toc295057486]Protocole de Validation
GxP :
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix M1 Validation Planning - §5 Computerized system validation plans
… The plan should define:
-	what activities are required
-	how they will be performed and who is responsible
-	what the requirements are for acceptance
-	how compliance will be maintained for the lifetime of the system…
Contents of the plan:
-	introduction and scope
-	system overview
-	organizational structure
-	quality risk management
-	validation strategy
-	deliverables
-	acceptance criteria
-	change control
-	standard operating procedures
-	supporting processes
-	glossary " GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE

 Un Protocole de Validation est disponible pour le système xx de l'étude :
Date et version :
Approuvé par :
Version du moteur :
Version de l'application :
 Il n'existe pas de Protocole de Validation du système xx de l'étude.

 Le Protocole de Validation du système xx de l'étude fait référence au dossier de validation du moteur.
 Le Protocole de Validation du système xx de l'étude ne fait pas référence au dossier de validation du moteur.

 Ce Protocole de Validation couvre les aspects suivants:
 l'identification et la description du système,
 le champ d'application et les objectifs de validation,
 la réglementation et les procédures applicables,
 la documentation de référence,
 la gestion des risques,
 l'organisation et la stratégie de validation,
 les livrables,
 les critères d'acceptation,
 la maîtrise des modifications,
 les processus de support (formation, gestion de la documentation, gestion de la configuration, maintien de l'état validé).

[bookmark: _Toc282701529][bookmark: _Toc295057487]Tests
	CA le 21/01/11
Attention : tenir compte des caractéristiques des environnements gérés
Ex:	tests QI/QO en environnement de développement
	tests QI/QO/QP en environnement de test / de validation
	tests QI/QO/QP en environnement de production


GxP:
GAMP 5
CLINIQUE:
+ User acceptance testing
pages 39-40 (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)
+ pages 64-65 (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)
DATA MANAGEMENT ET STATISTIQUE:
"5.8 Integrity of data and computer software validity
… The computer software used for data management and statistical analysis should be reliable, and documentation of appropriate software testing procedures should be available…" (Note for Guidance on Statistical Principles for Clinical Trials, CPMP/ICH/363/96, 5 February 1998)
STATISTIQUE:
"11. QUALITY ASSURANCE AND QUALITY CONTROL
... 5 The statistician should be responsible for ensuring the accuracy and validity of computer programs used in statistical analyses. The following methods of achieving this should be considered:
-	programs should be clearly documented with full use being made of commenting facilities within the program
-	formal flow charts should be prepared for complex programs
-	a record of the function of each program should be kept in the project log and in the program comments
-	a sample of the data derived by computer programs should be manually checked
-	all data sets derived from the study database should be checked to ensure that they contain the intended data
-	statistical analysis programs should be validated by analysing a dataset with independently pre-established results and validation documentation should be maintained
-	programs written for the purpose of data tabulation, data listing or graphical presentations should be checked by comparing the output with the original database
-	codes used for data listings should be verified…" (Guideline for Standard Operating Procedures for Good Statistical Practice in Clinical Research, versions 1-6, 1999 - 19 July 2001, PSI)
DATA MANAGEMENT :
pages 61-64 (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)
"Chapter Database Validation, Programming, and Standards
Clinical Database Validation
... Data management software purchased off the shelf should have been heavily tested by the vendor who originally developed the software…
Sponsors should ensure the completion and documentation of functional level testing, which includes documenting the effect of any known limitations, problems, and defects on functions used for the sponsor’s study. Some examples of additional validation that might be performed and validated by sponsors using test data include the following:
-	Testing of data entry screens to ensure that data are mapped to intended database structures
-	Validation of any generic integrity constraints or data-checking routines that execute during data entry (e.g., range, date, format, coding, field discrepancies)
-	Testing of data verification functions such as second-entry verification, file comparison, and batch verification
-	Batch data transfer to the clinical trial database from separate data entry systems (e.g., electronically transferred data or remote data entry systems)
Some important documentation to be considered and addressed during database validation includes the following (see also this chapter’s Recommended SOPs section):
-	Prospectively written design specifications that describe what the software is intended to do and how it is intended to do it. A version controlled system manual can serve as design specifications.
-	A test plan based on the design specification and the intended use of the database management system that outlines both how the testing will be conducted and the criteria for acceptance or rejection of the software based on testing outcomes.
-	Results documentation that describes why the software will be accepted or rejected based on specific test results.
-	Appropriate review and approval documents…
Trial-Specific Programming and Validation
After a clinical data management system has been validated and approved for use within a sponsor organization, validation must focus instead on specific study or protocol database design and implementation. Validation at this phase can be addressed in three major categories: database design, data entry, or capture and other study-specific programming…
... The most important consideration is the need to ensure that data being entered through a data entry screen or captured via some other transfer process (e.g., electronic lab data transfers) map to the correct variables in the clinical trial database. Useful validation measures to consider when testing this functionality may include entering test or “dummy” data into the screens or loading test data transfer files so that output data listings from the database can be reviewed to ensure that the variables were correctly added and saved within the database structure. It is also critical to validate the data field definitions in terms of length and type...
Database entry or capture validation should also verify that key records management issues are addressed. The database should not accept entry of duplicate records, and primary key variables should be appropriately assigned and managed by the definition of the database’s structure. When discrepancies between the first and second passes of data entry are resolved, validation should ensure that one record with the correct data is permanently and correctly inserted into the study database and can be extracted. Most importantly, the audit trail for the trial should be validated and protected so that all manipulation of the study database or external files is recorded by date, time, and user stamps in an audit trail that can be accessed as read-only for the life of the data.
Other examples of study-specific programming are data loading or transfer programming and programming done to validate the data (e.g., edit checks, query rules, procedures). This programming includes any code written to check the data and can occur at the time of entry or later as a batch job. This programming must be validated if action is taken regarding clinical data intended for submission as a result of the programming. Examples include programming that identifies data discrepancies such that queries are sent to clinical investigators or in-house data-editing conventions followed for items identified by the programming.
Best practices include identifying all intended uses of study-specific programming and testing each logic condition in the programming, based on a test plan. Algorithms for derived variables must be validated.
... The entire test plan can be a standard operating procedure that contains the testing methodology, scope, purpose, acceptance criterion, and approvals and that specifies the format for test data and problem reporting." (Good Clinical Data Management Practices, Version 5, July 2008, Society For Clinical Data Management (SCDM))
SYSTEME DE SAISIE DE DONNEES CLINIQUES :
page 57 (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)
e-CRF :
pages 57-58 (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)
CTMS :
pages 70-71 (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)

 Les tests couvrent les étapes de :
 QI
 QO
 QP
 Les tests suivants sont exécutés :
 tests unitaires et d'intégration (QI)
 tests fonctionnels (QO/QP)
 tests d'acception / recette (QO/QP)

 Ces tests sont réalisés et documentés :
 Protocole de Test
 Cahier de Test
 Fiches de Test
 Des Revues de Test sont réalisées et documentées.
 Des tests sont réalisés mais ne sont pas documentés.

 La gestion des tests respecte les "bonnes pratiques de test" (GAMP) :
 rédaction par une personne indépendante du Testeur
 contenu incluant a minima :
· les références du système et du test
· l'objectif du test
· les fonctionnalités testées
· l'environnement de test
· les jeux de données à utiliser, si applicable
· les documents de référence
· les instructions d'exécution du test
· les étapes du scénario de test
· les critères d'acceptation du test, 
· les non-conformités éventuelles observées,
 fiches complétées de manière manuscrite, datées et signées par le Testeur
 preuves de test (copies d'écran, impressions de fichiers…) jointes aux fiches, identifiées par une référence unique, paraphées et datées par le Testeur
 évaluation des critères d'acceptation du test, par le Testeur
 réalisation de Revue de Test par une personne indépendante du Testeur

 Le Promoteur participe à l'exécution de tests (UAT).
 Le Promoteur ne participe pas à l'exécution de tests.

[bookmark: _Toc295057488]Tests d'un système d'analyse statistique
 Les programmes standards d'analyse statistique sont validés. Cette validation est documentée par …. [log de tous les programmes avec leur statut de validation par ex]
 Les programmes standards d'analyse statistique ne sont pas validés.
 Les programmes spécifiques d'analyse statistique sont validés. Cette validation est documentée par ….
 Les programmes spécifiques d'analyse statistique ne sont pas validés.
 La validation des programmes standard et spécifiques est documentée par :
 Pour les programmes "critiques" (i.e., programmes d'analyse statistique des données des critères principaux d'efficacité, de tolérance…) :
 la vérification du code source du programme par un tiers indépendant.
 cette vérification est documentée par …
 la vérification du log d'exécution (i.e. absence d'erreurs ou alertes dans le log d'exécution)
 cette vérification est documentée par …
 la vérification des jeux de données et des variables utilisées par le programme (i.e. le programme utilise les bons jeux de données pour générer les résultats d'analyse)
 cette vérification est documentée par …
 une comparaison des résultats générés par le programme à des résultats préétablis indépendamment du programme (i.e. résultats générés par le même programme mais développé par un tiers indépendant),
 cette comparaison est documentée par … [impression des 2 résultats datés / signés, grille de comparaison…]
 Pour les programmes "non critiques" (i.e., programmes générant une liste de données, un graphique…) :
 la vérification du code source du programme par le programmeur.
 cette vérification est documentée par …
 la vérification du log d'exécution (i.e. absence d'erreurs ou alertes dans le log d'exécution)
 cette vérification est documentée par …
 la vérification des jeux de données et des variables utilisées pour faire tourner le programme (i.e. le programme utilise les bons jeux de données pour générer les résultats d'analyse)
 la comparaison des données générées par le programme aux données source de la base de données.
 cette vérification est documentée par …
 La validation des programmes standards et spécifiques n'est pas documentée.

 Les macros standards sont validées. Cette validation est documentée par …. [log de toutes les macros avec leur statut de validation par ex]
 Les macros standards ne sont pas validées.
 Les macros spécifiques sont validées. Cette validation est documentée par ….
 Les macros spécifiques ne sont pas validées.
 La validation des macros est documentée par :
 Pour les macros "critiques" :
 la vérification du code source de programmation par un tiers indépendant.
 cette vérification est documentée par …
 la vérification du log d'exécution (i.e. absence d'erreurs ou alertes dans le log d'exécution)
 cette vérification est documentée par …
 la vérification des jeux de données et des variables utilisées par la macro (i.e. la macro utilise les bons jeux de données pour générer les résultats d'analyse)
 cette vérification est documentée par …
 une comparaison des résultats générés par la macro à des résultats préétablis indépendamment (i.e. résultats générés par la même macro mais développée par un tiers indépendant),
 cette comparaison est documentée par … [impression des 2 résultats datés / signés, grille de comparaison…]
 Pour les macros "non critiques" :
 la vérification du code source de programmation, par le programmeur.
 cette vérification est documentée par …
 la vérification du log d'exécution (i.e. absence d'erreurs ou alertes)
 cette vérification est documentée par …
 la vérification des jeux de données et des variables utilisées pour faire tourner la macro (i.e. la macro utilise les bons jeux de données pour générer les résultats d'analyse)
 la comparaison des données générées par la macro aux données source de la base de données.
 cette vérification est documentée par …
 La validation des macros n'est pas documentée..>

[bookmark: _Toc295057489]Tests d'un système de gestion de base de données cliniques
Points généraux
 La validation du système informatisé "SSS" est documentée.
 La validation du système informatisé "SSS" n'est pas documentée.
 Cette documentation couvre les aspects suivants:
·  la validation de la mise en place de la base de données (tables standard),
·  si applicable, la validation du transfert des données d'un système d'acquisition de données vers le système de gestion de bases de données cliniques,
·  la validation des algorithmes de calcul des données dérivées,
·  la validation des programmes de contrôle des données,
·  la validation de l'audit trail du système,
·  la validation de l'extraction des données,
·  la validation de la sécurité d'accès à la base de données.
 Cette documentation ne couvre pas les aspects suivants:
· .
Points spécifiques:
a/ Mise en place de la base de données
 La validation des tables modifiées spécifiquement pour un essai est documentée.
 La validation des tables modifiées spécifiquement pour un essai n'est pas documentée.
 Cette documentation couvre les aspects suivants:
·  les tests de saisie (champs, formats, auto-codage, calcul de données dérivées, possibilité de confirmer les données manquantes ou hors normes…),
·  la conformité entre les champs du masque et les champs des tables,
·  la conformité entre les variables saisies et celles transférées dans la base (i.e. variables dans le bon champ de la bonne table).
 Cette documentation ne couvre pas les aspects suivants:
· 
b/ Transfert de données
 La validation des transferts de données d'un système d'acquisition de données vers le système de gestion de bases de données cliniques est documentée.
 La validation des transferts de données d'un système d'acquisition de données vers le système de gestion de bases de données cliniques n'est pas documentée.
 Cette documentation couvre les aspects suivants:
·  les transferts de données issues de double saisie,
·  les transferts de données "autres" (données électroniques de laboratoire par exemple),
·  la vérification des transferts (i.e. données transférées dans le bon champ de la bonne table),
·  la détection et la gestion des données en doublon
·  les alertes si des données ne sont pas transférées
·  la présence d'un audit trail de transfert, validé, dans le système récepteur.
 Cette procédure ne couvre pas les aspects suivants:

c/ Données dérivées
 La validation des algorithmes de calcul des données dérivées est documentée.
 La validation des algorithmes de calcul des données dérivées n'est pas documentée.
 Cette documentation couvre les aspects suivants:
·  des tests aux limites (i.e. avec des données extrêmes, limites, manquantes),
·  des tests standard de l'algorithme (i.e. pour tous les types de données source),
·  la vérification de la valeur des variables dérivées calculées,
·  la vérification de l'adéquation entre le nom de champ des variables-source et celui des variables dérivées dans la base,
·  le contrôle des versions de dictionnaires et de tables.
 Cette documentation ne couvre pas les aspects suivants:

d/ Validation des données
 La validation des programmes de contrôles des données est documentée.
 La validation des programmes de contrôles des données n'est pas documentée.
 Cette documentation couvre les aspects suivants :
·  la validation des programmes de contrôles standards :
·  la vérification que chaque contrôle s'applique bien à chaque variable concernée,
·  la vérification de la reproductibilité des programmes (si un contrôle ne met pas en évidence d'anomalie, il ne doit pas le faire tant que les données concernées ne sont pas modifiées),
·  la gestion des erreurs de programmation,
·  des tests effectués avec des données adaptées à la détection de faux positifs ou faux négatifs.
·  la validation des programmes de contrôles spécifiques à un essai donné :
·  la vérification que chaque contrôle s'applique bien à chaque variable concernée,
·  la vérification de la reproductibilité des programmes (si un contrôle ne met pas en évidence d'anomalie, il ne doit pas le faire tant que les données concernées ne sont pas modifiées),
·  la gestion des erreurs de programmation,
·  des tests effectués avec des données adaptées à la détection de faux positifs ou faux négatifs.
 Cette documentation ne couvre pas les aspects suivants:


e/ Validation de l'extraction des données
 La validation de l'extraction des données du système est documentée.
 La validation de l'extraction des données du système n'est pas documentée.
 Cette documentation couvre les aspects suivants:
·  la validation des programmes d'extraction des données :
·  vérification que les données extraites sont celles de la bonne étude,
·  vérification que les données extraites sont celles des bonnes tables,
·  vérification que les données extraites sont au format adéquat.
·  des programmes développés dans un environnement séparé de celui d'utilisation des programmes validés,
·  la documentation des extractions, incluant le programme-source, la date et l'heure de génération, le numéro de page et le nombre total de pages.
 Cette documentation ne couvre pas les aspects suivants:

f/ Accès - verrouillage de la base de données
 La validation de la sécurité d'accès à la base de données et des modalités de verrouillage / déverrouillage est documentée.
 La validation de la sécurité d'accès à la base de données et des modalités de verrouillage / déverrouillage n'est pas documentée.
 Cette documentation couvre les aspects suivants:
·  la limitation des droits d'accès,
·  la gestion des droits d'accès en écriture,
·  les processus de verrouillage / déverrouillage.
 Cette documentation ne couvre pas les aspects suivants:
…>
[bookmark: _Toc295057490]Tests d'un système de saisie de données cliniques
 La validation du système de saisie de données cliniques est documentée.
 La validation du système de saisie de données cliniques n'est pas documentée.
 Cette documentation couvre les aspects suivants:
·  des tests du masque de saisie (nature et format des champs),
·  des tests fonctionnels des contrôles de saisie (format, valeurs limites, codage, interdépendance de certains champs…),
·  des tests des fonctionnalités de saisie (comparaison des données en cas de double saisie, vérification des données si simple saisie…),
·  des tests de transfert vers un système de gestion de bases de données cliniques,
·  des tests des rapports d'extraction de données.
 Cette documentation  ne couvre pas les aspects suivants:
· …>
[bookmark: _Toc295057491]Tests d'un Cahier d'Observation Électronique
 La validation du système de recueil de données électroniques est documentée.
 La validation du système de recueil de données électroniques n'est pas documentée.
 Cette documentation couvre les aspects suivants :
 l'exécution et la documentation de tests Utilisateur [tests relatifs au paramétrage]:
 des tests du masque de saisie (nature et format des champs),
 des tests fonctionnels des contrôles de saisie (format, valeurs limites, contrôles en ligne, interdépendance de certains champs…),
 des tests des accès (accès au système, droits en fonction des profils Utilisateur, droits en écriture / lecture / édition…)
·  les contraintes liées à l'utilisation du matériel sur site (matériel des clients) pour l'installation du système de recueil de données:
·  gestion des contraintes techniques,
·  gestion des contraintes de configuration,
·  la conformité du système aux spécifications Utilisateur,
·  la conformité du système avec les spécifications d'extraction des données,
·  l'implémentation de la signature électronique,
·  des tests du masque de saisie (nature et format des champs),
·  des tests fonctionnels des contrôles de saisie (format, valeurs limites, codage, interdépendance de certains champs…),
·  la vérification des fonctionnalités (saisie, validation des données, lecture seule, …) en fonction des différents profils Utilisateur
·  la vérification des programmes de contrôles logiques des données, lors de la saisie,
·  la vérification du traitement des demandes de correction (envoi / réception / réponses / renvoi),
·  les performances de l'audit trail du système,
·  les processus de synchronisation de l'horloge du système (gestion des fuseaux horaires),
·  la sécurité des transferts de données (par exemple : lignes téléphoniques dédiées, internet sécurisé https, VPN …),
·  pour les systèmes "off line", la vérification et la sécurisation (cryptage, mots de passe, anti-virus, pare-feu applicatif, …) des transferts de données de la base locale vers la base de données centralisée
·  la sécurité de la base de données centralisée
·  le contrôle des codes source du développeur local et/ou du fournisseur (si le système a été développé en interne ou pas),
·  les tests avec les interfaces de type instruments de mesure automatique
·  la formation des utilisateurs finaux, sur site,
·  un support Utilisateur ('Help Desk'),
·  la gestion des accès physique et logique, sur site :
·  les ordinateurs sur site sont dédiés au système de recueil de données,
·  les ordinateurs sur site ne sont pas dédiés au système de recueil de données mais le système est isolé physiquement et logiquement des autres logiciels,
·  les ordinateurs sur site ne sont pas dédiés au système de recueil de données et le système n'est pas isolé ni physiquement, ni logiquement des autres logiciels.
·  la sécurité physique des équipements sur site,
·  pour les systèmes "off line", la sauvegarde et la restauration des données des ordinateurs locaux,
 Cette documentation ne couvre pas les aspects suivants :
…>

[bookmark: _Toc295057492]Tests d'un CTMS
A noter : la validation d'un CTMS n'est pas une obligation réglementaire mais est fortement conseillée compte tenu de la complexité d'un certain nombre de ces systèmes, et de leur impact potentiel dans le suivi d'un essai (gestion de projet). Le degré de validation attendue dépendra du type de CTMS: développé en interne ou sur demande, système commercial configurable ou non.
 La validation du CTMS est documentée.
 La validation du CTMS n'est pas documentée.
 Cette documentation couvre les aspects suivants :
 le contrôle des accès en écriture aux différents modules du système, pouvant inclure :
 une procédure de gestion des droits utilisateurs,
 une documentation adéquate des autorisations d'accès,
 des tests d'accès en écriture par profil autorisé / non autorisé.
 la gestion des calendriers automatiques pour la planification des taches, pouvant inclure :
 des spécifications fonctionnelles précisant la nature des calendriers utilisés, les fenêtres autorisées, les délais déclenchant une alerte, la mise à jour du calendrier et le re-calcul des dates théoriques quand une date est saisie…
 des tests de ces différentes fonctionnalités.
 la gestion des workflows Utilisateur, pouvant inclure :
 des spécifications fonctionnelles précisant les différents workflows mis en place, les taches assignées, les alertes Utilisateurs…
 des tests de ces différentes fonctionnalités.
 la gestion des rapports et états d'avancement, pouvant inclure :
 un cahier des charges des rapports et états d'avancement souhaités,
 des tests d'édition des rapports et états d'avancement [données en entrée versus données en sortie].
 les connexions vers d'autres systèmes informatisés, pouvant inclure :
 des spécifications des modalités de transfert [média], de détection et de gestion des doublons ou de fichiers non transférés, des fichiers de transfert (e.g. format, taille, nombre d'enregistrements…),
 des tests de transfert en import et export [vérification des données émises versus données reçues, vérification que l'export/import s'effectue au bon endroit dans le système, que les personnes adéquates sont informées…],
 des tests de détection des doublons, de détection des fichiers non transférés,
 une revue systématique des logs de transfert [log d'import, log d'export],
 des tests de synchronisation inter-systèmes.
 la gestion de l'audit trail du système, pouvant inclure :
 la traçabilité des données, à compter de la première donnée saisie dans le système, incluant :
 les données source,
 les données modifiées,
 les droits d'accès,
 les transferts de fichiers.
 une vérification périodique de l'audit trail…


[bookmark: _Toc282701530][bookmark: _Toc295057493]Revue de Validation
 Une Revue de Validation est disponible pour le système xx de l'étude :
Date et version :
Approuvé par :
 Aucune Revue de Validation n'a été réalisée pour le système xx de l'étude.

[bookmark: _Toc282701531][bookmark: _Toc295057494]Rapport de Validation
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix M7 - Validation Reporting
… 4.1 Content of the computerized system validation report
- introduction and scope
- scope changes
- supplier assessment
- summary of activities
- summary of deliverables
- summary of deviations and corrective actions
- statement of fitness for intended use
- training
- maintaining compliance and fitness for intended use…" (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)

 Un Rapport de Validation est disponible pour le système xx de l'étude :
Date et version :
Approuvé par :
Version du moteur :
Version de l'application :
 Il n'existe pas de Rapport de Validation du système xx de l'étude.

 Ce Rapport de Validation couvre les aspects suivants :
 les modifications éventuellement apportées à l'approche de validation initialement décrites dans le Protocole de Validation, et leurs justifications,
 pour chaque étape de validation : les activités réalisées, les écarts observés, les actions mises en place, et la conclusion des critères d'acceptation de l'étape,
 les livrables,
 les dispositions prévues pour assurer le maintien de l'état validé du système,
 la conclusion de validation du système.

 Un résumé du Rapport de Validation est disponible.
 Il n'existe pas de résumé du Rapport de Validation.

[bookmark: _Toc282701532][bookmark: _Toc295057495]Certificat de Validation
 Un Certificat de Validation est disponible pour le système xx de l'étude :
Date et version :
Approuvé par :
Version du moteur :
Version de l'application
 Il n'existe pas de Certificat de Validation du système xx de l'étude.

[bookmark: _Toc282701533][bookmark: _Toc295057496]Autorisation de mise en production
 Une Autorisation de Mise en Production est disponible pour le système xx de l'étude :
Date et version :
Approuvé par :
Version du moteur :
Version de l'application :
 Il n'existe pas d'Autorisation de Mise en Production du système xx de l'étude.

[bookmark: _Toc282701534][bookmark: _Toc295057497]Gestion des modifications
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix O6 – Operational change and configuration management
… 4.3 Change management
… The change process should address the follosing key steps:
- describe the proposed change
- document and justify the change
- evaluate risks and impact of the change
- accept or reject the request for change
- develop and verify the change
- approve and implement the change
- close the change…"
CLINIQUE:
pages 48-49 (Computerised systems validation in Clinical Research, a practical guide, 2nd edition, February 2004, CR-CSV Working Party)

 Un système de gestion des modifications (maîtrise des modifications et gestion de la configuration) apportées au système xx de l'étude est maintenu et documenté de la manière suivante…
Préciser
 Il n'existe pas de système de gestion des modifications pour le système xx de l'étude.

[bookmark: _Toc295057498]Retrait du système
 Le processus de retrait du système xx est décrit dans la procédure…
 Le processus de retrait du système xx n'est pas décrit dans une procédure.

 Les modalités prévues pour le retrait du système xx de l'étude sont précisées dans le document…
 Cette documentation inclut :
 la rédaction d'un Plan de retrait ou équivalent, incluant :
·  analyse d'impact (incluant une Analyse de Risque, en particulier de régression en cas de remplacement), 
·  éventuelles mesures de remplacement, 
·  modalités de retrait...
 la rédaction d'un Rapport de Retrait
 Les modalités de retrait du système xx de l'étude ne sont pas documentées.

[bookmark: _Toc217272105][bookmark: _Toc295057499][bookmark: _Toc217272135]Sécurité
Cf. Check-List d'audit SECURITE
[bookmark: _Toc217272113][bookmark: _Toc295057500]Revue des systèmes informatisés
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix O8 – Periodic review
…The periodic review process should be generic and applicable to all systems…
… the following should be considered :
- that documentation is complete, up-to-date, and correct, including :
	- specification and verification documentation
	- operation and maintenance documentation
	- configuration item list
- any change of use of the system
- the level of change that a system has been subject to and the nature of those changes
- outstanding actions required by a Validation Report
- previous audit reports, and the actions which resulted
- that any controls implemented to manage risk are still in place and functioning effectively
- evidence of unstable or unreliable operation
- changes in environment, process or business requirements, legislation or accepted best practices
- operational procedures (including access control)
- business continuity planning
- personnel (including qualifications, training, experience, and continuity)
- system security and access control
- system maintenance and incident logs
- software and data backups
… The minimum output should be a documented justification of the continued acceptability for use of the systems under review. It may be necessary to produce an agreed, prioritized, and resourced plan to perform follow-up or corrective action…" (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "6.1.8 Revue indépendante de la sécurité de l’information
Il convient de procéder à des revues régulières et indépendantes de l’approche retenue par l’organisme pour
gérer et mettre en oeuvre sa sécurité (à savoir le suivi des objectifs de sécurité, les politiques, les procédures
et les processus relatifs à la sécurité de l’information)...
Il convient qu’une telle revue soit réalisée par des personnes indépendantes du domaine concerné, par
exemple par des intervenants de la fonction d’audit interne, par un responsable indépendant ou un organisme
tiers spécialisé dans de telles revues...
Il convient d’enregistrer et de communiquer les résultats des revues à la direction à l’origine de la demande. Il
convient de conserver ces enregistrements.
Si la revue indépendante met en lumière des inadéquations ou des non conformités dans l’approche ou la
mise en oeuvre de la sécurité de l’organisme par rapport aux directives énoncées dans la politique de sécurité
de l’information (voir 5.1.1), il convient que la direction envisage des actions correctives..." (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information)
 LABO PHARMA réalise des revues périodiques de ses systèmes informatisés.
 LABO PHARMA ne réalise pas de revues périodiques de ses systèmes informatisés.
 Les modalités de revue sont décrites dans la procédure … et sont réalisées conformément aux recommandations ISO 27002:2005 et GAMP 5.
 Les modalités de revue sont décrites dans la procédure … mais ne sont pas réalisées conformément aux recommandations ISO 27002:2005 et GAMP 5.
 Les modalités de revue ne sont pas décrites.
 Les revues donnent lieu à la mise en place d'actions correctives et préventives qui sont suivies et documentées de façon adéquate
 Les revues ne donnent pas lieu à la mise en place d'actions correctives et préventives.

 La revue périodique des systèmes informatisés est décrite dans le document …
 LABO PHARMA ne réalise pas de revue périodique des systèmes informatisés.
 Cette  revue est effectuée tous les …
 Cette revue porte sur les aspects suivants :
 la vérification de la documentation des systèmes (à jour, complète),
 les modifications éventuelles d'utilisation des systèmes et leur impact,
 les actions de validation en attente,
 les rapports d'audit précédents et leurs plans d'actions,
 la fonctionnalité des contrôles mis en place pour la gestion des risques,
 les modifications éventuelles de l'environnement, de processus, ou des exigences métier / réglementaire,
 les procédures opérationnelles,
 le plan de continuité d'activité,
 le personnel (qualification; expérience, formation),
 la sécurité et les contrôles d'accès,
 la maintenance des systèmes,
 la sauvegarde et restauration des systèmes.
 Les aspects suivants ne sont pas pris en compte lors de la revue des systèmes informatisés :

 Suite aux revues des systèmes informatisés :
 les actions correctives / préventives à mener sont documentées et suivies,
 l'accord pour continuer à utiliser les systèmes est documenté.
[bookmark: _Toc295057501]Annexes
[bookmark: _Toc217272136][bookmark: _Toc295057502]Curriculum Vitae des Auditeurs
_____
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Add-in Express Registrator Log File: 12/16/2013 16:40:56



Installation directory: C:\Program Files\WinZip\

Registrator version: 7.1.4050.1

Operating System: Microsoft Windows 7 Professional Service Pack 1 (build 7601), 64-bit

Process Owner: System

Command Line: "C:\Program Files\WinZip\adxregistrator.exe" /uninstall="WZOutlok.dll" /privileges=admin

Run 'As Administrator': Yes

Process Elevated: Yes

Integrity Level: System

UAC (User Account Control): On

--------------------------------------------------------------

16:40:56 0200 Starting the add-in unregistration process.

16:40:56 0200 Loading mscoree.dll

16:40:56 0200 Success.

16:40:56 0200 .NET Framework installation directory: 

16:40:56 0200 The latest version of .NET Framework: 'v4.0.30319'

16:40:56 0200 Loading CLR: v4.0.30319.

16:40:56 0200 Calling CLRCreateInstance method.

16:40:56 0200 Success.

16:40:56 0200 Calling GetRuntime method.

16:40:56 0200 Success.

16:40:56 0200 Checking if the hosting API of .NET Framework v4.0 beta is installed.

16:40:56 0200 The hosting API is up to date.

16:40:56 0200 Calling GetInterface method for the CorRuntimeHost interface.

16:40:56 0200 Success.

16:40:56 0200 Starting CLR...

16:40:56 0200 Success.

16:40:56 0200 Getting the CLR version.

16:40:56 0200 The CLR v4.0.30319 has been initialized successfully.

16:40:56 0200 Creating a new domain setup.

16:40:56 0200 Success.

16:40:56 0200 Getting the add-in directory.

16:40:56 0200 Success. The directory is 'C:\Program Files\WinZip\'

16:40:56 0200 The 'shadow copy' is disabled.

16:40:56 0200 Creating a new application domain.

16:40:56 0200 Success.

16:40:56 0200 Getting the base directory for the domain.

16:40:56 0200 Success. The directory is 'C:\Program Files\WinZip\'.

16:40:56 0200 Searching for the Add-in Express core library.

16:40:56 0200 Success. The 'AddinExpress.MSO.2005.dll' file is found.

16:40:56 0200 Creating an instance of the 'AddinExpress.Deployment.ADXRegistrator' class.

16:40:56 0200 Assembly identity is 'AddinExpress.MSO.2005'.

16:40:56 0200 Success.

16:40:56 0200 Unwrapping the instance of the 'AddinExpress.Deployment.ADXRegistrator' class.

16:40:56 0200 Success.

16:40:56 0200 Calling the managed unregistration procedure.

16:40:56 0604 Connecting to the application domain of the Add-in Express loader.

16:40:56 0604 Success.

16:40:56 0604 Loading the 'wzoutlok.dll' assembly.

16:40:56 0604 Success.

16:40:56 0604 Unregistering the 'wzoutlok.dll' assembly (administrator).

16:40:57 0604 The ' wzoutlok.dll' assembly has been unregistered successfully.

16:40:57 0200 Success.

16:40:57 0200 The add-in unregistration process is completed with HRESULT = 0.




image7.png




image2.png
SUANIKAN

NNNNNNNNNN




