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[bookmark: _Toc83050242][bookmark: _Toc117589531]Introduction 
Dans le cadre de ses activités cliniques, XXX souhaite être accompagné dans sa démarche de mise en conformité avec les exigences du Règlement Européen n°2016/679 relatif à la protection des données à caractère personnel (RGPD).
MEDESIS a demandé à Sunnikan la réalisation d'un état des lieux des actions mises en place, de la documentation rédigée et de la documentation manquante, au sein du système de documentation mis en place par XXX. 

	Réunion n°1

	Date de la réunion : 
Horaires de la réunion : 
Format de la réunion : 

	Personnes présentes

	Mme Pauline BENOIT-ISART, Sunnikan, Juriste Consultante, Délégué à la Protection des Données
Mme 
Mme 

	But de la réunion

	



	Réunion n°2

	Date de la réunion : 
Horaires de la réunion : 
Format de la réunion : distanciel

	Personnes présentes

	Mme Pauline BENOIT-ISART, Sunnikan, Juriste Consultante, Délégué à la Protection des Données
Mme 

	But de la réunion

	



[bookmark: _Toc117589532]Contexte
XXX est promoteur __________
Dans le cadre des recherches cliniques, XXX est Responsable de Traitement. 

Les Sous-Traitants d'XXX sont principalement : 
des Sociétés de Recherche sous Contrat, 
des centres d'investigation. 

XXX a des locaux situés________________. 

Le présent État des lieux a été réalisé sur la base des deux réunions mentionnées ci-dessus ainsi que sur la base de la documentation fournie par XXX. 
[bookmark: _Toc117589533]Liste des abréviations 
CNIL	Commission Nationale de l'Informatique et des Libertés
DPO	Data Protection Officer (Délégué à la Protection des Données)
MR	Méthodologie de Référence 
RGPD	Règlement Général sur la Protection des Données
[bookmark: _Toc117589534]Recommandations générales portant sur la gestion documentaire
Sunnikan constate qu'au sein du système mis en place par XXX :	Comment by Pauline BENOIT-ISART: Si pertinent 
les documents sont facilement / difficilement identifiables,
la version des documents est / n'est pas apparente.

Sunnikan recommande la mise en place d'une procédure de nomenclature des fichiers afin de simplifier l'organisation et la recherche d'informations. Les éléments suivants devraient apparaitre dans la nomenclature des documents :
le numéro de version, 
la date de la version, 
le nom du fichier.
Exemple : les fichiers peuvent prendre la forme suivante : NomFichier_Vn°_DateVersion.docx.

Sunnikan recommande de travailler sur une version de travail du document, au format Word, et d'utiliser ensuite une version validée et datée du document au format PDF. 

Lorsque les destinataires des documents ne sont pas francophones, Sunnikan recommande la traduction des documents dans une langue qui leur est compréhensible (par exemple : en anglais).

Sunnikan recommande également d'archiver les documents déjà existants mais non pertinents, plutôt que de les supprimer. 
[bookmark: _Toc117589535]Délégué à la Protection des Données et "Référents RGPD"
[bookmark: _Toc117589536]Désignation et déclaration 
XXX a désigné un Délégué à la Protection des Données :
Mme 
La documentation suivante est présente : 
Désignation n° DPO-__________________ en tant que Délégué à la Protection des Données,
Courriel de la CNIL accusant réception de la désignation de ______________________ en tant que Délégué à la Protection des Données. 

En plus de ses fonctions de Délégué à la Protection des Données, _________________ occupe des fonctions ________________. 

Pour rappel, les autres missions et tâches effectuées par le Délégué à la Protection des Données ne doivent pas entraîner de conflits d'intérêts avec ses missions de Délégué à la Protection des Données : 

 [image: ] "3.5. Conflits d’intérêts 
En règle générale, parmi les fonctions susceptibles de donner lieu à un conflit d’intérêts au sein de l’organisme peuvent figurer les fonctions d’encadrement supérieur (par exemple, directeur général, directeur opérationnel, directeur financier, médecin-chef, responsable du département marketing, responsable des ressources humaines ou responsable du service informatique), mais aussi d’autres rôles à un niveau inférieur de la structure organisationnelle si ces fonctions ou rôles supposent la détermination des finalités et des moyens du traitement." (Lignes directrices concernant les délégués à la protection des données (DPD), G29, 13 décembre 2016, Révisées le 5 avril 2017)

Sunnikan recommande : 
la documentation par XXX de l'argumentation d'absence de conflit d'intérêts entre les missions de Délégué à la Protection des Données et les autres missions exercées par le Délégué à la Protection des Données. 

Le rôle du Délégué à la Protection des Données est mentionné dans ____________ 

Pour rappel, un traitement de données à caractère personnel comporte les opérations suivantes : 

[image: eu] "(2) «traitement», toute opération ou tout ensemble d'opérations effectuées ou non à l'aide de procédés automatisés et appliquées à des données ou des ensembles de données à caractère personnel, telles que la collecte, l'enregistrement, l'organisation, la structuration, la conservation, l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la communication par transmission, la diffusion ou toute autre forme de mise à disposition, le rapprochement ou l'interconnexion, la limitation, l'effacement ou la destruction;" (Article 4, Règlement Européen n°2016/679 relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données, et abrogeant la directive 95/46/CE (Règlement général sur la protection des données), 27 avril 2016)

Il existe / n'existe pas de Définition de Fonction pour la fonction de Délégué à la Protection des Données.
La fonction de Délégué à la Protection des Données est mentionnée/n'est pas mentionnée sur l'organigramme. 

Sunnikan recommande : 
la rédaction d'une Définition de Fonction pour la fonction de "Délégué à la Protection des Données", 
la rédaction d'une Définition de Fonction pour la fonction de "Référent RGPD", 
la vérification de la mention de la fonction de Délégué à la Protection des Données sur l'organigramme,
· la mise à jour de l'organigramme d'XXX avec les fonctions de "Délégué à la Protection des Données", le cas échéant. 
[bookmark: _Toc117589537]Formation du Délégué à la Protection des Données et des "Référents RGPD" à la protection des données
Le Délégué à la Protection des Données a suivi les formations suivantes : 
 _______
la formation MOOC de la CNIL "Atelier RGPD"(formation non spécifique aux données de santé). Le suivi de la formation est documenté par une attestation.  

Sunnikan recommande : 
la documentation du suivi du MOOC de la CNIL par les "Référents RGPD" par la récupération de leurs attestations de suivi,
la documentation du suivi des autres formations, 
la mise à niveau régulière du Délégué à la Protection des Données et des "Référents RGPD". 

[bookmark: _Toc117589538]Veille réglementaire relative à la protection des données
Le Délégué à la Protection des Données a mis en place une newsletter avec les actualités relatives à la protection des données à caractère personnel. Une newsletter réglementaire est également réalisée par un Consultant externe.  
Des réunions sont organisées par le Délégué à la Protection des Données : 
______
Le suivi des réunions n'a pas été documenté.

Sunnikan recommande : 
le maintien de réunions de coordination entre le Délégué à la Protection des Données et les "Référents RGPD", afin notamment d'échanger sur les actualités relatives à la protection des données à caractère personnel, de coordonner leurs activités en matière de conformité à la réglementation relative à la protection des données, etc. 
la documentation de la mise en œuvre de ces réunions par le biais de comptes-rendus,
le maintien d'une veille réglementaire régulière en matière de protection des données à caractère personnel, appliquée à toutes les activités pour lesquelles XXX met en œuvre des traitements de données,
la rédaction d'une procédure pour la mise en œuvre des modifications en cas d'actualités ayant un impact sur le système mis en place par XXX pour sa conformité à la réglementation relative à la protection des données.  
[bookmark: _Toc117589539]Gestion en cas d'absence du Délégué à la Protection des Données 
XXX indique avoir / n'avoir pas mis en place une permanence en cas d'absence du Délégué à la Protection des Données. 

Sunnikan recommande : 
la formalisation de la mise en place de la permanence en cas d'absence du Délégué à la Protection des Données.
[bookmark: _Toc117589540]Documentation générale relative au système de protection des données
La documentation relative à la protection des données est disponible sur un espace partagé, accessible à l'ensemble du personnel d'XXX. 

Sunnikan recommande : 
l'identification des documents réellement utilisés dans la pratique d'XXX,
l'archivage des documents non utilisés. 
[bookmark: _Toc117589541]Liste de référentiels applicable à chaque traitement de données
Sunnikan recommande :
le maintien d'une liste des principaux référentiels applicables aux traitements de données réalisés par XXX. 
[bookmark: _Toc117589542]Politique de gouvernance 
XXX a mis en place une "Politique de Gouvernance RGPD" (Ref : RGPD-POL-005, Version 1, 3 novembre 2020) décrivant les "modalités d'intégration et de respect des obligations liées à l'entrée en application du Règlement Général pour la Protection des Données (RGPD)". 

Sont abordées : 
l'organisation électronique de la documentation RGPD : certains documents sont accessibles au DPO et aux "Référents RGPD" et d'autres sont accessibles à l'ensemble des salariés ;
l'organisation de travail du groupe des "Référents RGPD" : le document indique notamment qu'une réunion du groupe des "Référents RGPD" est organisée de manière trimestrielle et que les politiques en lien avec le RGPD sont revues au minimum une fois par an. 

Le document définit le rôle du "groupe interne RGPD" constitué des "Référents RGPD". 
[bookmark: _Toc117589543]Politique de protection des données personnelles 
XXX a mis en place / n'a pas mis en place une "Politique de protection des données personnelles" (Ref :_______), qui traite des points suivants : 
______,
________,
... 

Les bases juridiques applicables pour les traitements sont / ne sont pas mentionnées : 

Sunnikan a procédé / n'a pas procédé à la vérification des bases juridiques pour chaque activité. 

Pour la gestion des études cliniques, la base juridique utilisée est la suivante : _________.



Sunnikan rappelle que l'article 6 du RGPD prévoit plusieurs bases légales:

 [image: ] "Article 6
Licéité du traitement
1. Le traitement n'est licite que si, et dans la mesure où, au moins une des conditions suivantes est remplie:
a) la personne concernée a consenti au traitement de ses données à caractère personnel pour une ou plusieurs finalités spécifiques;
b) le traitement est nécessaire à l'exécution d'un contrat auquel la personne concernée est partie ou à l'exécution de mesures précontractuelles prises à la demande de celle-ci;
c) le traitement est nécessaire au respect d'une obligation légale à laquelle le responsable du traitement est soumis;
d) le traitement est nécessaire à la sauvegarde des intérêts vitaux de la personne concernée ou d'une autre personne physique;
e) le traitement est nécessaire à l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement;
f) le traitement est nécessaire aux fins des intérêts légitimes poursuivis par le responsable du traitement ou par un tiers, à moins que ne prévalent les intérêts ou les libertés et droits fondamentaux de la personne concernée qui exigent une protection des données à caractère personnel, notamment lorsque la personne concernée est un enfant.
Le point f) du premier alinéa ne s'applique pas au traitement effectué par les autorités publiques dans l'exécution de leurs missions. (...)" (Règlement Européen n°2016/679 relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données, et abrogeant la directive 95/46/CE (Règlement Général sur la Protection des Données, RGPD), 27 avril 2016)

Pour les recherches cliniques : 
l'utilisation du consentement comme base légale est déconseillée (à adapter selon les États car la position diffère),
les bases juridiques recommandées sont : 
les intérêts légitimes du Responsable de Traitement : pour un organisme privé, 
l'exécution d'une mission d'intérêt public : pour un organisme public ou un organisme privé exécutant une mission d'intérêt public. (Questions and Answers on the interplay between the Clinical Trials Regulation and the General Data Protection Regulation, European Commission, 10 April 2019) 
l'obligation légale. 

Sunnikan recommande :
la vérification de la pertinence des bases juridiques définies,
lorsqu'une ou plusieurs bases juridiques sont mentionnées, le détail de l'utilisation de chaque base juridique selon les finalités du traitement,
l'indication de la base juridique par traitement de données personnelles dans le Registre des activités de traitement
la validation du choix de base juridique par le Délégué à la Protection des Données.

[bookmark: _Toc117589544]Mesures organisationnelles et techniques 
XXX a / n'a pas de document récapitulatif intitulé "Mesures Organisationnelles et Techniques", mais a mis en place les documents suivants : 
"______" (Ref : ________), décrivant : 
"______" (Ref : ________).


Sunnikan recommande : 
la rédaction d'un document récapitulatif, intitulé "Mesures Organisationnelles et Techniques", et renvoyant vers les différents documents qui détaillent les mesures mises en place pour la protection des données à caractère personnel (dispositif d'accès aux locaux, mot de passe, chiffrement des données, archivage des données, etc.). Cette documentation doit tenir compte de l'ensemble des locaux du Responsable de Traitement et doit être mise à jour régulièrement. Une revue périodique peut être mise en place. 


Sunnikan recommande : 
la revue périodique du système de protection des données
_____.
[bookmark: _Toc117589545]Registre des activités de traitement
XXX tient un registre des activités de traitements pour lesquels il est Responsable de Traitement, incluant les traitements de données réalisés dans le cadre des activités de recherche clinique et des activités hors recherche clinique (Ref : "______"). 
Ce registre contient les éléments suivants pour chaque traitement indiqué : 
______
______
…

Sunnikan recommande l'ajout des colonnes supplémentaires pour indiquer : 
_____,
…

Sunnikan recommande, dans le cadre d'une responsabilité conjointe avec un autre Responsable de Traitement :	Comment by Pauline BENOIT-ISART: Si applicable 
la mention de l'identité et des coordonnées du ou des Responsable(s) de Traitement conjoint(s).

Sunnikan recommande : 
la formalisation de la mise à jour des Registres, définissant notamment qui est responsable de cette mise à jour et à quel moment.
[bookmark: _Toc117589546]Demandes d'exercice des droits 
XXX a mis en place une "Procédure de gestion des plaintes et d'exercice des droits des personnes concernées" (Ref : ________) qui contient les éléments suivants : 
____.


Sunnikan recommande : 
l'ajout des spécificités relatives aux activités de traitement mises en œuvre par XXX, en particulier pour les recherches cliniques. 
[bookmark: _Toc117589547]Violations de données 
XXX a mis en place une "Politique de gestion des violations de données à caractère personnel" (Ref : _____) décrivant la procédure à mettre en œuvre pour la gestion des violations de données à caractère personnel. 
	
XXX tient un registre des violations de données à caractère personnel (Ref : "_________). 

XXX a également mis en place un "Formulaire de notification de violation de données à caractère personnel" (Ref : __________). 

Sunnikan recommande : 
_____
…
[bookmark: _Toc117589548]Conservation des données 
XXX a une "Politique de conservation des données à caractère personnel" (Ref : _______), qui décrit: 
______,
la conservation et l'effacement des données personnelles. 

Sont mentionnées, les durées pour les documents et données concernant : 
______,
…

[bookmark: _Toc117589549]Procédure en cas de contrôle de la CNIL 
XXX a / n'a pas de procédure prévoyant les rôles et responsabilités en cas de contrôle de la CNIL. 
Une formation a été réalisée sur les contrôles réalisés par la CNIL, elle a / ne semble néanmoins pas avoir été documentée. 

Sunnikan recommande : 
la documentation du suivi des formations, le cas échéant,
la rédaction d'une procédure relative aux rôles et responsabilités en cas de contrôle de la CNIL, incluant le cas où un contrôle est réalisé alors que le Délégué à la Protection des Données est absent. 
[bookmark: _Toc117589550]Interactions avec la CNIL
XXX a / n'a pas un document pour documenter ses échanges avec la CNIL (Ref : ___________). 

Sunnikan recommande : 
la mise en place d'un fichier Excel pour le suivi des interactions avec la CNIL (questions, démarches, etc.), contenant notamment les questions posées à la CNIL et les réponses apportées par la CNIL. 	Comment by Pauline BENOIT-ISART: Préciser que le fichier excel peut être au sein du Registre global 
[bookmark: _Toc117589551]Contrats 
XXX indique avoir / ne pas avoir de documentation relative aux clauses contractuelles passées avec les Sous-Traitants. 
XXX a / n'a pas un modèle de "Data Processing Agreement" (Ref :________) pour les contrats conclus avec les sites d'investigation. 
XXX a également / n'a pas un modèle de clause portant les mentions RGPD pour les contrats conclus avec des prestataires (Ref : ________). 

Dans les contrats conclus avec un Responsable de Traitement conjoint, XXX intégre / n'intègre pas une annexe relative à la répartition des rôles et responsabilités. 

XXX dispose / ne dispose pas d'un modèle de "Data Transfer Agreement" pour la collaboration entre XXX et une autre entité (Ref : _______). 

Sunnikan recommande :
la rédaction d'une liste de contrôle reprenant les éléments requis par le RGPD pour les contrats conclus par XXX en tant que Responsable de Traitement, avec ses Sous-Traitants, et permettant de vérifier la conformité des contrats avec le RGPD, lorsqu'il ne s'agit pas du modèle fourni par XXX,
la rédaction d'une liste de contrôle permettant de vérifier les clauses relatives à la protection des données dans les contrats conclus par XXX en tant que Responsable de Traitement conjoint et en tant que Sous-Traitant.

Pour les contrats dans lesquels il existe des transferts de données hors Union européenne, XXX met en place des clauses contractuelles. Il s'agit / ne s'agit pas des Clauses Contractuelles Types rédigées par la Commission européenne. 

Sunnikan recommande : 
l'utilisation des Clauses Contractuelles Types de la Commission européenne (Décision d’exécution (UE) 2021/914 de la Commission du 4 juin 2021 relative aux clauses contractuelles types pour le transfert de données à caractère personnel vers des pays tiers en vertu du règlement (UE) 2016/679 du Parlement européen et du Conseil) en cas de transfert.
[bookmark: _Toc117589552]Évaluation des Sous-Traitants
Il existe / n'existe pas de procédure relative à l'évaluation des Sous-Traitants.
Sur demande d'XXX, les Sous-Traitants fournissent leurs mesures de sécurité lors de la signature du contrat. 

Il existe / n'existe pas une procédure relative à la gestion des Sous-Traitants (Ref : ________). 
[bookmark: _Toc117589553]Politique de gestion des mentions d'information relatives au traitement de données à caractère personnel

XXX a mis en place une "Politique de gestion des mentions d'information" (Ref :____), qui traite des mentions d'information : 
______,
______,
______.

Le document traite / ne traite pas des mentions d'information à destination des patients participant aux études et du personnel intervenant dans l'étude. L'information des participants à l'étude et des professionnels de santé est réalisée ________. 

Sunnikan recommande : 
la formalisation de la diffusion de l'information, par exemple pour un nouvel arrivant au sein d'XXX. 
[bookmark: _Toc117589554]Types de traitements de données à caractère personnel
XXX traite des données pour les finalités suivantes :
la gestion des ressources humaines ; 
la gestion de la comptabilité et de la facturation ; 
la gestion des fournisseurs ; 
la gestion des contrats, accords de confidentialité et portfolio IP ; 
la gestion des contentieux et précontentieux ;
l'organisation et la gestion des data room ; 
la gestion des partenariats et prospection de partenariats ; 
la gestion de la communication interner et externe ; 
la gestion des projets ; 
la gestion des études cliniques ; 
la gestion du développement produit et de la collaboration avec les partenaires ; 
l'analyse des résultats des essais effectués sur les échantillons ; 
l'agrégation des données à des fins d'analyse statistique ;
la gestion de la téléphonie fixe et mobile sur le lieu de travail ; 
la gestion de contrôle d'accès aux locaux d' XXX
....

Sunnikan se focalise sur le traitement de données à caractère personnel dans la conduite des recherches cliniques, ce traitement comportant des données sensibles. Les autres activités de traitement seront évoquées dans une moindre mesure. 
[bookmark: _Toc117589555]Traitement de données à caractère personnel dans le cadre des recherches cliniques (RIPH)
XXX réalise essentiellement des recherches cliniques portant sur des médicaments. 

[bookmark: _Toc117589556]Conformité à la MR-001

XXX a soumis les Engagements de Conformité suivants auprès de la CNIL : 
Engagement de conformité MR-001 en date du _____, n°_____ (mention : pas de transfert de données hors UE),
Engagement de conformité MR-003 en date du _____, n°_____.

XXX dispose de traductions des MR-001 et MR-003 en anglais. 

Pour les études n'étant pas en conformité avec la MR 001 ou la MR-003, une demande d'autorisation doit être déposée auprès de la CNIL, après avis favorable du comité de protection des personnes.

Sunnikan recommande : 
la création d'une liste de contrôle permettant de vérifier la conformité de la recherche à la méthodologie de référence pour chaque recherche mise en œuvre,
la vérification de la conformité à la Méthodologie de Référence correspondante de chaque traitement mis en œuvre dans le cadre d'une activité de recherche clinique,
la vérification de la conformité à la Méthodologie de Référence en cas de changement significatif des caractéristiques du traitement,
la mise à jour de la liste de contrôle en cas de modification de la Méthodologie de Référence.
[bookmark: _Toc117589557]Formation du personnel
Le personnel a / n'a pas suivi de formation à la protection des données à caractère personnel : 
______(Ref : _______). 	Comment by Pauline BENOIT-ISART: Intitulé formation 

Sunnikan recommande : 
la dispensation d'une formation concernant le traitement des données à caractère personnel adaptée à la recherche clinique au personnel travaillant sur ces recherches, 
la documentation du suivi de cette formation,
une mise à niveau régulière,
la mise en place d'une veille réglementaire relative aux actualités en matière de protection des données en recherche clinique,
la formation de tout nouvel arrivant. 
[bookmark: _Toc117589558]Documentation 
[bookmark: _Toc117589559]Registres 
XXX tient un registre des activités de traitements pour lesquels il est Responsable de Traitement, incluant les traitements de données réalisés dans le cadre des activités de recherche clinique et des activités hors recherche clinique ("Registre des activités de traitement ________"). 
XXX tient également un Registre de tous les études conduites en tant que Responsable de Traitement ou Sous-Traitant ("Registre activités cliniques __________").

[bookmark: _Toc117589560]Procédures relatives à la gestion des données à caractère personnel au cours des recherches cliniques
XXX a mis en place une procédure relative à la gestion des données à caractère personnel au cours des recherches cliniques  (Ref : _______) applicable aux recherches cliniques __________ conduites par XXX. La procédure traite des points suivants : 
____,
____,

Pour la gestion des échantillons biologiques, _______. 

[bookmark: _Toc117589561]Description des flux de données au cours des recherches cliniques
L'existence d'une description des flux de données est une exigence de la MR-001 : 

[image: Fr] "Afin de cadrer cette démarche et de justifier de sa mise en œuvre, le responsable de traitement est invité à procéder comme suit à : 
· la réalisation d’un schéma fonctionnel avec les flux de données personnelles et leurs supports ; 
· l’identification des mesures de sécurité mises en œuvre ; 
· l’identification des violations potentielles des données, en précisant la gravité des impacts sur les personnes concernées et la vraisemblance des menaces rendant possibles ces violations." (Délibération n° 2018-153 du 3 mai 2018 portant homologation d'une méthodologie de référence relative aux traitements de données à caractère personnel mis en œuvre dans le cadre des recherches dans le domaine de la santé avec recueil du consentement de la personne concernée (MR-001) et abrogeant la délibération n° 2016-262 du 21 juillet 2016

XXX indique se référer à un document "Data Transfer Plan" (document évoqué lors de la réunion téléphonique du 27 août 2021), non utilisé pour toutes les études. 
Dans la documentation XXX, il existe également un document "Study Flow Data FlowChart" au format PowerPoint. 

Sunnikan recommande de faire apparaître dans la description des flux de données : 
les Sous-Traitants principaux et les Sous-Traitants de ces derniers ;
les transferts de données en dehors de l'Union Européenne (UE).

Sunnikan recommande : 
la mise en place d'un modèle de document intitulé "Descriptif des Flux de Données", basé sur un tableau décrivant les flux de données,
le remplissage du document "Descriptif des Flux de Données" pour chaque étude,
la mise à jour de la description des flux en cas de modification au cours de la recherche.

XXX indique que la transmission de données de patients est réalisée par l'intermédiaire d'une plateforme sécurisée, propre à chaque Société de Recherche sous Contrat. 

Sunnikan recommande : 
la mention de l'utilisation de plateformes sécurisées pour le transfert de données à caractère personnel relatives aux patients. 

[bookmark: _Toc117589562]Analyse d'impact 
XXX indique avoir réalisé / ne pas avoir réalisé une Analyse d'Impact pour les traitements relatifs aux activités de recherche clinique. 



Sunnikan recommande : 
la réalisation d'une Analyse d'Impact par modèle de recherche clinique, avec consultation du Délégué à la Protection des Données,
la réalisation d'une Analyse d'Impact spécifique par recherche dans le cas où la recherche présente des spécificités pouvant faire varier le résultat de l'Analyse d'Impact globale,
la mise en place d'une liste de contrôle permettant de vérifier l'acceptabilité de l'Analyse d'Impact (Lignes directrices concernant l'analyse d'impact relative à la protection des données (AIPD) et la manière de déterminer si le traitement est "susceptible d'engendrer un risque élevé" aux fins du règlement (UE) 2016/679, G29, 4 Octobre 2017)

[bookmark: _Toc117589563]Exercice des droits des patients
XXX dispose d'un modèle de Notice d'Information et de Consentement en français / en anglais applicable au traitement de données des personnes participant à l'étude (Ref : ______). 
La conformité de la Notice d'Informtion et de Consentement a / n'a pas été vérifiée par XXX. 

Sunnikan recommande : 
la création d'une liste de contrôle permettant la vérification de la conformité de la Notice d'Information au RGPD, à la Loi Informatique et Libertés et à la MR-001,
la vérification de la conformité de la Notice d'Information à l'aide de la liste de contrôle,
la mention de la date et de la version du document. 

Sunnikan recommande : 
la formalisation de la procédure en cas de demande d'exercice d'un droit par un patient,
en particulier en cas de co-responsabilité de traitement, afin de déterminer précisément les rôles et responsabilités de chaque Responsable de Traitement dans le traitement des demandes,
la mise en place d'un registre de demande d'exercice des droits permettant le suivi des demandes et les réponses apportées. 

[bookmark: _Toc117589564]Exercice des droits des professionnels intervenant dans la recherche
XXX a mis en place une Notice d'Information relative aux données à caractère personnel à destination du personnel intervenant dans l'étude (Ref : ________). 
Cette Notice d'Information concerne le traitement des données du personnel participant à l'étude par XXX, Responsable de Traitement. 

Sunnikan recommande : 
la création d'une liste de contrôle permettant la vérification de la conformité de la Notice d'Information au RGPD, à la Loi Informatique et Libertés et à la MR-001,
la vérification de la conformité de la Notice d'Information à l'aide de la liste de contrôle,
la mention de la date et de la version du document. 

Sunnikan recommande : 
la formalisation de la procédure en cas de demande d'exercice d'un droit par un professionnel intervenant dans la recherche,
la mise en place d'un registre de demande d'exercice des droits permettant le suivi des demandes et les réponses apportées. 

[bookmark: _Toc117589565]Évaluation des Sous-Traitants
Dans le cadre des activités de recherche clinique, XXX a mis en place des questionnaires / des audits réguliers / autre de ses Sous-Traitants pour vérifier leurs conformités à la protection des données. 
XXX indique que plusieurs études sont conduites avec les mêmes prestataires.
La procédure "______" (Ref : _______) documente l'évaluation des Sous-Traitants. 

Sunnikan recommande:
la mise en place d'outils (audits, questionnaires, liste de contrôle, etc.) pour évaluer les garanties mises en place par ses Sous-Traitants,
la traçabilité des évaluations réalisées.
[bookmark: _Toc117589566]Traitements de données hors recherches cliniques 
[bookmark: _Toc117589567]Gestion du personnel
Les activités de traitements de données du personnel d'XXX sont mentionnées dans le registre des activités de traitements pour lesquels il est Responsable de Traitement ("Registre des activités de traitement _______"). 

Des informations relatives au traitement des données du personnel sont notamment mentionnées dans les documents suivants : 
____

Sunnikan recommande : 
la formalisation de l'information reçue par les salariés concernant le traitement de leurs données à caractère personnel. 
[bookmark: _Toc117589568]Prestataires 
Les activités de traitements de données des prestataires sont / ne sont pas mentionnées dans le registre des activités de traitements pour lesquels il est Responsable de Traitement ("Registre des activités de traitement_______"). 

Des informations relatives au traitement des données des Prestataires sont entre autres présentes dans les documents suivants: 
______,
…
0. [bookmark: _Toc117589569]Cookies / site Internet 
XXX a mis en place un document relatif à la gestion des cookies (Ref : ________). 
XXX a également rédigé des "Mentions légales" relatives à la visite du site Internet (Ref : ______). . 
_____
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