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[bookmark: _Toc217277288]Politique et Organisation
[bookmark: _Toc217277289]Politique
	
	Référence

	 de sécurité
	

	 de validation
	

	 de confidentialité, protection et sécurisation des données
	

	 de gestion de la continuité d'activité
	


[bookmark: _Toc217277290]Organisation
	
	
	Référence

	Organigramme
	 A jour	 Non à jour
 Non documenté
	

	Définitions de Fonction
	Fonction :
 A jour	 Non à jour
 Non documenté
	

	
	Fonction :
 A jour	 Non à jour
 Non documenté
	

	
	Fonction :
 A jour	 Non à jour
 Non documenté
	

	
	Fonction :
 A jour	 Non à jour
 Non documenté
	

	Formation du personnel
	Programme de formation :
 à la confidentialité, protection, sécurisation des données
 à l'utilisation des systèmes informatisés
 aux procedures relatives à la gestion des systèmes informatisés

 A jour	 Non à jour
 Non documenté
	

	
	Documentation des formations :
 Oui	 Non
 Non documenté
	

	
	Evaluation des formation :
 Oui	 Non
 Non évaluées
	

	
	Existance de manuels d'utilisation des systèmes :
 Oui	 Non
 A jour	 Non à jour
	




	Staff Log maintenance informatique
	 A jour	 Non à jour
 Non documenté
	

	Maintenance assurée :
	 en interne
Responsable :
	

	
	 en externe
Nom sous-traitant :
Contrat de service :  Oui	 Non
Prestations fournies :




	



	
	Qualification du prestataire :
 Oui	 Non
	



CV :
	Nom de la fonction
	Titulaire
	Signée ?
	Date du CV
	Incohérences CV / DDF

	Responsable informatique
	Nom, Prénom
	 Oui
 Non
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



[bookmark: _Toc217277291]Protection des données
Engagement de conformité à la méthodologie de référence de la CNIL	 fait	 non fait
Référence :
En date du :


[bookmark: _Toc217277292]Système documentaire et procédures relatives à la gestion des systèmes informatisés
[bookmark: _Toc217277293]Gestion de la documentation qualité
	
	
	Référence

	Procédure de gestion de la documentation qualité
	 A jour	 Non à jour
 Non documenté
	

	
	 versionné	 non versionné
	

	
	 diffusion adéquate
 diffusion non adéquate
	

	Responsable de la maintenance du système de documentation qualité :
	
	



[bookmark: _Toc217277294]Procédures relatives à la gestion des systèmes informatisés
	Procédure
	Version et date
	Validée
	Référence

	Identification et caractérisation des systèmes informatisés
	
	 Oui	 Non
	

	Installation / mise en place des systèmes informatisés
	
	 Oui	 Non
	

	Validation des systèmes informatisés
	
	 Oui	 Non
	

	Saisie et gestion des données (dont transfert, archivage, audit trail, analyse de risque)
	
	 Oui	 Non
	

	Maintenance des systèmes informatisés
	
	 Oui	 Non
	

	Revue périodique des systèmes informatisés
	
	 Oui	 Non
	

	Audit Fournisseurs
	
	 Oui	 Non
	

	Sécurité
	
	 Oui	 Non
	

	Gestion du personnel, dont gestion des accès
	
	 Oui	 Non
	

	Gestion des modifications
	
	 Oui	 Non
	

	Gestion opérationnelle des incidents
	
	 Oui	 Non
	

	Sauvegarde et restauration
	
	 Oui	 Non
	

	Plan de continuité d'activité / Plans de contingence
	
	 Oui	 Non
	

	
	
	 Oui	 Non
	

	
	
	 Oui	 Non
	

	
	
	 Oui	 Non
	

	
	
	 Oui	 Non
	

	
	
	 Oui	 Non
	

	
	
	 Oui	 Non
	

	
	
	 Oui	 Non
	





[bookmark: _Toc217277295]Sécurité
[bookmark: _Toc217277296]Organisation de la sécurité
	
	
	Référence

	Responsable de la Sécurité :
	
	

	Charte d'utilisation des ressources informatiques
	 A jour	 Non à jour
 Non documentée
	

	Procédure(s) applicable(s)
	
	

	
	
	

	
	
	

	
	
	


[bookmark: _Toc217277297]Sécurité physique
	
	
	Commentaires

	Accès aux bâtiments
	 conforme	 non conforme
	

	Salle informatique dédiée
	 oui	 non
	

	Accès à la salle informatique
	 conforme	 non conforme
	Log des personnes autorisées ?
Journal des accès ?

	Sécurisation de la salle informatique
	 conforme	 non conforme
Préciser :
Sécurité incendie :
Alimentation électrique :
Température / humidité :
Eau :
Shut down d'urgence des serveurs :

	

	Accès aux équipements
	 conforme	 non conforme
Préciser :
Extinction des postes :
Rangement des documents :
Rangements des dispositifs amovibles :
Politique de sécurité des postes :
	


[bookmark: _Toc217277298]Sécurité logique
	
	
	Commentaires

	Gestion des accès
	 conforme	 non conforme
Préciser :
Gestion des autorisation d'accès :
Gestion des identifiants/mots de passe :
Limitation des accès aux systèmes :
Journal des connexions aux systèmes :
	

	Mise en veille automatique des postes
	 fait	 non fait
Préciser :		Délai de déconnexion :
Possibilité de forcer le dispositif :
	



Sécurité logique (suite) :
	Protection antivirale
	 conforme	 non conforme
 inexistante
Préciser :		Logiciel(s) utilisé (s) :
Périmètre (fichiers, mails, web…) :
Mise à jour périodique :
	

	Pare-feu applicatif
	 conforme	 non conforme
 inexistant
Préciser :		Logiciel ou matériel :
Configuration (connue, décrite, inconnue) :
	


[bookmark: _Toc217277299]Gestion des incidents liés à la sécurité
	
	
	Commentaires

	Remontée des incidents par les utilisateurs
	 Oui	 Non
	

	Documentation des incidents
	 Oui	 Non
	

	Suivi des incidents
	 Oui	 Non
	


[bookmark: _Toc217277300]Sauvegarde et restauration des données
	
	
	Commentaires

	Processus basé sur une analyse de risque
	 Oui	 Non
	

	Type de sauvegarde
	 manuelle
 automatique
	

	Périodicité
	 définie
 respectée
	Système de rotation :

	Eléments concernés par les sauvegardes :
	 données gérées par les systèmes
 audit trail des systèmes
 connexions Utilisateur
 documentation qualité
 documentation de validation
 logiciels et meta-data
	

	Etendue des sauvegarde
	 totale
 différentielle
	

	Support de stockage des sauvegardes
	 HDD
 DAT
 CD
 DVD
	

	Identification des supports
	 conforme
 non conforme
	

	Tests des sauvegardes
	 périodiques
 documentés
 non documentés
 non fait
	Responsable :

	Enregistrements des opérations de sauvegarde
	 log automatique
 log manuel
 détection des échecs
 non fait
	




	Stockage des sauvegarde
	 lieu sécurisé
 redondance des lieux de stockage
	

	Type de restauration
	 manuelle
 automatique
	

	Tests de restauration
	 fréquence adéquate
 documentés
 non documentés
 non fait
	Responsable :

	Enregistrements des opérations de restauration
	 log automatique
 log manuel
 enregistrements des incidents
 non fait
	


[bookmark: _Toc217277301]Archivage
	
	
	Commentaires

	Processus basé sur une analyse de risque
	 Oui	 Non
	

	Type d'archivage
	 papier
 informatique
	
Si archivage informatique, préciser le format :
 CSV
 XML
 SAS® transport files
 Adobe® PDF

	Eléments concernés par l'archivage :
	 données gérées par les systèmes
 audit trail des systèmes
 connexions Utilisateur
 documentation qualité
 documentation de validation
 logiciels et meta-data
	

	Vérification des données archivées
	 périodique
 documentée
 non documentée
 non faite
	Responsable :
Périodicité basée sur une analyse de risque : oui / non

	Type de vérification
	 tests de lecture
 vérification de l'intégrité des supports
 réalisation de copies
 disponibilité de technologies adaptées à la lecture des données archivées, pendant la période de conservation légale
	

	Lieu d'archivage
	 choix basé sur une analyse de risque
 adapté
 sécurisé
 non adapté
	



[bookmark: _Toc217277302]Continuité d'activité
	
	
	Commentaires

	Documents disponibles
	 Plan de continuité d'activité
 Plan de contingence
 Plan de reprise d'activité
 Aucun
	

	Mise à disposition du plan
	 copie disponible sur place
 copie disponible dans un lieu à distance, sécurisé
	

	Roles et responsabilités
	 conforme	 non conforme
	

	Modalités d'utilisation
	 conforme	 non conforme
	

	Modalités de diffusion
	 conforme	 non conforme
	

	Modalités de reprise d'activité
	 conforme	 non conforme
	

	Révision du plan
	 périodique
 non fait
	

	Exercices de simulation
	 pratiqués
 non pratiqués
	 mise à l'essai des scenarii
 mise à l'essai de la recuperation technique
 mise à l'essai de la récupération sur un site de substitution
 mise à l'essai des services et équipements du fournisseur
 repetition complète

	Formation du personnel
	 fait
 documenté
 non documenté
 non fait
	


[bookmark: _Toc217277303]Revue des systèmes informatisés
 fait	 non fait
	
	
	Commentaires

	Composition du Comité
	

	Périmètre des revues
	 documentation des systèmes
 modalités d'utilisation des systèmes
 procedures opérationnelles
 actions de validation
 gestion des risques
 veille réglementaire
 rapports d'audit éventuels
 plan de continuité d'activité
 personnel
 sécurité et contrôles d'accès
 maintenance des systèmes
 sauvegarde et restauration
	

	Suivi des revues
	 documentation de l'accord pour continuer à utiliser les systèmes
 mise en place et suivi d'actions correctives / préventives
	




[bookmark: _Toc217277304]Identification et Inventaire des systèmes informatisés
	Procédure(s) applicable(s)
	
	

	
	
	

	
	
	

	
	
	


[bookmark: _Toc217277305]Système 01
	[bookmark: A1]Désignation / reference
	

	Système ouvert / fermé
	

	Hébergement
	 serveur interne administré localement
 serveur interne administré à distance
 serveur distant accessible via une connexion sécurisé [préciser : VPN, certificat SSL…]

	Utilisateurs
	 travail en local
 travail en délocalisé
 mixte	répartition :

	Données gérées
	


	Données GxP
	 Oui	 Non
 Non documenté

	Audit trail conforme
	 Oui	 Non
 pas d'audit trail

	Statut de validation
	A valider :  Oui	 Non
Validé :  Oui	 Non
 Non documenté

	Date d'installation/création
	

	Responsable du système
	


[bookmark: _Toc217277306][bookmark: B2]Système 02
	Désignation / reference
	

	Système ouvert / fermé
	

	Hébergement
	 serveur interne administré localement
 serveur interne administré à distance
 serveur distant accessible via une connexion sécurisé [préciser : VPN, certificat SSL…]

	Utilisateurs
	 travail en local
 travail en délocalisé
 mixte	répartition :

	Données gérées
	


	Données GxP
	 Oui	 Non
 Non documenté

	Audit trail conforme
	 Oui	 Non
 pas d'audit trail

	Statut de validation
	A valider :  Oui	 Non
Validé :  Oui	 Non
 Non documenté

	Date d'installation/création
	

	Responsable du système
	


[bookmark: _Toc217277307]Inventaire des biens
 présent	 absent
	Référence du document
	

	Complet
	 Oui	 Non

	A jour
	 Oui	 Non

	Signé
	 Oui	 Non


[bookmark: _Toc217277308]Inventaire fonctionnel
 présent	 absent
	Référence du document
	

	Complet
	 Oui	 Non

	A jour
	 Oui	 Non

	Signé
	 Oui	 Non


[bookmark: A9]

[bookmark: _Toc217277309]Décision de validation
 La décision de valider un système informatisé particulier est formalisée dans le document … [inventaire fonctionnel]
 La décision de valider un système informatisé particulier n'est pas formalisée.

	
	
	Commentaires

	La décision de validation est basée sur :
	 une analyse de risque formalisée
 une analyse de risque non formalisée
 la politique de validation
 des exigences relatives à un référentiel réglementaire
	

	Identification des systèmes nécessitant une validation :
	 conforme
 non conforme
	





[bookmark: _Toc217277310]Démarche Unitaire par système informatisé
	Procédure(s) applicable(s)
	
	

	
	
	

	
	
	

	
	
	


[bookmark: _Toc217277311]Cahier des charges Utilisateur
 présent	 absent
	Référence du document
	

	Complet
	 Oui	 Non
	

	A jour
	 Oui	 Non
	

	Signé
	 Oui	 Non
	


[bookmark: _Toc217277312]Analyse de risque
 présente	 absent
	Référence du document
	

	Conforme
	 Oui	 Non
	

	A jour
	 Oui	 Non
	

	Signé
	 Oui	 Non
	

	Revue régulière
	 Oui	 Non
	Périodicité :


[bookmark: _Toc217277313]Spécifications fonctionnelles
 présent	 absent
	Référence du document
	

	Conforme
	 Oui	 Non
	

	A jour
	 Oui	 Non
	

	Signé
	 Oui	 Non
	


[bookmark: _Toc217277314]Spécifications techniques
 présent	 absent	 Non applicable (système non paramétrable)
	Référence du document
	

	Conforme
	 Oui	 Non
	

	A jour
	 Oui	 Non
	

	Signé
	 Oui	 Non
	


[bookmark: _Toc217277315]Matrice de traçabilité
 présent	 absent
	Référence du document
	

	Conforme
	 Oui	 Non
	

	A jour
	 Oui	 Non
	

	Validé
	 Oui	 Non
	


[bookmark: _Toc217277316]Développement du système informatisé "SSS"
Pour un système développé en interne :
	
	
	Référence

	Revue du code source 
	 Fait	 Non fait
 Documenté
 Non documenté
	

	Revue de conception
	 Fait	 Non fait
 Documenté
 Non documenté
	

	Exécution de tests (unitaires, d'intégration, fonctionnels…)
	 Fait	 Non fait
 Documenté
 Non documenté
	



Pour un système commercial :
	
	
	Référence

	Audit Fournisseur :
	 Fait	 Non fait
	

	Résumé du rapport de validation par le fournisseur
	 Disponible
 Non disponible
	

	Certificat de validation par le fournisseur
	 Disponible
 Non disponible
	


[bookmark: _Toc217277317]Plan de validation
 présent	 absent
	Référence du document
	

	Conforme
	 Oui	 Non
	

	A jour
	 Oui	 Non
	

	Validé
	 Oui	 Non
	


[bookmark: _Toc217277318]Qualification – Revue de Conception
 faite	 non faite	 Non applicable (système non paramétrable [catégorie 3])
	Référence du document
	

	Conforme
	 Oui	 Non
	

	Périodicité adéquate
	 Oui	 Non
	

	Mise en place de plans d'actions
	 Oui	 Non
	

	Suivi des actions
	 Oui	 Non
	

	Pour un système commercial paramétrable
QC menée par le Fournisseur évaluée au cours d'un audit
	

 Oui	 Non
	





[bookmark: _Toc217277319]Qualification d'Installation
 faite	 non faite
	Référence du document
	

	Conforme
	 Oui	 Non
	

	Documentation de l'installation disponible
	 Oui	 Non
	Préciser:
 guide technique
 guide utilisateur
procédures d'installation
 procédures opératoires
 fiches de spécifications
 liste des logiciels

	Exécution et documentation des tests
	 Oui	 Non
	Préciser :
 plan de tests
 fiches de tests
 log des anomalies
 revue et approbation des tests (au regard des critères d'acceptation)
 rapport de tests


[bookmark: _Toc217277320]Qualification Opérationnelle
 faite	 non faite
	Référence du document
	

	Conforme
	 Oui	 Non
	

	Documentation de la qualification opérationnelle
	 Oui	 Non
	Préciser:
 guide technique
 guide utilisateur
 procédures opératoires
 fiches de spécifications

	Exécution et documentation des tests
	 Oui	 Non
	Préciser :
 plan de tests
 fiches de tests
 log des anomalies
 revue et approbation des tests (au regard des critères d'acceptation)
 rapport de tests





1.1. [bookmark: _Toc217277321]Qualification de Performance
 faite	 non faite
	Référence du document
	

	Conforme
	 Oui	 Non
	

	Exécution de tests
	 Oui	 Non
	Préciser:
 évaluation de la montée en charge du système [en terme de connexions Utilisateur, de volume de données gérées…],
 évaluation du temps de réponse du système,
 évaluation de la capacité des bandes passantes,
 évaluation de la capacité volumétrique de la base de données.

	Documentation des tests
	 Oui	 Non
	Préciser :
 plan de tests
 fiches de tests
 log des anomalies
 revue et approbation des tests (au regard des critères d'acceptation)
 rapport de tests


[bookmark: _Toc217277322]Rapport de validation
 présent	 absent
	Référence du document
	

	Conforme
	 Oui	 Non
	

	A jour
	 Oui	 Non
	

	Validé
	 Oui	 Non
	


[bookmark: _Toc217277323]Certificat de validation
 présent	 absent
	Référence du document
	

	Conforme
	 Oui	 Non
	

	A jour
	 Oui	 Non
	

	Validé
	 Oui	 Non
	





[bookmark: _Toc217277324]Maîtrise des modifications
 fait	 non fait
	Référence de la procédure
	

	Conforme
	 Oui	 Non
	

	Couvre les modifications couvertes apportées :
	 aux matériels
 aux logiciels
 à l'environnement opérationnel
 aux procédures associées
 aux rôles et responsabilités
 à la gestion des accès
 aux besoins en formations
 à l'environnement réglementaire
 aux données
	

	Documentation des modifications
	 Oui	 Non
	Préciser :
 description de la modification demandée,
 rationnel de cette demande de modification,
 analyse de risque et d'impact de la modification,
 registre des demandes de modification,
 autorisation / le refus de la demande de modification,
 développement induit par la modification approuvée, et ses tests,
 approbation des tests et la mise en production de la modification

	Suivi des modifications
	 Oui	 Non
	Préciser :
 organisation de formations ad hoc
 mises à jour de la documentation système
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