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[bookmark: _Toc33444459]Organizational structure
	Which are the main services provided and key locations?
what is your current business volume? (in terms of clients for SYSTEM services)
what is the current number of employees (total and per key Department)?
do you have an idea of the turn-over for the past 3 years?
do you maintain an organizational chart?
Who are the main subcontractors working with your company, generally speaking?
In terms of relationship with CLEINT, is it your 1st collaboration?
Discuss contractual aspects
Current version of SYSTEM (core-system)?
Same version used since the beginning of the collaboration with CLIENT?
Any specific version managed?



 The vendor is working for LABO Pharma since… / has never experienced working for LABO Pharma.
 The vendor was audited on behalf of LABO Pharma in …. / has never been audited previously.
 The Services provided are…
 Since the last audit / Since the start of the project, there was a major change (acquisition/ merge…) with impact on staff, location, procedures, …
☐ Vendor was set up in… and is located in…
☐ Its main activities are…
☐ The "business volume" is …
☐ The number of persons working for Vendor / in the department is…
☐ The staff turnover rate is (past three years)

Pour les audits en cours de prestations : 
lister les services délégués 
vérifier qu'il y a une documentation écrite et détaillée de cette délégation

☐ The Vendor/department organization is described in an organizational chart dated … and approved by the management.
☐ The organizational chart is consistent with information shared during the interviews, and with HR documentation reviewed during the audit.
☐ 
[bookmark: _Toc33444460]SYSTEM Characterisation
SYSTEM ID and version….
SYSTEM GAMP category
Situation: software editor, CRO…
Validation process expected

[bookmark: _Toc33444461]Staff qualification and training
The personal records were checked for the following persons:

	Name
Position
	Job Description
	CV
	Training and Qualification
· SOPs
· PV/clinical regulation and specific recommendations
· Data protection regulation (GDPR – Loi I&L – RS-001)
· CSV – GAMP5 – 21 CFR Part 11
· SYSTEM use

	QA
	
	
	

	IT Developer
	
	
	

	Validation
	
	
	

	Project Management
	
	
	

	Support
	
	
	


[bookmark: _Toc33444462]Curriculum Vitae and Job Descriptions
SOP:
☐ There are dated and signed CVs for the staff involved in the study.
☐ The competencies are adequate for the project.
☐ The staff is selected with qualifications: 

☐ There are dated and signed Job Descriptions for the whole staff.
☐ The Job Descriptions are consistent with the chart.
☐ The Job Descriptions are adequate.
☐ The Job descriptions are signed by the staff members.
[bookmark: _Toc443575027][bookmark: _Toc33444463]Staff on-boarding and training
SOP:
☐ There is a procedure related to the staff training: "_", version #_, dated _.
 This procedure describes the appropriate training process steps:
· ☐ Assessing the needs for training
· ☐ Planning of training sessions (periodic Training Plan)
· ☐ Performing training sessions
· ☐ Documenting training sessions
agenda,
signature log,
training documents
· ☐ Assessing the efficacy of training sessions
· ☐ Newcomer initial training
· ☐ Continuous training
· ☐ Training documentation in personal records/in a database
[bookmark: _Toc33444464]Quality Management System
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☐ A Quality Manager (independent?): _, manages ( part time/  full time) the Quality System.
Is your company ISO-certified?
check certificate
☐ A quality policy and a quality manual are available
Do you perform management/quality reviews or equivalent?
Management involved in the QMS ?

Quality documentation
☐ A list of applicable SOPs is available, dated… (up-to-date?)
☐ The management of quality documents is addressed in SOP …
☐ SOPs are regularly reviewed and lifecycle is appropriate
· lifecycle?
☐ There is a set of relevant SOPs covering the main operational processes.
☐ Procedures are consistent with the applicable regulations.
☐ Staff is trained on the new procedures and the new versions of procedures.
[bookmark: _Toc33444466]Continuous improvement system
Internal audits:
· how many for the past 3 years ? 
· scope?
· conducted by?
· audit plan?
· any internal audit concerning CLIENT and/or SYSTEM?
· SOP?
External (client) audits:
· how many for the past 3 years ? focusing on SYSTEM?
· SOP?
CAPA
☐ Actions are taken and followed after the audit.
☐ Action plans include corrective and preventive actions.
SOP on CAPA management?
QC
What kind of QC are implemented at a process/activities level?
Describe in operational procedures?
any internal QC concerning CLIENT?
any internal QC concerning CLIENT?
Noncompliance
· what is your current process for managing quality noncompliance?
· SOP?
☐ Non-compliance or feedback information are collected, identified and analysed (system).
☐ Non-compliance are shared with the client.
5.20. Noncompliance
5.20.1.
Noncompliance with the protocol, SOPs, GCP, and/or applicable regulatory requirement(s) by an investigator/institution, or by member(s) of the sponsor's staff should lead to prompt action by the sponsor to secure compliance.
ADDENDUM
If noncompliance that significantly affects or has the potential to significantly affect human subject protection or reliability of trial results is discovered, the sponsor should perform a root cause analysis and implement appropriate corrective and preventive actions.
GCP ICH E6 R2
Any noncompliance reported in the framework of the relationship with CLIENT?
Any client's complaint to date?
[bookmark: _Toc33444467]Subcontracting management
	· Who are the main subcontractors working with your company, generally speaking? and which ones in the scope of SYSTEM-related activities?
· what is your current process for the selection/qualification of subcontractors?
· SOP?
· do you have a list of qualified subcontractors?
are those involved in the SYSTEM-related activities qualified?
how? (e.g. qualification audit) > documentation to be reviewed
· For subcontractors involved in SYSTEM-related activities:
date of last audit & main conclusions
check if audits periodicity is respected
contractual agreement in place?
Amended with GDPR clauses?
how do you manage oversight of subcontracted activities? for instance:
validation/review of key deliverables?
regular QCs?
other?


☐ SOP de référence : 
☐ including :
· ☐ List of Requirements
· ☐ Service provider selection process
Confidentiality Agreement
List of Requirements
Proposal
Preliminary assessment (e.g. bid defence meeting, qualification audit)
Choice
· ☐ Definition of roles and responsibilities
· ☐ Contracting
· ☐ Sub-contracted Activity Quality Plan
· ☐ Sub-contracted activity follow-up
☐ Indicators (dashboard)
☐ Periodic Progress Reports
☐ Fast-track information
☐ daily communication
☐ periodic meetings and assessments
☐ follow-up controls
☐ follow-up audits
☐ CAPAs, and follow-up o CAPAs
· ☐ list of qualified Vendors
[bookmark: _Toc33444468]Regulatory compliance
[bookmark: _Toc33444469]Regulatory/technical intelligence
Is a regulatory intelligence/technical process in place? (to guarantee compliance of activities with applicable regulation/recommendations)
· impact analysis on QMS?
· on core-system?
· on ongoing projects?
SOP?
List of main applicable regulatory standards available? Up-to-date?
Check if relevant guidelines are considered
[bookmark: _Toc33444470]SYSTEM regulatory compliance
	quel est le processus en place pour garantir que les exigences réglementaires/recommandation applicables sont prises en compte ?
au niveau du développement ? (liste des exigences/CDC, SF, ST)
au niveau des opérations de validation ?

Demander à voir la mise en œuvre du processus au travers d'un change (par ex. pour eTMF > prise en compte release 3.1.0 DIA TMF reference model…)
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	Mise en oeuvre RGPD au niveau du PROVIDER :
DPO identifié ?
Formation du personnel (RGPD)
Registre des traitements "record of processing activities" (demander à voir les projets du CLIENT)
· Analyse d'impact relative à la protection des données réalisée ?
· peut-être générale (dans ce cas documenter pour chaque client si elle s'applique en l'état)
· DPO impliqué ? (ex. signature de l'analyse)
· Couvre les sous-traitants du Provider ?
· Descriptif des flux de données (peut être générique)
· Descriptif des mesures techniques et organisationnelles pour assurer la sécurité du traitement (peut être un ensemble documentaire)
SOP correspondante ? incluant en plus des points ci-avant :
Exercice des droits
Violations de données
Contrats à jour avec les sous-traitants ? (notamment hébergeurs)
Plan d'actions en cours ?
Par rapport au CLIENT (=RT) :
Quelles contributions ?
Quelles informations communiquées ?



[bookmark: _Toc33444472]Core-system development & validation processes
Quels sont les environnements gérés ?
Comment leur similitude / équivalence est-elle garantie ?
[bookmark: _Toc33444473]IT development process (brief review)
	Overview:
SOP(s) de reference
organisation générale pour les activités de développement informatique
Staff impliqué
Méthodologie suivie (cycle en V, AGILE (scrum))
Programming and control
conventions de programmation définies ?
outil pour la gestion des versions des programmes ?
règles de contrôle de la programmation :
auto-revue de code ?
revue indépendante ?
tests unitaires ? automatisés ? documentés ?
tests d'intégration ? documentés ?
est-ce que tout cela est procéduré ?
Gestion du code source
revue de code
Quelle est la stratégie établie ? (périodicité, scope (tout ou parties), objectifs…)
Procéduré ?
Voir documentation pour dernière revue ? fait par qui ? caractère indpt ?
dépôt du code (ex. à l'APP (Agence pour la Protection des Programmes))
fait ?
Fréquence ?
Date dernier dépôt ?
des revues de conception sont-elles réalisées ?
"revue formelle et documentée qui permet d'évaluer la capacité du produit ou service à répondre aux exigences pour la qualité. La revue de conception précisera les écarts identifiés et les solutions préconisées".
Gestion de la documentation de développement
· SOP de réf. ?
· quelle est la structure documentaire en place (ex. backlogs, SF, ST…)
· responsabilités rédaction, revue (et éventuelle soumission client) définies ?
· bonnes pratiques documentaires :
· règles de gestion des versions ? / de mise à jour ?
· d'identification des noms de fichiers ?
· de stockage ?
· qu'est-ce qui est mis à disposition des clients ? comment ?
engagement de conservation / d'accès au niveau contractuel ?
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	SOP de réf.?
Application GAMP sur méthodo de dvpt Agile (scrum) ??
Validation policy ?
Documentation VSI produite (pour avoir une idée de la structure documentaire + respect SOP)
Pour la validation initiale ?
CDC/URS
SF&T
ADR
PdV
QI/QO/QP(/QC) > tests
RdV
MdT
Go-live
Pour une release ?
release note (summarizing new/updated functionalities of the system)
Change Control document
Functional Specifications
related risk Analysis
tests plan
functional tests (blank and run scripts)
summary report of tests run and list of executed tests



[bookmark: _Toc33444476]Dossier de validation initial
	Revoir globalement la documentation pour checker cohérence avec SOP
Voir notamment :
Tests des fonctionnalités clé
Respect des bonnes pratiques de test
gestion des changes pdt les opérations de validation
input de l'équipe DEV sur l'AdR ?



[bookmark: _Toc33444477]Release management (change control process)
	SOP:
Release Policy ?
combien par an
Each release is automatically applied to all clients?
Délai laissé au client avant déploiement en prod ? (pour que le client conduisse ses propres opérations de validation)
Process différent pour les changes URGENT versus changes NON URGENT ?
Demander une description des process et prendre au moins 1 change NON-URGENT et 1 change URGENT pour vérifier application par les opérationnelles et niveau de documentation
Beaucoup de changes URGENT ?
Est-ce que les changes URGENT releasés avant la release de reference sont clairement identifiés dans la release note ?
comment est géré le risque de régression ?
does PROVIDER perform formal review of the release-related documentation before deployment in production environment? (pour s'assurer de la cohérence, exhaustivité… de la documentation produite)



[bookmark: _Toc33444478][bookmark: _Toc194460]Current release # (applicable to CLIENT)
Perform a review of the CSV dossier
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	· règles de versioning/codification des versions définies ? (ex. version 6.3.2.2)
· versioning moteur
· versioning applicatifs Client (lien évident par rapport au moteur ?) est-il possible de passer d'une version spécifique à une version globale ?
· est-ce procéduré ?
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For each dictionary:
Version currently uploaded:
Check upload QC documentation
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	Quelles sont les plages ?
Comment le client est informé ? possibilité de refus ? de décaler ?
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[bookmark: _Toc33444483]Project oversight
Quel est le processus suivi pour CLIENT ? standard ?
	SOP de réf. et points clé
Exemples :
réunion de lancement ?
Autres réunions ? documentées ?
Plan Qualité Projet ou équivalent mis en place?
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	Confirmer ce qui est mis à dispo du client
Vérifier que pas de message véhiculé dans le sens "vous n'avez rien à faire" :
· Ex. une évolution/nouvelle fonctionnalité pourrait aller à l'encontre d'un mode de fonctionnement propre au client
· Ex. une nouvelle fonctionnalité pourrait ne pas être totalement conforme d'un point de vue réglementaire

Requis minima pour le client = analyse de la release note (au sens impact/risks) et réalisation de tests complémentaires si besoin



[bookmark: _Toc33444485]Operations spécifiques pour CLIENT
	Installation
Documentation IQ à voir (IQ environnement test + IQ environnement prod ?)
Demander si il y a eu des migrations de données (ex. en lien avec changement d'hébergeur)
Formation Admin Users
Documenté ?
Cohérent avec les licences ?
Assistance paramétrage
Existe PV d'intervention ?
Change control
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	Sous quel format seront restituées les données à CLIENT ? dynamique ? incluant audit trail et meta-data ?
Pour un eTMF, creuser les aspects archivage (ex. existence système pour locker certains docs / la totalité du TMF au moment de l'archivage pour contrôler toute modif ultérieure)
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	· Modalités ? (voir notamment si process de QC lors de la création d'un compte)
· Periodic review ?
· SOP de réf. ?
· Demander à voir les comptes actifs pour CLIENT
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	SOP de réf. ?
Modalités :
Face-to-face, eLearning, etc.
Documentation > à voir pour CLIENT
Manuel Utilisateur ?
Validé en interne ?
SOP de réf. ?
Gestion environnement de test ?
User community / "université d'été" ou équivalent ?
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	· SOP de reference
· Outil utilisé ?
· Voir les tickets CLIENT ouverts au jour de l'audit
· Délai de traitement moyen ?
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Security/confidentiality/personal data protection Policy?
☐ There are procedures on security
☐ The procedures cover the following topics:
· ☐ physical security
· ☐ logical security
· ☐ security incidents management
· ☐ backup and recovery
· ☐ archiving
· ☐ activity continuity.
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	SOPs ?
Mesures adéquates ?


☐ The facilities are adequate, well organized, and allow confidentiality.
☐ Access to the buildings is under control and secured with:
access restriction using a digicode, a badge … and staff leaving the company cannot access the facilities
environmental risks management
fire extinguishers
smoke and intrusion detectors
central alarm connected to a telesurveillance company (on-site intervention if required)
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	Quelles données ?
Sécurité physique / logique salle serveurs
Si les données SYSTEM sont hébergées localement > comment est garantie une dispo 24/7 ?
Data backup system
description
Restoration test covering CLIENT's data?
Processus de remontée des incidents éventuels ? décrit dans contrat ?


☐ The server room is secured with:
access restriction
air conditioning system and temperature control
UPS
smoke detectors and fire extinguishers
no water pipes
☐ Relevant logical security measures are implemented, including:
users cannot administrate their PC
password protection with defined rules to change it regularly
automatic standby
firewall
antivirus
user access management

☐ Data backup system for the company / in the data center:
à décrire
☐ 
☐ Backup strategy is based on a risk analysis, documented in … and periodically reviewed.
☐ Backup covers:
☐ business data (administratives , contractuelles…)
☐ process data (i.e. des activités gérées par la société)
☐ audit trail
☐ connections log
☐ other (préciser)
☐ Backups are done on [media] as follows:
Daily (incremential or full)
Weekly (incremential or full)
Monthly (incremential or full)
☐ In case of use of a data center, what is provided to the company to ensure that the backups are efficient?
☐ Data restoration exercises
Test protocol and scenarii are defined 
Tests are done as expected (dernier test à voir)
☐ Backup frequency, storage conditions and execution and documentation of backup and restoration periodic tests allow to guarantee a suitable level of reliability of the implemented process.
[bookmark: _Toc33444494]Externalized database hosting
	Quelles données ?
Quel hébergeur ?
Localisation ? (site principal + backup site)
Vérifier si datacenter n'est pas hors EU
Statut de qualification – dernier audit
Contrat (à jour RGPD ?)
Principales mesures de sécurité logique
comment est garantie une dispo 24/7 ?
data backup system
Restoration test covering CLIENT's data?
Processus de remontée des incidents éventuels ? décrit dans contrat ?



☐ Database hosting: For which data?
☐ Service Level Agreement / hosting agreement in place
☐ Database hosting specificities (security, backup…) are appropriate.
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	BCP/DRP en place ?
Local ?
Hébergeur ?
Testé régulièrement ?
Voir documentation dernier test
Personnel formé ?
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