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GxP:
[image: Icone_ISO] "6.1.3 Attribution des responsabilités en matière de sécurité de l’information
...Il convient d’attribuer les responsabilités en matière de sécurité de l’information conformément à la politique de sécurité de l’information (voir Article 4).
...Les personnes responsables de la sécurité peuvent déléguer des tâches de sécurité. Néanmoins, elles demeurent responsables et il convient qu’elles s’assurent de la bonne mise en oeuvre de chaque tâche.
...Dans de nombreux organismes, un responsable de la sécurité de l’information est nommé responsable de l’élaboration et de la mise en oeuvre de la politique de sécurité et de la définition des mesures. Cependant, la mise en place des ressources et des mesures reste bien souvent l’affaire d’autres managers. Une pratique courante consiste à nommer, pour chaque bien, un propriétaire qui devient alors responsable de la protection quotidienne de ce bien." (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information - §6.1.3)
[image: Icone_ISO] "...Au minimum, au moins un individu doit être responsable de la sécurité des informations de santé au sein de l'organisme. ..." (Norme ISO 27799:2008, Informatique de santé – Gestion de la sécurité de l'information relative à la santé en utilisant l'ISO/CEI 27002 §7.3.2.1)
 Le responsable de la sécurité informatique est …
Définition de fonction du responsable sécurité informatique, référencée
 Il n'existe pas de responsable de la sécurité informatique

 Le responsable de la sécurité des locaux est …
Définition de fonction du responsable sécurité des locaux, référencée
 Il n'existe pas de responsable de la sécurité des locaux

 LABO PHARMA dispose d'une Politique de Sécurité.
 LABO PHARMA ne dispose pas de Politique de Sécurité.

GxP:
[image: Icone_ISO] "Il convient d’identifier, de documenter et de mettre en oeuvre des règles permettant l’utilisation correcte de l’information et des biens associés aux moyens de traitement de l’information.
...Il convient que les règles spécifiques ou les lignes directrices soient fournies par le responsable concerné. Il convient que les salariés, contractants et utilisateurs tiers employant ou ayant accès aux biens de l’organisme soient conscients des limites de l’utilisation de l’information et des biens de l’organisme associés aux moyens de traitement de l’information et aux ressources. Il convient qu’ils soient responsables de l’utilisation de toute ressource de traitement de l’information et de toute utilisation effectuée sous leur responsabilité. (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information - §7.1.3)
 La charte d'utilisation des ressources informatiques est décrite dans le document …
 La charte d'utilisation des ressources informatiques n'est pas décrite.
	Observation n° Grade

	Blablabla

Référentiels

	Suggestions
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GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix O11 - Security management:
The company or organization should develop an Information Security policy outlining the rules and guidance regarding use and access to systems.
... Topics that should be covered include:
- physical security
- system access security including granting and revoking access, e.g., issuing user-ids and control of passwords 
- third party access 
- electronic messaging systems 
- shared network resources 
- internet access and use 
- use of mobile computing resources, including, for example, laptop computers, PDAs and smart mobile phones 
- connectivity to external computer systems 
- anti-virus policies 
- intrusion detection" (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE – Appendix O11)
[image: FDA] " § 11.10 Controls for closed systems.
… (d) Limiting system access to authorized individuals." (21 CFR Part 11 "Electronic Records; Electronic Signatures; Final Rule", Federal Register, 4–1–03 Edition)
CLINIQUE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "d) Met en place et assure le suivi d’un système de sécurité qui empêche tout accès non autorisé aux données ;" (Décision du 24 novembre 2006 fixant les règles de bonnes pratiques cliniques pour les recherches biomédicales portant sur des médicaments à usage humain - § 5.5.3)
[image: http://intranet.sunnikan.com/Pharmacovigilance/Flag_CEE.gif] "5.5.3 When using electronic trial data handling and/or remote electronic trial data systems, the Sponsor should:
...maintain a security system that prevents unauthorized access to the data..." (Note for Guidance on Good Clinical Practice CPMP/ICH/135/95)
[image: FDA] "E. External Security Safeguards
...external safeguards should be put in place to ensure that access to the computerized system and to the data is restricted to authorized personnel. Staff should be kept thoroughly aware of system security measures and the importance of limiting access to authorized personnel." (FDA Guidance for Industry: Computerized Systems Used in Clinical Investigations, May 2007)
DATA MANAGEMENT:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] Chapter Data Storage
... If any data are stored locally at the study site before being sent to a central server (as is the case with a hybrid or “offline” system), the physical security of the system at the source of data entry is more critical. In either case, care must be taken to ensure the physical and logical security of computers that are used to store clinical data for any period of time. (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
PHARMACOVIGILANCE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "Chapitre 6 - Rôle du responsable de la mise sur le marché d'un médicament
4.10. ...vérifier que la sécurité des moyens de stockage et de transmission des données, en particulier informatiques, est assurée." (Arrêté du 28 avril 2005 relatif aux bonnes pratiques de pharmacovigilance)
[image: http://intranet.sunnikan.com/Pharmacovigilance/Flag_CEE.gif] "1.3.10 Confidentiality and Security
"… At each stage of storage and processing of pharmacovigilance date, measures should be taken to ensure data security and confidentiality.…"  (VOLUME 9A of The Rules Governing Medicinal Products in the European Union - Guidelines on Pharmacovigilance for Medicinal Products for Human Use, September 2008)
 Les dispositions prises pour assurer la sécurité physique (accès aux locaux et aux systèmes informatisés) sont en conformité avec les référentiels applicables en matière de sécurité (ISO27002:2005, GAMP 5, FDA).
 Les dispositions prises pour assurer la sécurité physique (accès aux locaux et aux systèmes informatisés) ne sont pas en conformité avec les référentiels applicables en matière de sécurité (ISO27002:2005, GAMP 5, FDA).
[bookmark: _Toc283218326]Locaux
GxP:
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "9.1.1 Périmètre de sécurité physique
...b) ... il convient que ... toutes les portes extérieures soient adéquatement protégées contre les accès non autorisés par des mécanismes de contrôle, par exemple des barres, des alarmes, des verrous; il convient également de verrouiller les portes et fenêtres non surveillées et d’envisager une protection extérieure pour les fenêtres, particulièrement celles du rez-de-chaussée;
c) il convient de placer du personnel à l’accueil ou d’autres moyens de contrôle d’accès physique au site ou au bâtiment; il convient de limiter l’accès aux sites et aux bâtiments aux seules personnes habilitées.
9.1.2 Contrôles physiques des accès
... b) concernant les zones dans lesquelles des informations sensibles sont traitées ou stockées, il convient de contrôler l’accès et de le limiter aux seules personnes habilitées. Il convient de prévoir des contrôles d’authentification, comme les cartes d’accès accompagnées d’un numéro d’identification personnelle pour autoriser et valider tous les accès. Il convient de tenir à jour de façon sécurisée une trace d’audit de tous les accès;...
9.1.4 Protection contre les menaces extérieures et environnementales
... c) il convient de prévoir et de placer à un endroit approprié le matériel de lutte contre l’incendie
9.2.1 Choix de l’emplacement et protection du matériel
d) il convient d’adopter des mesures visant à réduire le plus possible les risques de menaces physiques potentielles, comme le vol, l’incendie, les explosifs, la fumée, les fuites d’eau (ou une rupture de l’alimentation en eau), la poussière, les vibrations, les effets engendrés par les produits chimiques, les interférences sur le secteur électrique, les interférences sur les lignes de télécommunication, les rayonnements électromagnétiques et le vandalisme;
f) il convient de surveiller les conditions ambiantes, telles que la température et l’humidité, qui pourraient nuire au fonctionnement des moyens de traitement de l’information;
9.2.2 Services généraux
... Préconisations de mise en oeuvre
Il convient que tous les services généraux, tels que l’électricité, l’alimentation en eau, l’évacuation des eaux usées, le chauffage/la ventilation et la climatisation soient correctement dimensionnés pour les systèmes pris en charge. ... Il convient d’installer une alimentation électrique adaptée, conforme aux spécifications du fabricant du matériel.
L’utilisation d’un onduleur gérant l’arrêt normal ou le fonctionnement en continu est recommandée pour le matériel prenant en charge des opérations critiques pour l’organisme...Il convient d’envisager l’emploi d’un générateur de secours si le traitement doit continuer en cas de coupure de courant prolongée. ... Il convient de vérifier l’onduleur et les générateurs régulièrement pour s’assurer qu’ils possèdent la capacité suffisante, conformément aux recommandations du fabricant...
Il convient de placer les disjoncteurs d’urgence près des sorties de secours des salles abritant les matériels pour faciliter une mise hors tension rapide en cas d’urgence. Il convient de prévoir un éclairage de secours en cas de coupure de l’alimentation principale.
Il convient que l’alimentation en eau soit régulière et suffisante pour alimenter les systèmes de climatisation, d’humidification et de lutte contre les incendies (le cas échéant). (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information - §9)
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "7.6.1.1 Périmètre de sécurité physique
...Il convient de protéger ces zones sécurisées par des contrôles adéquats à l'entrée pour s'assurer que seul le personnel habilité est admis." (Norme ISO 27799:2008, Informatique de santé – Gestion de la sécurité de l'information relative à la santé en utilisant l'ISO/CEI 27002 §7.6.1.1)
CLINIQUE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "… des locaux dédiés à l'informatique…" (§ 1.7, Décision du 5 janvier 2006 portant habilitation d'une méthodologie de référence)
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "… des moyens informatiques sécurisés physiquement par l'installation d'alarmes, digicode, gardiennage…"  (§ 1.7, Décision du 5 janvier 2006 portant habilitation d'une méthodologie de référence)
DATA MANAGEMENT:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Chapter Data Privacy - Best Practices
...Data should be stored in protective environments relevant to the type of media being stored..."
Chapter Data Storage
Minimum standards
... Document the procedures for granting access to database servers…
The physical security of original data sources (e.g., case report forms, electronic data files, and other original data documents) should be maintained carefully. Original paper and electronic documents should be warehoused in secure rooms or file cabinets with controlled access.
... Database servers can be the primary warehouse of clinical data and should be physically secured, and appropriate standard operating procedures (SOPs) should exist to regulate access to them. Direct access to database servers should be restricted to individuals who are responsible for monitoring and backing up the system. (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
 L'accès aux locaux de LABO PHARMA est sécurisé …
 par une alarme,
 par digicode,
 par télésurveillance,
 par gardiennage
 autre (préciser).

 Son accès est limité à … par la mise en place de … 

 La sécurité relative à l'accès aux locaux de LABO PHARMA n'est pas correcte.
préciser
 La protection du bâtiment est correcte (serrures, fenêtres, personnel à l'accueil…)
 La protection du bâtiment n'est pas correcte
préciser

 Les personnes partantes ont accès aux locaux.
 Les personnes partantes n'ont plus accès aux locaux.
 L’accès en dehors des horaires de travail est contrôlé.
 L’accès en dehors des horaires de travail n'est pas contrôlé.
Salle serveurs
 LABO PHARMA dispose de locaux dédiés à l'informatique (salle serveurs).
 LABO PHARMA ne dispose pas de locaux dédiés à l'informatique.

 L'accès à la salle serveurs est sécurisée (accès réservé au seul personnel autorisé)
 par une alarme,
 par digicode,
 par télésurveillance,
 autre (préciser).
 L'accès à la salle serveurs n'est pas sécurisé

 Les caractéristiques suivantes ont été constatées :
 il existe un journal des accès à la salle serveurs,
 la salle est réservée au matériel informatique,
 la salle est rangée et nettoyée,
 la température et l'humidité de la salle sont sous contrôle (monitoring périodique, alarme, air conditionné, contrat d'intervention de maintenance de la climatisation),
 l'alimentation électrique est sous onduleur,
 L'alimentation électrique est adaptée et conforme aux normes des fabricants,
 il existe une alimentation électrique de secours (ex : générateur de secours, de type Uninterruptable Power System [UPS] par exemple), avec un durée d’autonomie adaptée,
 il n'existe pas d'alimentation électrique de secours,
 il existe un dispositif de disjoncteur d'urgence pour la mise hors tension des systèmes, en cas d'urgence,
 il existe un système de shutdown, avec une alarme,
 l'alimentation de secours est régulièrement testée (conformément aux recommandations du fabricant, au moins une fois par an?),
 il n'y a pas de canalisation d'eau dans la salle,
 il existe un dispositif anti-incendie approprié,
 La salle serveurs n'est pas correctement équipée / maintenue. Les caractéristiques suivantes n'ont pas été constatées :

 La salle serveurs est correctement équipée et maintenue [préciser]
 La salle serveurs n'est pas correctement équipée / maintenue [préciser]

[bookmark: _Toc283218327]Accès aux équipements
GxP:
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "7.1.3 Utilisation correcte des biens
Il convient que tous les salariés, contractants et utilisateurs tiers suivent les règles relatives à l’utilisation correcte de l’information et des biens associés aux moyens de traitement de l’information, à savoir:
a) les règles d’utilisation des messageries électroniques et d’Internet (voir 10.8);
b) les lignes directrices relatives à l’utilisation d’appareils mobiles, notamment à leur utilisation hors des locaux de l’organisme (voir 11.7.1);…
9.1.2 Contrôles physiques des accès
... b) concernant les zones dans lesquelles des informations sensibles sont traitées ou stockées, il convient de contrôler l’accès et de le limiter aux seules personnes habilitées. Il convient de prévoir des contrôles d’authentification, comme les cartes d’accès accompagnées d’un numéro d’identification personnelle pour autoriser et valider tous les accès. Il convient de tenir à jour de façon sécurisée une trace d’audit de tous les accès;...
11.3.2 Matériel utilisateur laissé sans surveillance
... a) fermer les sessions actives lorsqu’ils [les utilisateurs] ont terminé, sauf si les sessions peuvent être sécurisées par un mécanisme de verrouillage approprié, par exemple un économiseur d’écran protégé par un mot de passe;
b) se déconnecter des ordinateurs centraux, des serveurs et des PC lorsqu’une session est terminée (c’est-à-dire de ne pas se contenter d’éteindre le terminal ou l’écran);
c) protéger les PC ou les terminaux contre toute utilisation non autorisée par le biais d’une clé ou d’un dispositif équivalent tel qu’un mot de passe, lorsqu’ils ne sont pas utilisés (voir également 11.3.3)...
11.3.3 Politique du bureau propre et de l’écran vide
Mesure
Il convient d’adopter une politique du bureau propre pour les documents papier et les supports de stockage amovibles, et une politique de l’écran vide pour les moyens de traitement de l’information.
...a) lorsque les informations sensibles ou critiques liées à l’activité de l’organisme, par exemple sous format papier ou électronique, sont non utilisées, il convient de les mettre sous clé, de préférence dans un coffre-fort, une armoire ou tout autre meuble offrant un bon niveau de sécurité), notamment lorsque les locaux sont vides;
b) lorsqu’ils sont laissés sans surveillance, il convient que les ordinateurs et terminaux soient déconnectés ou protégés par un verrouillage de l’écran ou du clavier contrôlé par un mot de passe, un jeton ou un autre mécanisme d’authentification de l’utilisateur. Il convient également qu’ils soient protégés par des clés, des mots de passe ou d’autres mesures lorsqu’ils sont non utilisés;...
15.1.2 Droits de propriété intellectuelle
...Il convient de prendre en compte les directives suivantes en vue de protéger tout matériel pouvant être soumis à des droits de propriété intellectuelle:
...g) effectuer des contrôles permettant de s’assurer que seuls des logiciels autorisés et sous licence sont installés;... (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information)
CLINIQUE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "…des moyens informatiques sécurisés physiquement par l'installation d'alarmes, digicode, gardiennage et logiquement par la sécurisation des accès aux bases de données avec au minimum un mot de passe individualisé par utilisateur" (§ 1.7, Décision du 5 janvier 2006 portant habilitation d'une méthodologie de référence)
[image: FDA] "D. Internal Security Safeguards
When someone leaves a workstation, the person should log off the system. Alternatively, an automatic log off may be appropriate for long idle periods. For short periods of inactivity, we recommend that a type of automatic protection be installed against unauthorized data entry (e.g., an automatic screen saver can prevent data entry until a password is entered)." (FDA Guidance for Industry: Computerized Systems Used in Clinical Investigations, May 2007)

 En cas d'absence des utilisateurs du système, les mesures suivantes sont prises :
 extinction des postes de travail,
 rangement des documents papiers sous clef,
 rangement des dispositifs de stockage amovibles (clef USB, CD/DVD, disques durs externes…) sous clef.
 L'accès aux postes de LABO PHARMA n'est pas restreint.
 L'accès aux postes de LABO PHARMA est restreint :
 accès physique restreint au personnel autorisé,
 présence de contrôles d'authentification à des points d'accès physique pour vérifier que les codes d'authentification aux machines concernent le même individu.
 Les utilisateurs sont administrateurs de leurs postes.
 Les utilisateurs ne sont pas administrateurs de leurs postes.
 Les postes sont soumis à une politique de sécurité informatique centralisée, comprenant les règles suivantes :
préciser
 Cette politique de sécurité ne permet pas :
 l'installation de logiciels,
 la modification des paramètres réseaux,
 la modification du registre,
 l'accès à Internet,
 l'utilisation de logiciels de messagerie instantanée.
 Cette politique de sécurité permet :


 Cette politique de sécurité gère les droits d'accès d'après les définitions de fonction,
 Cette politique de sécurité ne gère pas les droits d'accès d'après les définitions de fonction,
 Cette politique de sécurité est commune à tous les utilisateurs, excepté l'administrateur,
 Cette politique de sécurité n'est pas commune à tous les utilisateurs (hors cas de l'administrateur).

[bookmark: _Toc217272108][bookmark: _Toc283218328]Sécurité logique
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix O11 - Security management:
The company or organization should develop an Information Security policy outlining the rules and guidance regarding use and access to systems.
... Topics that should be covered include:
- physical security
- system access security including granting and revoking access, e.g., issuing user-ids and control of passwords 
- third party access 
- electronic messaging systems 
- shared network resources 
- internet access and use 
- use of mobile computing resources, including, for example, laptop computers, PDAs and smart mobile phones 
- connectivity to external computer systems 
- anti-virus policies 
- intrusion detection" (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE – Appendix O11)
CLINIQUE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "d) Met en place et assure le suivi d’un système de sécurité qui empêche tout accès non autorisé aux données ;" (Décision du 24 novembre 2006 fixant les règles de bonnes pratiques cliniques pour les recherches biomédicales portant sur des médicaments à usage humain - § 5.5.3)
[image: http://intranet.sunnikan.com/Pharmacovigilance/Flag_CEE.gif] "5.5.3 When using electronic trial data handling and/or remote electronic trial data systems, the Sponsor should:
...maintain a security system that prevents unauthorized access to the data..." (Note for Guidance on Good Clinical Practice CPMP/ICH/135/95)
DATA MANAGEMENT:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] Chapter Data Storage
... If any data are stored locally at the study site before being sent to a central server (as is the case with a hybrid or “offline” system), the physical security of the system at the source of data entry is more critical. In either case, care must be taken to ensure the physical and logical security of computers that are used to store clinical data for any period of time. (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
e-CRF:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Chapter EDC principles - Minimum standards
... Ensure that access of data is limited to authorized individuals." (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
PHARMACOVIGILANCE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "Chapitre 6 - Rôle du responsable de la mise sur le marché d'un médicament
4.10. ...vérifier que la sécurité des moyens de stockage et de transmission des données, en particulier informatiques, est assurée." (Arrêté du 28 avril 2005 relatif aux bonnes pratiques de pharmacovigilance)
[bookmark: _Toc283218329]Gestion des accès
GxP:
[image: FDA] "§ 11.10 Controls for closed systems
... (d) Limiting system access to authorized individuals. ...
(g) Use of authority checks to ensure that only authorized individuals can use the system, electronically sign a record, access the operation or computer system input or output device, alter a record, or perform the operation at hand…
§ 11.300 Controls for identification codes/passwords.
Persons who use electronic signatures based upon use of identification codes in combination with passwords shall employ controls to ensure their security and integrity. Such controls shall include:
(a) Maintaining the uniqueness of each combined identification code and password, such that no two individuals have the same combination of identification code and password.
(b) Ensuring that identification code and password issuances are periodically checked, recalled, or revised (e.g., to cover such events as password aging).
(c) Following loss management procedures to electronically deauthorize lost, stolen, missing, or otherwise potentially compromised tokens, cards, and other devices that bear or generate identification code or password information, and to issue temporary or permanent replacements using suitable, rigorous controls.
(d) Use of transaction safeguards to prevent unauthorized use of passwords and/or identification codes, and to detect and report in an immediate and urgent manner any attempts at their unauthorized use to the system security unit, and, as appropriate, to organizational management.
(e) Initial and periodic testing of devices, such as tokens or cards, that bear or generate identification code or password information to ensure that they function properly and have not been altered in an unauthorized manner."" (21 CFR Part 11 "Electronic Records; Electronic Signatures; Final Rule", Federal Register, 4–1–03 Edition)
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "8.3.3 Retrait des droits d’accès
Il convient que les droits d’accès de l’ensemble des salariés, contractants et utilisateurs tiers à l’information et aux moyens de traitement de l’information soient supprimés à la fin de leur période d’emploi, ou modifiés en cas de modification du contrat ou de l’accord...
Si un salarié, un contractant ou un utilisateur tiers quittant l’organisme connaît les mots de passe de comptes restés actifs, il convient de changer ces mots de passe lors de la résiliation ou de la modification du contrat ou de l’accord...
Dans certaines circonstances, les droits d’accès peuvent être attribués afin de les rendre utilisables par davantage de personnes que le seul salarié, contractant ou utilisateur tiers quittant l’organisme, par exemple par des identifiants de groupe. Dans ce cas, il convient de supprimer les noms des personnes quittant l’organisme de toute liste d’accès de groupe et de prendre les dispositions nécessaires pour demander à l’ensemble des autres salariés, contractants et utilisateurs tiers de cesser de partager des informations avec la personne quittant l’organisme.
... 11.2.1 Enregistrement des utilisateurs
Il convient que la procédure de contrôle d’accès pour l’enregistrement et la désinscription des utilisateurs comprenne les actions suivantes:
a) créer des identifiants utilisateurs uniques permettant d’identifier les utilisateurs sans ambiguïté et de les responsabiliser; il convient d’autoriser l’utilisation de groupes d’identifiants uniquement lorsque les aspects opérationnels et liés à l’activité de l’organisme l’exigent; il convient que ces groupes soient approuvés et documentés;
b) vérifier que le propriétaire du système a habilité l’utilisateur à accéder au système ou au service d’information; une approbation séparée de la direction concernant les droits d’accès peut également être appropriée;
c) vérifier que le niveau d’accès accordé est adapté à la finalité fonctionnelle (voir 11.1) et conforme à la politique de sécurité de l’organisme; vérifier par exemple qu’il ne met pas en péril la séparation des tâches (voir 10.1.3);
d) fournir aux utilisateurs une déclaration écrite concernant leurs droits d’accès;
e) faire signer aux utilisateurs une déclaration indiquant qu’ils comprennent les conditions d’accès;
f) veiller à ce que les prestataires de services n’accordent pas d’accès tant que le processus d’autorisation n’est pas terminé;
g) tenir à jour un enregistrement formel de toutes les personnes auxquelles un droit d’accès a été attribué pour le service en question;
h) supprimer ou bloquer immédiatement les droits d’accès des utilisateurs qui ont changé de rôle ou de fonction ou qui ont quitté l’organisme;
i) vérifier périodiquement et éventuellement supprimer ou bloquer les identifiants et les comptes utilisateurs redondants (voir 11.2.4);
j) veiller à ce que les identifiants utilisateurs redondants ne soient pas attribués à d’autres utilisateurs.
Informations supplémentaires
Il convient d’envisager d’établir des rôles d’accès utilisateurs sur la base des exigences métier, qui regroupent des droits d’accès dans des profils utilisateurs types...
11.2.3 Gestion du mot de passe utilisateur
... Il convient que ce processus [d'attribution de mots de passe] prévoie les exigences suivantes:
a) il convient de faire signer aux utilisateurs une déclaration par laquelle ils s’engagent à ne pas divulguer leurs mots de passe personnels et à communiquer leurs mots de passe de groupe d’utilisateurs aux seuls utilisateurs du groupe; il est possible d’inclure cette déclaration signée dans le contrat de travail (voir 8.1.3);
b) lorsque les utilisateurs ont la responsabilité de gérer eux-mêmes leurs mots de passe, il convient de leur fournir initialement un mot de passe temporaire sécurisé (voir 11.3.1), qu’ils doivent changer immédiatement;
c) établir des procédures permettant de vérifier l’identité d’un utilisateur avant d’attribuer un nouveau mot de passe ou un mot de passe temporaire;
d) il convient que la communication des mots de passe utilisateurs temporaires soit sécurisée; il convient de ne pas utiliser un courrier électronique non protégé (texte en clair) ou appartenant à un tiers;
e) il convient que chaque mot de passe temporaire soit attribué à une personne unique et ne puisse pas être deviné;
f) il convient que les utilisateurs accusent réception de leurs mots de passe;
g) il convient que les mots de passe ne soient en aucune circonstance stockés sur un support informatique sous une forme non protégée;
h) il convient que les mots de passe par défaut définis par les constructeurs et éditeurs soient modifiés après installation des systèmes ou logiciels.
Informations supplémentaires
Les mots de passe constituent une méthode couramment utilisée pour vérifier l’identité d’un utilisateur avant d’accorder l’accès à un système ou un service d’information, conformément à la procédure d’autorisation. Le cas échéant, il convient d’envisager l’utilisation d’autres technologies permettant l’identification et l’authentification de l’utilisateur, telles que la biométrie (par exemple vérification des empreintes digitales ou vérification de signature) et les jetons cryptographiques (par exemple les cartes à puce)...
11.2.4 Réexamen des droits d’accès utilisateurs
... Il convient que le réexamen des droits d’accès utilisateurs tienne compte des lignes directrices suivantes:
a) il convient de réexaminer les droits d’accès utilisateurs à intervalles réguliers, par exemple tous les 6 mois, et après tout changement tel qu’une promotion, une rétrogradation ou le départ d’un salarié (voir 11.2.1);
b) il convient de réexaminer et de réattribuer les droits d’accès utilisateurs en cas de changement de fonction au sein de l’organisme;
c) il convient de réexaminer les autorisations accordées pour les droits d’accès utilisateurs dotés de privilèges spéciaux (voir 11.2.2) à une plus grande fréquence, par exemple, tous les 3 mois;
d) il convient de vérifier l’attribution de privilèges à intervalles réguliers pour s’assurer qu’aucun privilège non autorisé n’a été accordé;
e) il convient de journaliser les modifications apportées aux comptes dotés de privilèges pour les besoins du réexamen périodique...
11.3.1 Utilisation du mot de passe
...Il convient de recommander aux utilisateurs les précautions suivantes:
a) ne pas communiquer leur mot de passe;
b) ne pas conserver d’enregistrement de leur mot de passe (par exemple sur support papier, fichier électronique ou équipement portable), sauf si le support de stockage est sûr et si la méthode de stockage a été approuvée;
c) changer de mot de passe lorsqu’ils soupçonnent une compromission du système ou du mot de passe;
d) choisir un mot de passe de qualité, suffisamment long et facile à retenir,  ne pouvant pas être rattaché à une information personnelle facile à deviner ou à obtenir, par exemple nom, numéro de téléphone, date d’anniversaire, non vulnérable à une attaque par dictionnaire (c’est-à-dire un mot de passe uniquement composé d’un mot figurant dans les dictionnaires), et qui n’est pas composé de caractères consécutifs identiques, totalement numériques ou totalement alphabétiques;
e) changer de mot de passe à intervalles réguliers ou après un certain nombre d’accès (pour les comptes dotés de privilèges, il convient de changer de mot de passe plus fréquemment) et ne pas réutiliser ou recycler d’anciens mots de passe;
f) changer le mot de passe temporaire à la première ouverture de session;
g) ne pas inclure le mot de passe dans un processus de connexion automatique, par exemple en l’intégrant dans une macrocommande ou en l’associant à une touche de fonction;
h) ne pas partager un mot de passe utilisateur individuel;
i) ne pas utiliser le même mot de passe pour les activités professionnelles et extraprofessionnelles.
Si les utilisateurs ont besoin d’accéder à plusieurs services, systèmes ou plates-formes et qu’il leur est demandé d’utiliser plusieurs mots de passe distincts, il convient qu’ils soient informés de la possibilité d’utiliser un mot de passe unique et de qualité [voir le point d ci-avant] pour tous les services pour lesquels l’utilisateur est assuré qu’un niveau de protection raisonnable a été établi pour chaque service, système ou plate-forme.
11.4.1 Politique relative à l’utilisation des services en réseau
Mesure : Il convient que les utilisateurs aient uniquement accès aux services pour lesquels ils ont spécifiquement reçu une autorisation..." (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information)
CLINIQUE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "… des moyens informatiques sécurisés … logiquement par la sécurisation des accès aux bases de données avec au minimum un mot de passe individualisé par utilisateur…" 
"… un administrateur informatique pour gérer les mots de passe…" 
"… un mot de passe doit avoir une longueur minimale et être réactualisé régulièrement, les derniers mots de passe ne doivent pas être réutilisés, et l'accès doit être verrouillé en cas de frappes successives incorrectes…"
"… une journalisation des connexions." (§ 1.7, Décision du 5 janvier 2006 portant habilitation d'une méthodologie de référence)
[image: FDA] "D. Internal Security Safeguards
1. Limited Access
Access must be limited to authorized individuals (21 CFR 11.10(d). This requirement can be accomplished by the following recommendations. We recommend that each user of the system have an individual account. The user should log into that account at the beginning of a data entry session, input information (including changes) on the electronic record, and log out at the completion of data entry session. The system should be designed to limit the number of log-in attempts and to record unauthorized access log-in attempts...
Individuals should work only under their own password or other access key and not share these with others. The system should not allow an individual to log onto the system to provide another person access to the system. We also recommend that passwords or other access keys be changed at established intervals commensurate with a documented risk assessment…
E. External Security Safeguards
...external safeguards should be put in place to ensure that access to the computerized system and to the data is restricted to authorized personnel. Staff should be kept thoroughly aware of system security measures and the importance of limiting access to authorized personnel.
...You should maintain a cumulative record that indicates, for any point in time, the names of authorized personnel, their titles, and a description of their access privileges. That record should be kept in the study documentation, accessible for use by appropriate study personnel and for inspection by FDA investigators..." (FDA Guidance for Industry: Computerized Systems Used in Clinical Investigations, May 2007)
DATA MANAGEMENT:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Chapter Data Privacy
... Proper precautions, such as password authentication and firewall security, should be taken to prevent external access to data...
Chapter Data Storage
Minimum standards
... Document the procedures for granting access to database servers, establishing system controls, and assigning passwords...
… All other access to database servers should be controlled by logical security and should occur across a secure network protected by password access and appropriate system controls.
… Passwords and access-permission controls are vital to ensure that only authorized personnel may access study data. An administrator designated by company policy should assign permissions on an as-needed basis. Mechanisms should be implemented to capture and prevent unauthorized attempts to access the system. If such an attempt takes place, the administrator should be notified immediately. A procedure should be established describing best practices for the selection of passwords and the frequency that passwords should be changed. Passwords should never be shared among individuals or study teams…"" (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
PHARMACOVIGILANCE:
[image: http://intranet.sunnikan.com/Pharmacovigilance/Flag_CEE.gif] "1.3.10 Confidentiality and Security
"…At each stage of storage and processing of pharmacovigilance date, measures should be taken to ensure data security and confidentiality. This involves strict control of access to documents and to databases to authorised personnel sharing the medical and administrative confidentiality of the data. This security extends to the complete data path…"  (VOLUME 9A of The Rules Governing Medicinal Products in the European Union - Guidelines on Pharmacovigilance for Medicinal Products for Human Use, September 2008)
L'accès au système est correctement géré.
 L'accès au système n'est pas correctement géré.
 Ces règles assurent une protection suffisante 
 Ces règles n'assurent pas une protection suffisante.

Délivrance des accès
 Les autorisations d'accès (création, modification, retrait) sont gérées de la façon suivante :
 le supérieur hiérarchique fait une demande écrite d'attribution de droits d'accès,
  par un Administrateur Informatique attribue les droits d'accès,
 cette attribution (et modifications éventuelles) est documentée,
 l'utilisateur signe une déclaration indiquant qu'il comprend les conditions d'accès (l'utilisation d'un identifiant engage la responsabilité de son titulaire).
 L'accès n'est pas accordé tant que le processus d'autorisation d'accès n'est pas terminé.
 L'accès est accordé alors que le processus d'autorisation d'accès est terminé.
 Les autorisations d'accès ne remplissent pas les points suivants:
préciser
 Les autorisations d'accès ne suivent pas de procédure particulière.


 L'accès au système est limité au seul personnel autorisé.
 L'accès au système n'est pas limité au seul personnel autorisé.
 Il existe un registre des personnes autorisées à avoir accès au système (nom, fonction, description des accès autorisés et privilèges) et basé sur le rôle de l'utilisateur (lecture, rédaction, changement, suppression).
 Il n'existe pas de registre des personnes autorisées à avoir accès au système.

Gestion des identifiants et mots de passe
 Le système utilise un couple identifiant / Mot de passe pour authentifier les utilisateurs lors de leurs accès au système
 Le système n'utilise pas un couple identifiant / Mot de passe pour authentifier les utilisateurs lors de leurs accès au système

 Le système demande à l'utilisateur de s'authentifier de nouveau en cas d'absence prolongée de sa part.
 Le système ne demande pas à l'utilisateur de s'authentifier de nouveau en cas d'absence prolongée de sa part.
 Le système ne permet pas d'authentifier les utilisateurs.

 Il existe un système de détection de l'utilisation non autorisée des identifiants / mots de passe pour accéder au système.
 Il n'existe pas de système de détection de l'utilisation non autorisée des identifiants / mots de passe pour accéder au système.

 Les couples identifiants / mots de passe présentent les caractéristiques suivantes:
 chaque couple est unique (deux individus ne peuvent pas avoir la même combinaison identifiant / mot de passe),
 identifiant et mot de passe sont périodiquement modifiés,
 Les couples identifiant / mot de passe ne présentent pas les caractéristiques suivantes :
préciser

 La gestion des identifiants est réalisée par un administrateur désigné
référence de la définition de fonction de l'administrateur
 L'attribution des identifiants est décrite dans la procédure …
 L'attribution des identifiants n'est pas soumise à une procédure.
 Les identifiants sont individuels et incessibles : 
 il existe une déclaration de non divulgation signée par l'utilisateur (ou clause du contrat de travail),
 il n'existe pas de déclaration de non divulgation signée par l'utilisateur.
 Les identifiants redondants sont vérifiés périodiquement et supprimés le cas échéant

 La gestion du mot de passe répond aux recommandations suivantes:
 gardé confidentiel,
 transmis de manière sécurisé
 non divulgué oralement,
 non divulgué par écrit.
 modifié par l'utilisateur lors de sa première utilisation,
 modifié périodiquement (et immédiatement en cas de suspicion de compromission), ou après un certain nombre d'accès,
 de qualité, suffisamment long et facile à retenir :
 ne pouvant être rattaché à une information personnelle évidente (nom, date de naissance…),
 non vulnérable à une attaque par dictionnaire,
 mélange de lettres et de chiffres et de caractères spéciaux (non alphanumériques), non consécutivement identiques,
 longueur minimale,
 mélange de majuscules et de minuscules.
 nombre de tentatives de connexion limité,
 ne pas réutiliser ou recycler d'anciens mots de passe,
 ne pas utiliser le même mot de passe pour les activités professionnelles et extra-professionnelles,
non inclus dans un processus de connexion automatique (macro-commande ou associé à une touche de fonction).
 La gestion du mot de passe ne remplit pas les recommandations suivantes :


 Les mots de passe sont stockés sur un support informatique protégé.
 Les mots de passe ne sont pas stockés sur un support informatique protégé.

	Paramétrage des options Microsoft relatives à la sécurité :
 Désactivation du compter utilisateur invite
 Activation de l'option "Arrêt : Effacer le fichier d'échange de mémoire virtuelle"
 Désactivation de l'option : "Envoyer un mot de passé non crypté pour se connecter aux serveurs SMB tierce partie"
 Activation de l'option : "Ne pas afficher le dernier nom d'utilisateur dans l'écran d'ouverture de session"
 Activation de l'option : "Renommer le compte Administrateur"




Revue périodique des droits d'accès
 Les droits d'accès sont revus périodiquement (par exemple tous les 6 mois, 3 mois pour les utilisateurs ayant des privilèges spéciaux [référence ISO]).
 Les droits d'accès ne sont pas revus périodiquement.
 En cas de changement de fonction, les droits d'accès sont revus et modifiés le cas échéant.
 En cas de changement de fonction, les droits d'accès ne sont ni revus, ni modifiés.
 Les identifiants sont désactivés en cas de départ ou de changement de fonction du titulaire.
 Les identifiants ne sont pas désactivés en cas de départ ou de changement de fonction du titulaire.
 Les identifiants de groupe sont modifiés en cas de départ d'un des membres de la liste d'accès de groupe.
Les identifiants de groupe ne sont pas modifiés en cas de départ d'un des membres de la liste d'accès de groupe.

Journal des connexions
 Les détails des connexions des utilisateurs au système sont enregistrés dans un journal électronique
 Les détails des connexions des utilisateurs au système ne sont pas enregistrés 

Cas particuliers
 Le système utilise un dispositif portatif (jeton, id-grid, clef USB, puce RFID…) pour authentifier les utilisateurs lors de leurs accès au système
·  détails du dispositif :
 les dispositifs sont testés périodiquement,
 les dispositifs ne sont pas testés périodiquement,
 les modalités de désactivation et remplacement des dispositifs portatifs permettant l'authentification des utilisateurs, en cas de perte ou de vol, sont décrites dans la procédure …,
 Les modalités de désactivation et remplacement des dispositifs portatifs permettant l'authentification des utilisateurs, en cas de perte ou de vol, ne sont pas décrites dans une procédure.
 Le système n'utilise pas de système portatif pour authentifier les utilisateurs lors de leurs accès au système.
 Le système utilise une méthode d'identification biométrique (empreinte digitale, signature manuscrite…) pour authentifier les utilisateurs lors de leurs accès au système.
détails du dispositif :
 Le système n'utilise pas de méthode d'identification biométrique pour authentifier les utilisateurs lors de leurs accès au système.

[bookmark: _Toc283218330]Mise en veille automatique
GxP:
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "11.3.2 Matériel utilisateur laissé sans surveillance
... a) fermer les sessions actives lorsqu’ils [les utilisateurs] ont terminé, sauf si les sessions peuvent être sécurisées par un mécanisme de verrouillage approprié, par exemple un économiseur d’écran protégé par un mot de passe;..." (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information)
CLINIQUE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "… le poste informatique doit se verrouiller automatiquement au bout de quelques minutes d'inactivité…" (§ 1.7, Décision du 5 janvier 2006 portant habilitation d'une méthodologie de référence)
 Il existe un système automatique de déconnection des postes informatiques après une période spécifiée d'inactivité.
 Il n'existe pas de système automatique de déconnection des postes informatiques.
 Il n'existe pas de possibilité de forcer le dispositif de mise en veille automatique.
 Il existe des possibilités de forcer le dispositif de mise en veille automatique.
[bookmark: _Toc283218331]Protection antivirale
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix O11 - Security management:
The company or organization should develop an Information Security policy outlining the rules and guidance regarding use and access to systems.
... Topics that should be covered include:
-… anti-virus policies …" (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE – Appendix O11)
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] " 10.4.1 Mesures contre les codes malveillants
... Il convient de fonder la protection contre les codes malveillants sur les logiciels de détection/réparation de code malveillant...
d) l’installation et la mise à jour régulière, comme mesure de précaution ou tâche de routine, des logiciels de détection/réparation de code malveillant pour analyser les ordinateurs et les supports; il convient que les contrôles réalisés comprennent les tâches suivantes:
1) vérification avant usage de l’absence de code malveillant dans tout fichier stocké sur un support électronique ou optique, ou reçu via les réseaux;
2) vérification avant usage de l’absence de code malveillant dans les pièces jointes et les fichiers téléchargés; il convient de mener cette vérification à différents endroits, par exemple sur les serveurs de messagerie électronique, les ordinateurs de bureau et à l’entrée du réseau de l’organisme;
3) vérification de l’absence de code malveillant dans des pages web; ..." (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information)
CLINIQUE:
[image: FDA] "E. External Security Safeguards
...We also recommend that controls be implemented to prevent, detect, and mitigate effects of computer viruses, worms, or other potentially harmful software code on study data and software." (FDA Guidance for Industry: Computerized Systems Used in Clinical Investigations, May 2007)
DATA MANAGEMENT:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Chapter Data Storage
… All other access to database servers should be controlled by logical security and should occur across a secure network protected by password access and appropriate system controls." (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
 Il existe un système centralisé de protection antivirale.
 Il n'existe pas de système centralisé de protection antivirale.
 La protection antivirale fait l'objet de mises à jour périodiques.
 La protection antivirale ne fait pas l'objet de mises à jour périodiques.
 La protection antivirale comprend les contrôles suivants:
fichiers stockés sur un support électronique ou optique, ou reçu via les réseaux,
 pièces jointes et fichiers téléchargés,
 pages web.
 La protection antivirale ne comprend pas les contrôles suivants:

Les contrôles en prévention d'une contamination par des virus sont adéquats (mise à jour…).
 Les contrôles en prévention d'une contamination par des virus ne sont pas adéquats (mise à jour…).
[bookmark: _Toc283218332]Pare-feu applicatif
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Appendix O11 - Security management:
The company or organization should develop an Information Security policy outlining the rules and guidance regarding use and access to systems.
... Topics that should be covered include:
-… intrusion detection" (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE – Appendix O11)
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "11.4.5 Cloisonnement des réseaux
... Pour mettre en œuvre un tel périmètre de sécurité, il est possible d’installer une passerelle sécurisée entre les deux réseaux à relier afin de contrôler l’accès et les flux d’information entre les deux domaines. Il convient de configurer cette passerelle afin de filtrer le trafic entre les deux domaines (voir 11.4.6 et 11.4.7) et de bloquer les accès non autorisés conformément à politique de contrôle d’accès de l’organisme (voir 11.1). Parmi les passerelles de ce type, citons le pare-feu..." (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information)
CLINIQUE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "… l'accès au réseau informatique du prestataire ne doit pas être accessible à quelqu'un de l'extérieur (firewalls) …" (§ 1.7, Décision du 5 janvier 2006 portant habilitation d'une méthodologie de référence)
DATA MANAGEMENT:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Chapter Data Privacy
... Proper precautions, such as password authentication and firewall security, should be taken to prevent external access to data...
Chapter Data Storage
… All other access to database servers should be controlled by logical security and should occur across a secure network protected by password access and appropriate system controls." (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
 Le système n'est protégé par aucun pare-feu
 Le système est protégé par un pare feu (logiciel et/ou matériel) dont la configuration est décrite dans une documentation référencée
 Le système est protégé par un pare feu (logiciel et/ou matériel) non configuré ou à la configuration inconnue
[bookmark: _Toc217272109][bookmark: _Toc283218333]Incidents liés à la sécurité
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] " Appendix O11 - 4.3.3 Security incident management
Security incidents should be reported to the system owner. Significant security incidents (i.e., those involving fraudulent activity, falsification or adulteration of data, loss of data or external breaches of network security) should be reported to senior management. The incidents should be formally documented; the causes investigated and corrective action proposed, implemented, and closed out. A regular review of incidents should be undertaken to determine if any trends or threats can be identified." (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE – Appendix O11)
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "13.1.1 Signalement des événements liés à la sécurité de l’information
Mesure
Il convient de signaler, dans les meilleurs délais, les événements liés à la sécurité de l’information, par les voies hiérarchiques appropriées.
Préconisations de mise en œuvre
Il convient d’établir une procédure formelle de signalement, ainsi qu’une procédure de remontée d’informations et de réponse en cas de détection d’un incident lié à la sécurité de l’information, définissant les mesures à prendre à la réception d’un rapport signalant un tel événement. Il convient de désigner un responsable à contacter pour le signalement des événements liés à la sécurité de l’information…" (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information)
 La gestion des incidents liés à la sécurité (physique et logique) est décrite dans la procédure … 
 La gestion des incidents liés à la sécurité (physique et logique) n'est pas décrite.
 Les incidents rencontrés sont documentés et traités.
 Les incidents rencontrés sont traités mais ne sont pas documentés.
 Les incidents rencontrés ne sont pas traités, ni documentés.
 Les incidents de sécurité sont revus périodiquement. Cette revue donne lieu à la mise en place de Plans d'Action.
 Les incidents de sécurité ne sont pas revus périodiquement.
[bookmark: _Toc217272110][bookmark: _Toc283218334]Sauvegarde et restauration des données
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "4.3.6.1 Backup and restore
Processes and procedures should be established to ensure that backup copies of software, records, and data are made, maintained, and retained for a defined period within safe and secure areas.
Restore procedures should be established, tested, and the results of that testing documented.
Appendix O9 - Backup and restaure - 4.4.2 Data backup
... The data should be periodically saved on backup media. The system owner should establish and document the organization of data backup, covering the following aspects:
- Type of data backup: full backup, incremental backup
- Interval: daily backup, weekly backup, monthly backup, quaterly backup, annual backup, non-cyclic backup (i.e., retain permanently) 
- Number of generation:the number of generation defines the number of retained identically performed data backups.Since backup media are often reused, after the defined number of generations is reached, subsequent backups are typically written over the oldest one currently retained. For exemple, il the defined number of generation is four, the fifth backup overwrites the first; the sixth overwrites the second; and so on.
- Backup failures: actions to be carried out in the case of a failure should be considered, such as repetition of the backup during the day in restricted operation. The actions undertaken on failure should be documented (e.g., in the system log) by the person responsible for the computerized system.
- Observations: where applicable, further comments should be recorded, for instance about the data backup type or exceptions.
- Labelling of backup media: the following information should be clearly and securely associated with the backup media, either on the label itself, or in a separate log with a unique code linking the log entry and the media: system designation, software/data designation version and/or software/firmware build number, if applicable; date of creation, date of first usage, current number (generations, possibly multiple backups), date of backup, reason for the backup, identity of operator 
- Duration of use: media should only be used for as long as it is guaranteed.
- Type of media: the type of media should be documented.
- Storage location: the storage locations should be safe and secure, and identified in a centrally accessible index.
- Data backup tools and corresponding procedures: GxP regulated data should be stored in a state suitable for restoration. The location and name of controlling procedures should be documented. The procedures should cover the initiation of restoration, verification activities, and re-start afetr system failure.
- Data backup review: the system owner, or designated representative, is responsible for ensuring that the successful completion of the data backup is checked. Failures should be investigated, and potentially faulty media discarded and replaced. Actions should be documented, e.g., in the system log.
Appendix O9 - Backup and restaure - 4.4.3 Restore
... The process owner, or their designated representative, should authorize restoration of data, based on a documented incident. They are responsible for ensuring that the procedures complies with GxP regulations.
... The method of restoring and the control of the restore operation should be documented, in the system log for example.
... Documented and tested procedures should be used for restoration. When the restoration process is manual, it should be recorded and signed (e.g., in the system log)..." (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
[image: FDA] " § 11.10 Controls for closed systems.
...(b) The ability to generate accurate and complete copies of records in both human readable and electronic form suitable for inspection, review, and copying by the agency... " (21 CFR Part 11 "Electronic Records; Electronic Signatures; Final Rule", Federal Register, 4–1–03 Edition)
[image: FDA] " 4. Copies of Records
... We recommend that you supply copies of electronic records by:
- Producing copies of records held in common portable formats when records are maintained in these formats 
- Using established automated conversion or export methods, where available, to make copies in a more common format (examples of such formats include, but are not limited to, PDF, XML, or SGML) 
In each case, we recommend that the copying process used produces copies that preserve the content and meaning of the record." (FDA Guidance for Industry  Part 11, Electronic Records; Electronic Signatures — Scope and Application, August 2003)
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] " 10.5.1 Sauvegarde des informations
Mesure
Il convient de réaliser des copies de sauvegarde des informations et logiciels et de les soumettre régulièrement à essai conformément à la politique de sauvegarde convenue.
Préconisations de mise en oeuvre
...Pour la sauvegarde des informations, il convient de prendre en compte les éléments suivants:
a) il convient de définir le niveau de sauvegarde nécessaire; 
b) il convient de produire des enregistrements exacts et complets des copies de sauvegarde ainsi que des procédures de restauration documentées; 
c) il convient que l’étendue des sauvegardes (par exemple sauvegarde totale ou différentielle) et leur fréquence reflète les exigences métier de l’organisme, les exigences relatives à la sécurité des informations concernées, et la criticité des informations pour la continuité de l’activité de l’organisme; 
d) il convient de placer les sauvegardes à un endroit suffisamment éloigné pour échapper aux dommages d’un sinistre sur le site principal; 
e) il convient de donner aux informations sauvegardées un niveau de protection physique et environnementale adéquat (voir Article 9) compatible avec les normes en vigueur sur le site principal; il convient d’étendre les mesures appliquées sur le site principal pour qu’elles couvrent aussi le site de sauvegarde; 
f) il convient de soumettre régulièrement à essai les supports de sauvegarde pour s’assurer de leur fiabilité en cas d’utilisation en urgence; 
g) il convient de vérifier régulièrement les procédures de restauration et de les soumettre à essai pour s’assurer qu’elles sont efficaces et qu’elles peuvent être menées à leur terme dans les délais prévus dans les procédures de récupération; 
h) dans les situations où la confidentialité a une importance, il convient de protéger les sauvegardes en les chiffrant. 
Il convient de soumettre régulièrement à essai les dispositions en matière de sauvegarde pour s’assurer de leur conformité avec les plans de continuité de l’activité (voir Article 14). Pour les systèmes critiques, il convient que les dispositions relatives aux sauvegardes traitent de tous les systèmes d’information, applications et données nécessaires à la récupération totale du système en cas de sinistre.
Il convient de déterminer la période de conservation des informations essentielles pour l’activité de l’organisme ainsi que toute nécessité de conserver les copies archivées de façon permanente (voir 15.1.3).
Informations supplémentaires
Les dispositions sur les sauvegardes peuvent être automatisées pour faciliter le processus de sauvegarde et de restauration. Il convient de soumettre à essai, suffisamment et à intervalles réguliers, ces solutions d’automatisation avant de les mettre en oeuvre.
…
12.4.1 Mesure relative aux logiciels en exploitation
...h) il convient d’archiver les versions antérieures du logiciel, ainsi que l’ensemble des informations, paramètres, procédures, détails de configuration et logiciels complémentaires associés pendant toute la durée d’archivage des données." (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information)
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "7.7.5 Sauvegarde des informations de santé
Contrôle
Outre les directives apportées par l'ISO/CEI 27002, les organismes traitant des informations personnelles de santé doivent sauvegarder les informations personnelles de santé et les stocker dans un environnement physique sécurisé pour garantir leur disponibilité future.
Afin de protéger leur confidentialité, il convient que les informations personnelles de santé soient sauvegardées sous un format chiffré." (Norme ISO 27799:2008, Informatique de santé – Gestion de la sécurité de l'information relative à la santé en utilisant l'ISO/CEI 27002)
CLINIQUE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "5.5.3. Si les données de la recherche biomédicale font l’objet d’un traitement ou sont gérées par des systèmes informatisés, le promoteur :
...f) Effectue des copies de sauvegarde appropriées des données ;..." Décision du 24 novembre 2006 fixant les règles de bonnes pratiques cliniques pour les recherches biomédicales portant sur des médicaments à usage humain - § 5.5.3)
[image: http://intranet.sunnikan.com/Pharmacovigilance/Flag_CEE.gif] " 5.5.3 When using electronic trial data handling and/or remote electronic trial data systems, the Sponsor should:
... maintain adequate backup of the data,..." (Note for Guidance on Good Clinical Practice CPMP/ICH/135/95)
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] ""Un audit peut être effectué pour tout projet commencé avec un nouveau prestataire. Le plan de l'audit couvre notamment la vérification du plan qualité de l'entreprise, la validation des systèmes informatiques avec l'existence d'un système de sauvegarde et de récupération des données." (§ 1.7, Décision du 5 janvier 2006 portant habilitation d'une méthodologie de référence)
[image: FDA] "4. System Controls
When electronic formats are the only ones used to create and preserve electronic records, sufficient backup and recovery procedures should be designed to protect against data loss. Records should regularly be backed up in a procedure that would prevent a catastrophic loss and ensure the quality and integrity of the data. Records should be stored at a secure location specified in the SOP. Storage should typically be offsite or in a building separate from the original records.
We recommend that you maintain backup and recovery logs to facilitate an assessment of the nature and scope of data loss resulting from a system failure." (FDA Guidance for Industry: Computerized Systems Used in Clinical Investigations, May 2007)
DATA MANAGEMENT:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Chapter Database Validation, Programming, and Standards
... Recommended Standard Operating Procedures
... Data Backup/Recovery: outlines the frequency of and archival strategy for database backups and the specific plan for recovery in the event of a system crash or other disaster that results in the loss of data…
"Chapter Clinical Data Archiving
…Archive Contents:
- Clinical data 
- External data 
- Database Metadata 
- Coding Dictionaries 
- Laboratory Reference Ranges 
- Audit trail 
- Listings of edit checks, derived data, change controls 
- Discrepancy management logs, data handling guidelines 
- Queries 
- Program code 
- CRF images in PDF format 
- Data Management Plan (DMP) 
- Study Validation Documentation 
- Clinical Documents/Memos [QC documentation] " (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
e-CRF:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] Chapter EDC principles
... Recommended Standard Operating Procedures
... Data Backup, Recovery, and Contingency Plans…" (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
PHARMACOVIGILANCE:
[image: http://intranet.sunnikan.com/Pharmacovigilance/Flag_CEE.gif] 1.2.2 Responsibilities of the Marketing Authorisation Holder in Relation to the Qualified Person Responsible for Pharmacovigilance
... The Marketing Authorisation Holder should assess risks with potential impact on the pharmacovigilance system and plan for business contingency, including back-up procedures (e.g. in case of non-availability of personnel, adverse reaction database failure, failure of other hardware or software with impact on electronic reporting and data analysis). (VOLUME 9A of The Rules Governing Medicinal Products in the European Union - Guidelines on Pharmacovigilance for Medicinal Products for Human Use, September 2008)

 Le processus de sauvegarde et restauration est décrit dans la procédure …
 Le processus de sauvegarde et restauration n'est pas décrit.
 La stratégie de sauvegarde et restauration de LABO PHARMA est basée sur une Analyse de Risque. Cette Analyse de Risque est documentée et revue périodiquement.
 La stratégie de sauvegarde et restauration de LABO PHARMA n'est pas basée sur une Analyse de Risque.
 Les sauvegardes couvrent les données suivantes :
 données business (adminsitratives , contractuelles…)
 données process (i.e. des activités gérées par la société)
 audit trail
 journal des connexions
 autre (préciser)


 Le système de sauvegarde et restauration des données est décrit dans le document … (type Plan de…)
 Le système de sauvegarde et restauration des données n'est pas décrit dans un document.
 La périodicité des sauvegardes, les conditions de stockage, ainsi que l'exécution et la documentation de tests périodiques de sauvegarde et de restauration permettent de garantir un niveau de fiabilité adéquat du processus mis en place.

 La sauvegarde des données répond aux caractéristiques suivantes :
 une analyse de risque a été réalisée
 Les sauvegardes sont effectuées manuellement
 Les sauvegardes sont effectuées automatiquement
 la périodicité des sauvegardes est définie, et respectée
décrire le système de rotation des sauvegardes:
 l'étendue des sauvegardes est :
 totale
 différentielle
 les supports de stockage des sauvegardes sont les suivants :
 HDD
 DAT
 CD - DVD
 Les supports de stockage des sauvegardes sont correctement identifiés (sur le support lui-même ou dans un document dédié):
 système concerné
 version du logiciel ou données concernées
 date de création
 date de première utilisation
 numéro actuel de sauvegarde
 date de sauvegarde
 raison de la sauvegarde
 identité de l'opérateur
 les supports de sauvegarde sont périodiquement testés (pour s'assurer de leur fiabilité en cas d'utilisation d'urgence)
 les opérations de sauvegarde sont enregistrées (i.e. existence d'un log automatique ou manuel)
 les échecs de sauvegarde sont enregistrés (i.e. existence d'un log automatique ou manuel)
 les lieux de stockage sont sécurisés (suffisamment éloignés pour échapper aux dommages d'un sinistre sur le site principal) et référencés dans un document centralisé
 Une redondance des stockages est mise en place, de façon appropriée, dans des lieux différents
 à l'extérieur de la salle informatique
 à l'abri du feu et de l'eau
 des supports de sauvegarde sont conservés à l'extérieur du site

 Les éléments suivants ne sont pas pris en compte dans le système de sauvegarde des données :


 La restauration est effectuée manuellement.
 La restauration est effectuée automatiquement.
 Les opérations de restauration sont enregistrées (i.e. existence d'un log automatique ou manuel).
 Les opérations de restauration ne sont pas enregistrées.
 La restauration de données fait l'objet d'exercices réguliers et documentés:
 fréquence des tests de restauration (ex. Plan annuel de restauration)
 responsabilité des tests de restauration:
 documentation des tests:
 Les incidents de restauration de données sont consignés dans le document …
 Les incidents de restauration de données ne sont pas consignés.
 La restauration de données ne fait pas l'objet d'exercices réguliers et documentés.
 La restauration de données n'a jamais été testée.

[bookmark: _Toc217272111][bookmark: _Toc283218335]Archivage des données
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif]"Appendix O13 - Archiving and retrieval
4.1 General approach
Archiving should be based on an appropriate archive strategy. It may be helpful to have a Standard Operating Procedure (SOP) which describes how to develop such a strategy.
Archiving processes should be verified to ensure that record content and (wherever appropriate) electronic signature content and meaning are preserved, and the ability to meet regulatory requirements is maintained.
The frequency of the periodic check for accessibility, durability, accuracy and completeness should be determined by risk assessment, taking into consideration storage type, media and method of access...
4.5 Archival and retention
The chosen process should provide controls to:
- ensure secure storage facilities 
- check and maintain archived records over the entire retention period, e.g., to manage aging media 
- provide indexing capabilities 
- ensure any changes to the records are carried out under Change Control 
- securely destroy records given the necessary authorization 
- place a litigation hold on any scheduled destructions as appropriate 
- ensure that the technology to read archived records remains available throughout the retention period. 

If the archiving process is computerized then that system should be specified and verified as fit for its intended use.
Specifically, the automated process should:
- ensure data is protected by backing-up at regular intervals. Backup data should be stored for the retention period, at a separate and secure location. 
- ensure the system and its contents are secure 
- allow for verification of record accessibility, accuracy, and completness following changes to associated hardware and software 
- have the capability to keep track of changes to the records 
- ensure that content and meaning of records are preserved 
- consider the on-going availability of the devices and software needed to access the records 
A process should be defined for periodically regenerating or refreshing the archive media based on the specification of the technology used.
... The integrity of the data retained in archive should be reviewed periodically in accordance with manufacturer's specifications.
... Facilities and environmental conditions should be selected to minimize the degradation of storage media that could result in loss of records. The use of fire-proof and off-site storage should be considered based on risk. Conditions such as temperature and humidity should comply with published standards or manufacturers recommendations." (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
[image: FDA] "§ 11.10 Controls for closed systems.
... (c) Protection of records to enable their accurate and ready retrieval throughout the records retention period" (21 CFR Part 11 "Electronic Records; Electronic Signatures; Final Rule", Federal Register, 4–1–03 Edition)
[image: FDA] "5. Record Retention
... We suggest that your decision on how to maintain records be based on predicate rule requirements and that you base your decision on a justified and documented risk assessment and a determination of the value of the records over time.
FDA does not intend to object if you decide to archive required records in electronic format to nonelectronic media such as microfilm, microfiche, and paper, or to a standard electronic file format (examples of such formats include, but are not limited to, PDF, XML, or SGML). Persons must still comply with all predicate rule requirements, and the records themselves and any copies of the required records should preserve their content and meaning. As long as predicate rule requirements are fully satisfied and the content and meaning of the records are preserved and archived, you can delete the electronic version of the records. In addition, paper and electronic record and signature components can co-exist (i.e., a hybrid situation) as long as predicate rule requirements are met and the content and meaning of those records are preserved." (FDA Guidance for Industry Part 11, Electronic Records; Electronic Signatures — Scope and Application, August 2003)
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "12.4.1 Mesure relative aux logiciels en exploitation
...h) il convient d’archiver les versions antérieures du logiciel, ainsi que l’ensemble des informations, paramètres, procédures, détails de configuration et logiciels complémentaires associés pendant toute la durée d’archivage des données." (Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information)
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "7.7.9 Services électroniques d'informations de santé
... Il convient que les informations de santé disponibles publiquement (par opposition aux informations personnelles de santé) soient archivées." (Norme ISO 27799:2008, Informatique de santé – Gestion de la sécurité de l'information relative à la santé en utilisant l'ISO/CEI 27002)
CLINIQUE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] " Le traitement automatisé une fois achevé, les données sont récupérées au format défini par le service en charge du traitement des données cliniques et sont stockées temporairement - le temps de préparer notamment l'archivage - sur un répertoire dont l'accès est restreint aux personnes dûment habilitées. L'accès à ce répertoire n'est possible que par un mot de passe." (§ 1.7, Décision du 5 janvier 2006 portant habilitation d'une méthodologie de référence)
[image: FDA] "3. Dependability System Documentation
For each study, documentation should identify what software and hardware will be used to create, modify, maintain, archive, retrieve, or transmit clinical data..." (FDA Guidance for Industry: Computerized Systems Used in Clinical Investigations, May 2007)
DATA MANAGEMENT:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif]"Chapter Clinical Data Archiving
Clinical data archiving includes planning, implementing and maintaining a repository of documents and/or electronic records containing clinical information, supporting documentation, and any interpretations from a clinical trial.
Archive Contents
- Clinical data 
- External data 
- Database Metadata 
- Coding Dictionaries 
- Laboratory Reference Ranges 
- Audit trail 
- Listings of edit checks, derived data, change controls 
- Discrepancy management logs, data handling guidelines 
- Queries 
- Program code 
- CRF images in PDF format 
- Data Management Plan (DMP) 
- Study Validation Documentation 
- Clinical Documents/Memos [QC documentation] 
... Technical Requirements
... The open formats that are typically used for clinical study archives are described in Table 2...
- [Comma Separated Values (CSV) 
- XML 
- SAS® Transport files 
- Adobe® PDF]" (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
e-CRF:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Chapter Clinical Data Archiving
Archives for Clinical Sites
For EDC studies it is important to have a strategy in place for ensuring that these guidelines are met appropriately. Many EDC vendors will provide PDF files for all of the electronic Case Report Forms (eCRFs) collected from the site during the trial. The Clinical Data Manager (CDM) may provide assistance and/or coordination with this procedure. If your company builds EDC studies in-house, the data manager will be responsible for ensuring the quality of the PDF outputs prior to sending the files back to the clinical sites." (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
PHARMACOVIGILANCE:
[image: http://intranet.sunnikan.com/Images/Icone_FR.gif] "4.8. Conserver tout élément relatif au recueil et à la documentation du cas signalé. Toute information, y compris celle transmise par voie orale, doit être consignée par écrit, datée, paraphée et archivée dans un endroit sécurisé." (Arrêté du 28 avril 2005 relatif aux bonnes pratiques de pharmacovigilance)
[image: http://intranet.sunnikan.com/Pharmacovigilance/Flag_CEE.gif] "2.2.3.c) Documented Procedures
...The following list indicates topics that should usually be covered by these written procedures...
- Archiving" (VOLUME 9A of The Rules Governing Medicinal Products in the European Union - Guidelines on Pharmacovigilance for Medicinal Products for Human Use, September 2008)
 Le système d'archivage des données est décrit dans la procédure … 
 Le système d'archivage des données n'est pas décrit.
 La stratégie d'archivage est basée sur une analyse de risque.
 La stratégie d'archivage n'est pas basée sur une analyse de risque.
 L'archivage des données est informatique.
 L'archivage des données est sous format papier (impressions PDF avec un e-CRF, sur site)
 Les données sont archivées avec les logiciels / applications appropriés.
 Les données ne sont pas archivées avec les logiciels / applications appropriés.
 Les données archivées sont décrites dans le document … Ce document est versionné.
 Les données archivées ne sont pas décrites dans un document.
 Les données archivées comprennent les éléments suivants :
 Audit trail,
 données saisies,
 données importées
 connexions utilisateurs,
 documentation qualité,
 documentation de validation
 différentes versions du logiciel, paramètres et détails de configuration associés
 logiciels complémentaires associés
 autre [système spécifique]
 Le format informatique pour l'archivage des données est:
 CSV
 XML
 SAS® transport files
 Adobe® PDF
 L'archivage des données fait l'objet de vérifications périodiques:
 tests de lecture réguliers
 vérification de l'intégrité des supports (selon les recommandations fabricants)
 copies régulières des données archivées
 disponibilité de technologies adaptées à la lecture des données archivées, pendant la période de conservation
 Les éléments suivants ne sont pas pris en compte dans la vérification de l'archivage des données:

 La fréquence des vérifications est basée sur une analyse de risque (tenant compte du type de stockage, du support…).
 La fréquence des vérifications n'est pas basée sur une analyse de risque.
 L'archivage des données ne fait pas l'objet de vérification périodique.
 L'archivage est réalisé dans un lieu adapté et sécurisé (à l'abri du feu, de l'eau, contrôle de la température, contrôle du taux d'humidité, sur un autre site…), basé sur une analyse de risque.
 L'archivage n'est pas réalisé dans un lieu adapté.

[bookmark: _Toc217272112][bookmark: _Toc283218336]Continuité d'activité
GxP:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif]" Chapter Life Cycle Phases
4.3.6.2 Business Continuity Planning
…Critical business processes and systems supporting these processes should be identified and the risks to each assessed. Plans should be established and exercised to ensure the timely and effective resumption of these critical business processes and systems.
A Business Continuity Plan (BCP) defines how the business may continue to function and handle data following failure. It also defines the steps required to restore business processes following a disruption and, where appropriate, how data generated during the disruption should be managed.
The BCP also identifies the triggers for invoking the BCP, roles and responsibilities, and required communication.
4.3.6.3 Disaster Recovery Plan
As a subset of business continuity planning, plans should be specified, approved, and rehearsed for the recovery of specific systems in the event of a disaster. These plans should detail the precautions taken to minimize the effects of a disaster, allowing the organization to either maintain or quickly resume critical functions. There should be a focus on disaster prevention,e.g., the provision of redundancy for critical sytems.
Appendix O10 - Business Continuity Management
1. Introduction
... DR [Disaster Recovery] planning is subordinate to business continuity management and covers the technical recovery of a specific system while business continuity encompasses business process sustainability. DR is typically the reponsibility of a support organization such as IT, and includes restoration of the system. A DR plan should be in place for each required system, and should encompass not only a process for restoring the system, but also, any infrastructure required for the system to operate.
... A Business Continuity Plan (BCP) includes process owner responsibilities such as defined procedures for re-starting business operations. The BCP will identify the striggers for invocation of the plan, people to be involved and required communication, as well as the interim processes to manage the disruption.
2. Key Requirements
... Alternative processes required by the BCP should be suitably documented, and personnel should be adequately trained...
4. Guidance
4.1 General approach
... A risk-based approach to the content and detail should be taken so that each system is adequately covered [by the BCP].
BCPs and their rehearsals should be subject to periodic internal audit.
Considerations should be given to maintaining BCP procedures off -site and maintaining the information on paper-based systems.
The communication process is an important aspect of BCP, key contacts (e.g., process owner, system owner, supplier(s), and Quality Unit) should be listed with their contact details.
The BCP should include a clear process for prioritizing system restore as the disruption may involve failure or unavailability of multiple systems which may be within or outside the regulated company.
Where manual processes are invoked to allow the business to continue to operate, it is important to consider how any associated electronic records or data will be synchronized once the electronic systems have been restored.
The BCP should consider the need for defining both short-term and long-term business continuity options and when they might be used.
Business Continuity Plans can be rehearsed or tested in several ways, such as through reviews, brainstorming, walkthroughs, testing of sections of the plan, re-installation of servers, switching to hot sites, and full testing.
4.2 Responsibilities
It is the responsibility of company management (including process owners, system owners and Quality Unit) to ensure that appropriate BCPs are established, are tested periodically, and once initiated, are followed and reported upon.
It is the responsibility of process and system owners to ensure that appropriate disaster recovery plans are in place for their systems to support the BCPs, and are tested." (GAMP (Good Automated Practices), a risk-based approach to compliant GxP computerized systems, version 5, April 2008, ISPE)
[image: http://intranet.sunnikan.com/Images/Icone_ISO.gif] "5.1.1 Document de politique de sécurité de l’information
...Il convient que ce document de politique contienne les éléments suivants:
...d) une brève explication des politiques, principes, normes et exigences en matière de conformité qui présentent une importance particulière pour l’organisme, à savoir les éléments suivants:
...3) la gestion de la continuité de l’activité;...
14.1.3 Élaboration et mise en œuvre des plans de continuité intégrant la sécurité de l’information
Il convient de prendre en compte les éléments suivants par le biais de la planification de la continuité de l’activité:
…f) la formation adaptée du personnel aux procédures et processus définis, y compris la gestion de crise; 
g) la mise à l’essai et la mise à jour des plans. 
... Il convient de placer les sauvegardes de copies du plan de continuité de l’activité dans un emplacement distant, c’est-à-dire à une distance suffisante pour échapper aux dégâts d’une catastrophe sur le site principal. Il convient que la direction garantisse la mise à jour des copies du plan de continuité de l’activité et leur protection à un niveau identique à celui appliqué sur le site principal. Il convient également de stocker le matériel supplémentaire nécessaire à l’exécution du plan de continuité dans un emplacement distant. Si des emplacements temporaires alternatifs sont utilisés, il convient que le niveau des mesures de sécurité mises en œuvre dans ces emplacements soit équivalent à celui du site principal.
...
14.1.4 Cadre de la planification de la continuité de l’activité
... Il convient que chaque plan de continuité de l’activité décrive l’approche retenue dans ce domaine; l’objectif pouvant être de garantir la disponibilité et la sécurité des informations ou du système d’information. Il convient que chaque plan spécifie également la procédure de remontée d’informations et les conditions de son activation ainsi que les personnes responsables de l’exécution de chaque élément du plan...
Il convient que le cadre de la planification de la continuité de l’activité réponde aux exigences identifiées en matière de sécurité de l’information et prenne en compte les éléments suivants:
a) les conditions d’activation des plans décrivant le processus à respecter (par exemple: comment évaluer la situation, les personnes impliquées) avant d’activer chaque plan; 
b) les procédures d’urgence décrivant les actions à engager à la suite d’un incident mettant en danger l’activité de l’organisme; 
c) les procédures de repli décrivant les actions à engager en vue de déplacer les activités de l’organisme ou les services d’assistance dans des emplacements temporaires alternatifs et de rétablir les processus métier dans les délais requis; 
d) les procédures opérationnelles temporaires à mettre en place lors de la récupération et de la restauration; 
e) les procédures de reprise décrivant les actions à engager en vue du rétablissement des activités de l’organisme; 
f) un calendrier de maintenance spécifiant comment et quand le plan sera soumis à essai et le processus de gestion du plan; 
g) les activités relatives à la sensibilisation, la qualification et aux formations dont le but est de faire comprendre les processus de continuité de l’activité et de garantir l’efficacité constante des processus; 
h) les responsabilités des personnes indiquant le responsable de l’exécution de chaque élément du plan. Le cas échéant, il convient de désigner des alternatives; 
i) les biens et les ressources cruciaux requis pour lancer les procédures d’urgence, de repli et de reprise.
14.1.5 Mise à l’essai, gestion et appréciation constante des plans de continuité de l’activité
... Il convient d’employer des techniques multiples dans le but de garantir que le (les) plan(s) fonctionnera (fonctionneront) dans la pratique. Il convient que ces techniques incluent les éléments suivants:
a) une mise à l’essai de scénarios multiples (débat sur les dispositions de récupération en matière d’activité liée à l’organisme à l’aide d’exemples d’interruptions); 
b) des simulations (notamment pour la formation des personnes ayant un rôle dans la gestion post-incident/de crise); 
c) une mise à l’essai de la récupération technique (garantissant que le système d’information peut être restauré efficacement); 
d) une mise à l’essai de la récupération sur un site de substitution (exécution parallèle des processus métier et des opérations de récupération en dehors du site principal); 
e) une mise à l’essai des services et équipements du fournisseur (garantissant que les services et les produits d’un fournisseur externe seront conformes à l’engagement pris par contrat); 
f) des répétitions complètes (vérifiant que l’organisme, le personnel, le matériel, les équipements et les processus peuvent gérer des situations d’interruptions).
(Norme ISO 27002:2005 (anciennement numérotée 17799:2005) : Technologies de l'information - Techniques de sécurité - Code de bonne pratique pour la gestion de la sécurité de l'information)
CLINIQUE:
[image: FDA] "APPENDIX A
STANDARD OPERATING PROCEDURES
Standard operating procedures (SOPs) and documentation pertinent to the use of a computerized system should be made available for use by appropriate study personnel at the clinical site or remotely and for inspection by FDA. The SOPs should include, but are not limited to, the following processes.
...Data backup, recovery, and contingency plans..." (FDA Guidance for Industry: Computerized Systems Used in Clinical Investigations, May 2007)
DATA MANAGEMENT:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Chapter EDC principles
... Recommended Standard Operating Procedures
... Data Backup, Recovery, and Contingency Plans ...
Chapter Data Storage
... In addition to SOPs, please also reference the chapters on Database Validation, Data Entry and Data Processing, and Database Closure. The following SOPs are recommended as a standard for controlling database storage and archival:
... Disaster recovery..." (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
e-CRF:
[image: http://intranet.sunnikan.com/images/Icone_WORLD.gif] "Chapter EDC principles
... Recommended Standard Operating Procedures
... Data Backup, Recovery, and Contingency Plans ...." (Good Clinical Data Management Practices, version 5.0, July 2008, Society for Clinical Data Management)
PHARMACOVIGILANCE:
[image: http://intranet.sunnikan.com/Pharmacovigilance/Flag_CEE.gif] "1.2 Roles and Responsibilities of the Marketing Authorisation Holder and the Qualified Person Responsible for Pharmacovigilance
... The name and 24-hour contact details of the QPPV and back-up procedures to ensure business continuity and continued fulfilment of pharmacovigilance obligations should be notified to the Competent Authorities of the Member States in which marketing authorisations are held or, for centrally authorised products, to the Competent Authorities of all Member States and to the Agency." (VOLUME 9A of The Rules Governing Medicinal Products in the European Union - Guidelines on Pharmacovigilance for Medicinal Products for Human Use, September 2008)
 Il existe une politique de gestion de la continuité d'activité.
 Il n'existe pas de politique de gestion de la continuité d'activité.
 LABO PHARMA dispose d'un plan de continuité d'activité / de contingence / de reprise d'activité.
 LABO PHARMA ne dispose pas d'un plan de continuité d'activité / de contingence / de reprise d'activité.
 L'utilisation, les responsabilités et les modalités de ce plan sont décrites dans la procédure …
 L'utilisation, les responsabilités et les modalités de ce plan ne sont pas décrites.
 Ce plan contient les items suivants :
 les conditions d'activation du plan
 les rôles et responsabilités
 la liste des collaborateurs à prévenir + N° de téléphone personnels
 les consignes à diffuser à tout le personnel
 la communication externe / nomination d'un responsable de la communication
 une cellule de crise
 les conséquences éventuelles dans des scenarii et activités menacées
 les plans préventifs adoptés et description des éléments de sécurité
 les systèmes prioritaires (si plusieurs systèmes doivent être restaurés) 
 les locaux de secours
 le matériel de secours : liste, fournisseurs, installation, délais...
 les solutions de sauvegarde : rapatriement des données, des documents...
 les modalités de reprise d'activité (incluant la gestion des données traitées manuellement quand les systèmes informatisés sont restaurés)
 Ce plan ne contient pas les items suivants :

 Le plan fait référence :
 à des fiches d'informations (contacts, coordonnées, localisation de matériel…),
 à des fiches d'actions (modes opératoires des scenarii).

 Ce plan est révisé périodiquement (fréquence ?).
 Ce plan n'est pas révisé périodiquement.


 Des exercices de simulation sont effectués périodiquement et sont documentés de manière adéquate.
 mise à l'essai des scenarii
 mise à l'essai de la récupération technique
 mise à l'essai de la récupération sur un site de substitution
 mise à l'essai des services et équipements du fournisseur
 répétition complète
 Aucun exercice de simulation n'est pratiqué pour tester le plan.
 Le personnel est formé au plan de continuité d'activité.
 Le personnel n'est pas formé au plan de continuité d'activité.
 Il existe des copies de sauvegarde du plan de continuité d'activité.
 Ces copies sont conservées à distance du site principal, dans un lieu sécurisé.
 Il n'existe pas de copie de sauvegarde du plan de continuité d'activité.

[bookmark: _Toc283218337]Revue de Sécurité
 Des Revues de Sécurité sont organisées périodiquement.
 Ces Revues sont documentées.
 Ces Revues portent sur les principaux aspects suivants :
 les incidents survenus sur la période,
 la documentation de sécurité,
 la détection de modes de fonctionnement peu fiables,
 les modifications des exigences réglementaires applicables et/ou des processus de sécurité,
 la revue de l'Analyse de Risque relative à la sécurité des locaux et des systèmes informatisés de Labo PHARMA,
 la revue de la documentation relative à la continuité d'activité,
 les résultats d'audits et plans d'actions associés,
 les propositions d'amélioration...
 Ces Revues donnent lieu à la mise en place de plans d'action (actions correctives / préventives) qui sont suivies par …
_____
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Add-in Express Registrator Log File: 12/16/2013 16:40:56



Installation directory: C:\Program Files\WinZip\

Registrator version: 7.1.4050.1

Operating System: Microsoft Windows 7 Professional Service Pack 1 (build 7601), 64-bit

Process Owner: System

Command Line: "C:\Program Files\WinZip\adxregistrator.exe" /uninstall="WZOutlok.dll" /privileges=admin

Run 'As Administrator': Yes

Process Elevated: Yes

Integrity Level: System

UAC (User Account Control): On

--------------------------------------------------------------

16:40:56 0200 Starting the add-in unregistration process.

16:40:56 0200 Loading mscoree.dll

16:40:56 0200 Success.

16:40:56 0200 .NET Framework installation directory: 

16:40:56 0200 The latest version of .NET Framework: 'v4.0.30319'

16:40:56 0200 Loading CLR: v4.0.30319.

16:40:56 0200 Calling CLRCreateInstance method.

16:40:56 0200 Success.

16:40:56 0200 Calling GetRuntime method.

16:40:56 0200 Success.

16:40:56 0200 Checking if the hosting API of .NET Framework v4.0 beta is installed.

16:40:56 0200 The hosting API is up to date.

16:40:56 0200 Calling GetInterface method for the CorRuntimeHost interface.

16:40:56 0200 Success.

16:40:56 0200 Starting CLR...

16:40:56 0200 Success.

16:40:56 0200 Getting the CLR version.

16:40:56 0200 The CLR v4.0.30319 has been initialized successfully.

16:40:56 0200 Creating a new domain setup.

16:40:56 0200 Success.

16:40:56 0200 Getting the add-in directory.

16:40:56 0200 Success. The directory is 'C:\Program Files\WinZip\'

16:40:56 0200 The 'shadow copy' is disabled.

16:40:56 0200 Creating a new application domain.

16:40:56 0200 Success.

16:40:56 0200 Getting the base directory for the domain.

16:40:56 0200 Success. The directory is 'C:\Program Files\WinZip\'.

16:40:56 0200 Searching for the Add-in Express core library.

16:40:56 0200 Success. The 'AddinExpress.MSO.2005.dll' file is found.

16:40:56 0200 Creating an instance of the 'AddinExpress.Deployment.ADXRegistrator' class.

16:40:56 0200 Assembly identity is 'AddinExpress.MSO.2005'.

16:40:56 0200 Success.

16:40:56 0200 Unwrapping the instance of the 'AddinExpress.Deployment.ADXRegistrator' class.

16:40:56 0200 Success.

16:40:56 0200 Calling the managed unregistration procedure.

16:40:56 0604 Connecting to the application domain of the Add-in Express loader.

16:40:56 0604 Success.

16:40:56 0604 Loading the 'wzoutlok.dll' assembly.

16:40:56 0604 Success.

16:40:56 0604 Unregistering the 'wzoutlok.dll' assembly (administrator).

16:40:57 0604 The ' wzoutlok.dll' assembly has been unregistered successfully.

16:40:57 0200 Success.

16:40:57 0200 The add-in unregistration process is completed with HRESULT = 0.
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