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[bookmark: _Toc284260620]
Contexte de l’audit
Dans le cadre de ses obligations en matière de recherche et développement cliniques, XXX a souhaité faire réaliser un audit qualité des activités / de qualification / de suivi du prestataire YYY.
Audit demandé par ? dans le cadre de …
Audits antérieurs : quand et par qui, findings ?
Inspection éventuelle : quand, qui et findings ?
Changements importants depuis le dernier audit : des référentiels, de l'organisation, du personnel…
[bookmark: _Toc284260621][bookmark: _Toc74458959][bookmark: _Toc74459099]Méthodologie d'audit 
[bookmark: _Toc284260622]Objectifs de l'audit
L’objectif de l’audit de système XXX est d’évaluer :
la conformité des éléments du système qualité relatif à/au XXX par rapport aux référentiels applicables,
la conformité des actions relatives à/au XXX par rapport aux éléments du système qualité :
conformité du XXX par rapport aux procédures en application
l'adéquation des différents éléments du processus de XXX par rapport au but visé.
Les standards applicables sont :

[bookmark: _Toc74458961][bookmark: _Toc74459101][bookmark: _Toc284260623]Plan de l'audit
[bookmark: _Toc74458962]L’audit a été réalisé le ZZZ par VVV.
[bookmark: _Toc284260624]Réunion d'ouverture
[bookmark: _Toc74458963]Une réunion d’ouverture a été réalisée en présence de :
Titre, nom et fonction

[bookmark: _Toc284260625]Audit
En prenant comme base le projet YYYYY, l’audit a permis de réaliser les évaluations suivantes :
organisation du département,
formation,
système / processus de XXX.
L’audit a été effectué sous forme :
d’interviews,
d’examens de la documentation,
de visite des locaux.
[bookmark: _Toc284260626]Réunion de clôture
Pour présenter et discuter les observations d’audit, une réunion de clôture a été réalisée en présence de :
Titre, nom et fonction

[bookmark: _Hlt470424325][bookmark: _Toc284260627]
Principales conclusions de l'audit
LABO PHARMA est un laboratoire pharmaceutique/ une Société de Recherche sous Contrat spécialisée en recherche clinique / un centre de phase I, situé à XXX.

SUNNIKAN Consulting a été mandaté pour conduire l'audit de système XXX. 
L’audit a été réalisé le ZZZ par VVV.

L’objectif de l’audit était d’évaluer :
la conformité des éléments du système qualité relatif à/au XXX par rapport aux référentiels applicables, 
la conformité des actions relatives à/au XXX par rapport aux éléments du système qualité, 
la conformité du XXX par rapport aux procédures en application, 
l'adéquation des différents éléments du processus de XXX par rapport au but visé.
[bookmark: _Toc26864461][bookmark: _Toc27455432][bookmark: _Toc27534952][bookmark: _Toc28061668][bookmark: _Toc28062569][bookmark: _Toc28062931][bookmark: _Toc28399544]
Globalement, il peut être noté que

Les observations principales concernent les points suivants :
[bookmark: _Toc284260628]
Organisation
Cf. Check-List d'audit de système
[bookmark: _Toc284260629]Formation
Cf. Check-List d'audit de système
[bookmark: _Toc284260630]Système de management de la qualité
Cf. Check-List d'audit de système



[bookmark: _Toc284260631]Système de randomisation IWRS
[bookmark: _Toc284260632]Documents de référence pour le système de randomisation IWRS
[bookmark: _Toc284260633]Documentation qualité
	CA le 07/01/11
Procédures attendues a minima :
Gestion de la liste de randomisation
Gestion de la levée d'insu
Gestion du système de randomisation IWRS
Validation
Sécurité physique
Sécurité logique


Les procédures applicables au système de randomisation IWRS sont les suivantes :
 Procédures internationales du promoteur :

 Procédures locales du promoteur :

 Procédures de la Société de Recherche sous Contrat :

[bookmark: _Toc284260634]Documentation réglementaire
Les réglementations et recommandations applicables au processus sont :
 documentées (type "liste des référentiels applicables"),
 accessibles aux collaborateurs concernés (format papier ou électronique)
 connues / diffusées.
 Il existe un système garantissant la mise à jour de la documentation réglementaire (veille réglementaire).
 Il n'existe pas de système garantissant la mise à jour de la documentation réglementaire (veille réglementaire).

[bookmark: _Toc284260635]Moyens affectés au système de randomisation IWRS
Les ressources humaines affectées à la gestion du système de randomisation IWRS sont :
 suffisantes,
 adaptées,
 formées.
 Des mesures sont prises pour remplacer les ressources-clé en cas d'absence.
 Il n'existe pas de mesure prévue pour remplacer les ressources clés en cas d'absence.

Formation
 Le personnel de LABO PHARMA est formé à l'utilisation du système de randomisation IWRS.
 Le personnel n'est pas formé à l'utilisation du système de randomisation IWRS.
 Ces formations sont documentées.
 Ces formations ne sont pas documentées.
 Les formations sont mises à jour (par exemple, lors de l'évolution du système) et le personnel est formé en conséquence.
 Les formations sont mises à jour mais le personnel n'est pas formé en conséquence.
 Les formations ne sont pas mises à jour.

Pour la formation des Utilisateurs, cf. section 8.8
[bookmark: _Toc284260636]Protection des données
France
 Un "Engagement de conformité à la méthodologie de référence de la CNIL"(MR-001) au regard de la protection des données est disponible et signé en date du …
 Aucun "Engagement de conformité à la méthodologie de référence de la CNIL"(MR-001) au regard de la protection des données n'est disponible.
 Pour chaque étude, un contrôle est réalisé et documenté afin de confirmer que l'engagement MR-001 est applicable.
 Pour chaque étude, aucun contrôle n'est réalisé ni documenté afin de confirmer que l'engagement MR-001 est applicable.

	[image: 20px-Flag_BE] Le traitement automatisé de données à caractère personnel peut être déclaré à la Commission de deux manières :
•le responsable du traitement peut compléter un formulaire directement sur le site Internet de la Commission ;
•il peut télécharger un formulaire à imprimer.
Une contribution est due pour chaque déclaration : 25 euros si la déclaration est introduite par voie électronique, 125 euros si le formulaire papier est utilisé. Un montant unique sera facturé pour toutes les nouvelles déclarations papier envoyées à la Commission par un même responsable de traitement et qui nous parviennent simultanément, le cachet de la poste faisant foi.
Sur son site Internet, la Commission prévoit un guichet électronique qui guide de manière conviviale le déclarant au fil des différentes étapes de la déclaration.
Bien que le traitement doive être déclaré avant qu'il ne commence, une déclaration existante peut être modifiée ou supprimée ultérieurement.
Une modification est soumise au paiement d'une contribution de 20 euros.
Dans les 3 jours, vous recevrez un accusé de réception de votre déclaration et dans les 21 jours, la Commission vous transmettra les éléments suivants : votre numéro d'identification personnel (numéro HM), le numéro d'identification de votre traitement (numéro VT), et enfin une facture.
http://www.privacycommission.be/fr/in_practice/declaration/#N10177


Belgique
 Une "déclaration à la Commission de la Protection de la Vie Privée" au regard de la protection des données est disponible et signée en date du …
Type de déclaration :
déclaration ordinaire
déclaration de codage de données à des fins historiques, statistiques ou scientifiques
déclaration de traitement ultérieur de données codées à des fins historiques, statistiques ou scientifiques
déclaration de traitement ultérieur de données non-codées à des fins historiques, statistiques ou scientifiques
déclaration de suppression d'un traitement
 Aucune "déclaration à la Commission de la Protection de la Vie Privée" au regard de la protection des données n'est disponible.

[bookmark: _Toc284260637]Gestion de la liste de randomisation
 Le processus de gestion de la liste de randomisation est décrit dans la procédure…
 Le processus de gestion de la liste de randomisation n'est pas décrit.

 La génération de liste de randomisation respecte les points suivants :
·  la liste de randomisation est établie à partir d'une description de la randomisation requise, documentée par … (ex: Liste des exigences pour générer la liste de randomisation, tel que décrit ci-après)
·  la méthode de génération utilisée est une méthode répétitive, permettant de re-générer a posteriori la liste de randomisation à partir d'une graine,
·  la maîtrise du procédé utilisé pour la génération de la liste de randomisation est documentée par … (bulletin de contrôle de qualité).

[bookmark: _Toc284260638]Génération de la liste de randomisation
 La génération de la liste de randomisation est décrite dans la procédure…
 La génération de la liste de randomisation n'est pas décrite.

 La liste de randomisation est générée par un Statisticien.
 La liste de randomisation n'est pas générée par un Statisticien.

 La liste de randomisation est générée :
 dans le système IWRS
 à partir d'un système d'analyse statistique

Si randomisation dynamique : parler d'algorithme de randomisation plutôt que de liste

 La liste des exigences pour générer la liste de randomisation est documentée.
 Ce document précise les éléments suivants :
 nature de la randomisation (simple, stratifiée, adaptable, par minimisation...)
 nombre de bras
 nombre de patients randomisés
 nombre de centres d'investigation
 liste des Médicaments Expérimentaux (Produit A, Produit B)
 taille des blocs (à maintenir confidentiel)
 stratification éventuelle
 méthode d'implémentation dans le système IWRS (i.e. liste générée dans le système ou intégré après génération sous SAS par ex)
 les personnes impliquées :
 génération de la liste de randomisation
 vérification de la liste de randomisation générée (contrôle qualité)
 implémentation et utilisation de la liste de randomisation
 le nombre et les modalités de distribution des copies papier / électronique de la liste de randomisation
 destinataires de la Liste de Randomisation et modalités de transmission
 les modalités de contrôle d'accès et de sécurisation du stockage
 La liste des exigences pour générer la liste de randomisation n'est pas documentée.

 La liste de randomisation est générée à partir d'une "graine".

 La liste de randomisation générée fait l'objet d'un contrôle qualité documenté.
 Ce contrôle qualité est documenté.
 Ce contrôle qualité n'est pas documenté.
 La liste de randomisation générée ne fait pas l'objet d'un contrôle qualité.

	Validation si algorithme :
Revue de code
Exécution de l'algorithme avec vérification équilibrage, selon Liste des exigences



Si la liste de randomisation est générée sous SAS avant d'être intégrée au système IWRS :
 Les programmes permettant de générer la liste de randomisation sont validés.
 Les programmes permettant de générer la liste de randomisation ne sont pas validés.
 Le processus d'intégration de la liste / algorithme de randomisation au système IWRS de l'étude est décrit dans le document…
 Le processus d'intégration de la liste / algorithme de randomisation au système IWRS de l'étude n'est pas décrit.
 L'intégration de la liste / algorithme de randomisation est contrôlée, vérifiée.
Par exemple :
 simulation de randomisation avec :
 vérification du respect des blocs
 vérification du respect de la stratification
 Ce contrôle / cette vérification est documenté.

[bookmark: _Toc284260639]Transmission de la liste de randomisation
 Le Statisticien ayant généré la liste de randomisation la transmet :
 au Promoteur (Responsable PV)
 si applicable, au Service en charge de la préparation des dispositifs de levée d'insu
 à la société en charge de la préparation des Médicaments Expérimentaux
 au Responsable du système IWRS

 L'envoi de la liste de randomisation est sécurisé.
 L'envoi de la liste de randomisation n'est pas sécurisé.
 Des accusés de réception sont disponibles.
 Les accusés de réception ne sont pas disponibles.

[bookmark: _Toc284260640]Documentation de la génération de la liste de randomisation
 Un document récapitulatif est émis après génération de la liste de randomisation, permettant de référencer :
 la Liste des exigences pour générer la liste de randomisation qui a été utilisée
 le Statisticien ayant généré la liste de randomisation
 l'identité des personnes disposant d'une copie de la liste de randomisation
 Aucun document récapitulatif n'est émis.

[bookmark: _Toc284260641]Conservation de la liste de randomisation
 La liste de randomisation est conservée dans des conditions acceptables (confidentialité), jusqu'à la levée de l'insu si applicable.
Préciser pour la conservation papier et électronique

 La liste de randomisation n'est pas conservée dans des conditions acceptables.

[bookmark: _Toc284260642]Préparation des dispositifs de levée de l'insu (papier ou électroniques)
 Le processus de gestion des dispositifs de levée d'insu est décrit dans la procédure…
 Le processus de gestion des dispositifs de levée d'insu n'est pas décrit dans une procédure.

 Les dispositifs de levée d'insu pour l'étude sont :
 papier
 électroniques (gérées via le système IWRS).

 La Liste des exigences pour la gestion de la levée d'insu est documentée et couvre les aspects suivants :
 nombre de jeux
 caractéristiques essentielles des dispositifs :
 identifiées par :
 le code de l'étude
 le centre d'investigation
 le numéro de patient
 si papier, élaborés de manière à être non lisibles (y compris par transparence) et protégés efficacement (résistance eau, chaleur, diluants chimiques…)
 modalités de transmission de la liste de randomisation pour réalisation des dispositifs
 modalités de préparation des dispositifs
 modalités d'accès au module de levée d'insu du système IWRS
 dispositions prises pour assurer le maintien de l'insu vis-à-vis du reste de l'équipe jusqu'à l'analyse statistique
 si papier, commande des dispositifs de levée d'insu
·  si papier, destinataires des jeux
 si papier, les modalités de transmission des dispositifs aux personnes habilitées à lever l'aveugle (ex: sous enveloppe scellée, envoi avec AR ou remise en mains propres avec AR)
 les modalités de levée de l'insu pour l'étude
 habilitation
 documentation
 les modalités d'autorisation de la levée d'insu (par qui / documentation)

 Un contrôle qualité de la préparation des dispositifs est réalisé.
 Ce contrôle qualité est documenté.
 Ce contrôle qualité n'est pas documenté.
 Aucun contrôle qualité de la préparation des dispositifs n'est réalisé.

 Au cours de l'étude, des vérifications périodiques du module de levée d'insu du système IWRS sont réalisées (pas de levée d'aveugle intempestive).
 Aucune vérification du modèle de levée d'insu du système IWRS n'est réalisée pendant l'étude.


Si papier :
 Le suivi des dispositifs de levée d'aveugle (localisation, date d'envoi, de réception..) est documenté.
 Le suivi des dispositifs de levée d'aveugle (localisation, date d'envoi, de réception..) n'est pas documenté.

[bookmark: _Toc284260643]Génération du système IWRS spécifique à l'étude
 Pour chaque étude, un système IWRS spécifique est généré à partir du moteur IWRS.
Pour la partie "moteur" se reporter à la section 9.2
Ou 
 Pour chaque étude, un nouveau système IWRS est développé.
[bookmark: _Toc284260644]Description de l'infrastructure IWRS
 Il existe une description de l'infrastructure IWRS.
 Les principaux éléments sont :

 Cette infrastructure permet de garantir la disponibilité des données :
 redondance des serveurs IWRS
 en local
 à distance
 système de sauvegarde approprié
 tests de restauration périodiques
 Il n'existe pas de description de l'infrastructure IWRS.

[bookmark: _Toc284260645]Identification des besoins
 Le système IWRS de l'étude est développé à partir :
 d'un Cahier des Charges, validé par le Promoteur, incluant :
 les exigences relatives à la génération de la liste de randomisation
 les exigences relatives au système IWRS, incluant celles relatives à :
 l'acquisition des données
 la gestion des comptes Utilisateur
 la gestion des Médicaments Expérimentaux (stock, appro, péremption…)
 la gestion des alertes
 l'envoi de courriel / fax de confirmation
 l'export de données (reporting, état d'avancement…)
 la disponibilité du système
 la sécurité du système
 de Spécifications Fonctionnelles et Techniques spécifiques dédiées.

 Ce document est validé par le Promoteur.
 Ce document n'est pas validé par le Promoteur.

[bookmark: _Toc284260646]Plan Qualité Projet
 Un Plan Qualité Projet est utilisé pour documenter :
 la manière dont LABO PHARMA remplira les exigences qualité du projet de mise en place d'un système IWRS pour l'étude, 
 les activités qui seront réalisées dans le cadre du projet.
 Le Plan Qualité Projet est mis à jour tout au long de l'étude.
 Le Plan Qualité Projet n'est pas mis à jour tout au long de l'étude.
 Le Plan Qualité Projet est mis à disposition du Promoteur.
 Le Plan Qualité Projet n'est pas mis à disposition du Promoteur.
 Aucun Plan Qualité Projet n'est utilisé.

[bookmark: _Toc284260647]Développement / paramétrage de l'application IWRS
 Le processus de développement / paramétrage du système IWRS de l'étude est décrit dans la procédure…
 Le processus de développement / paramétrage du système IWRS de l'étude n'est pas décrit dans une procédure.

 Ce processus inclut :
 la conception de la base de données
 le paramétrage des masques de saisie
 le paramétrage des profils et droits Utilisateur
 le paramétrage des scénarios d'utilisation, incluant :
 les contrôles de cohérence en ligne
 les messages d'alerte
 le paramétrage des fax / courriels de confirmation de randomisation
 le paramétrage de la gestion des stocks de Médicaments Expérimentaux
 le paramétrage des reporting automatiques
 le paramétrage de la recherche de doublons éventuels…

 Chaque étape est documentée.
 Chaque étape est validée ou vérifiée ou fait l'objet d'un contrôle qualité.

Cf. section 9.3

[bookmark: _Toc284260648][bookmark: _Toc282074032]Audit Trail
 La gestion de l'audit trail du système IWRS est décrite dans le document…
 La gestion de l'audit trail du système IWRS n'est pas décrite.

 Le système IWRS inclut les audit trail suivants :
 audit trail sur les données saisies
 audit trail sur les données d'administration (création Utilisateur, droits d'accès…)
 audit trail des connexions :
 accès à l'application
 accès aux différents modules de l'application (module de levée d'insu en particulier)
 autre : préciser


 La documentation relative aux audit trail du système IWRS couvre les aspects suivants:
 les modalités de documentation de toute modification de donnée, dans l'audit trail :
 donnée initiale non écrasée par la modification
 date / heure de la modification
 personne ayant réalisé la modification
 raison, si besoin
 la lisibilité de l'audit trail
 l'impossibilité de modifier l'audit trail, quel que soit le profil Utilisateur
 l'archivage de l'audit trail dans un format non modifiable / falsifiable
 la disponibilité d'un audit trail :
 pour toute modification dans le système IWRS (saisie, base de données, masques…)
dès la première saisie et jusqu'au gel de la base
 les spécifications techniques des audit trails

 L'audit trail est vérifié périodiquement (vérification de la traçabilité des modifications).
 L'audit trail n'est pas vérifié périodiquement.
 Ces vérifications sont documentées.
 Ces vérifications ne sont pas documentées.

[bookmark: _Toc284260649]Horodatage
 Le système IWRS dispose d'un système d'horodatage centralisé permettant de garantir :
·  la date et l'heure de la randomisation
·  la date et l'heure d'accès au système
·  une restitution fiable de la chronologie des randomisations, quel que soit le pays d'origine.
 Le système IWRS ne dispose pas d'horodatage.

[bookmark: _Toc284260650]Traduction des données
 Le processus de traduction des données pour le système IWRS est décrit dans la procédure…
 Le processus de traduction des données pour le système IWRS n'est pas décrit dans une procédure.

 La traduction des données concerne :
 les écrans du site web du système IWRS,
 les Manuels Utilisateur
 autre : préciser

 La validation des traductions est documentée par ...
 La validation des traductions n'est pas documentée.

[bookmark: _Toc284260651]Interfaces avec d'autres systèmes
 Il existe des spécifications détaillant les interfaces avec d'autres systèmes (ex: e-CRF, Central Lab, Imagerie Centralisée).
 Il n'existe pas de spécifications détaillant les interfaces avec d'autres systèmes (ex: e-CRF, Central Lab, Imagerie Centralisée).
 Ces spécifications sont validées par le Promoteur.
 Ces spécifications ne sont pas validées par le Promoteur.
 La validation des interfaces IWRS / autres systèmes sont incluses dans le dossier de validation de l'application IWRS de l'étude.
  Les interfaces IWRS / autres systèmes ne sont pas validées.

[bookmark: _Toc284260652]Validation de l'application IWRS de l'étude

Cf. section 9.3

[bookmark: _Toc284260653]Autorisation de mise production
 L'Autorisation de mise en production du système IWRS de l'étude est documentée et approuvée par le Promoteur.
 L'Autorisation de mise en production du système IWRS de l'étude est documentée mais n'est pas approuvée par le Promoteur.
 L'Autorisation de mise en production du système IWRS de l'étude n'est pas documentée.
 L'Autorisation de mise en production du système IWRS de l'étude est émise après émission du Certificat de Validation.
 L'Autorisation de mise en production du système IWRS de l'étude est émise avant émission du Certificat de Validation.

Si algorithme de randomisation  modalités de chargement au moment du passage en production ?

[bookmark: _Toc284260654]Gestion des modifications du système IWRS de l'étude
 Le processus de gestion des modifications du système IWRS de l'étude est décrit dans la procédure…
 Le processus de gestion des modifications du système IWRS de l'étude n'est pas décrit dans une procédure.

 Le processus de gestion des modifications couvrent les étapes :
 de développement
 d'exploitation
 de retrait

Le cas échéant, préciser si ce système est commun au moteur IWRS.

Pour un projet donné, voir les modifications qui ont été déjà traitées

Maitrise des modifications
 Un système de maitrise des modifications apportées au système IWRS de l'étude est maintenu et documenté de la manière suivante…
Préciser
 Il n'existe pas de système de maitrise des modifications pour le système IWRS de l'étude.

 Les demandes de modification sont :
 documentées,
 évaluées (analyse d'impact, incluant analyse de risque)
 autorisées avant réalisation de la modification
 Les demandes de modification ne sont ni documentées, ni évaluées, ni autorisées.

 L'analyse d'impact couvre les aspects suivants :
 impact sur les données
 impact sur le système
 impact sur les Utilisateurs
 impact sur le statut de validation
 impact sur la documentation
 L'analyse d'impact n'est pas documentée.

 Une fois autorisés, les modifications sont validées avant passage en production :
 le niveau de validation est fonction de l'impact de la modification (ex: impact mineur  documentation restreinte à une Fiche de Test; impact critique  constitution d'un nouveau Dossier de Validation)
 les opérations de validation sont documentées de manière appropriée.
 Les modifications ne sont pas validées avant passage en production.

En particulier si moteur IWRS
 Les évolutions du moteur IWRS sont systématiquement impactées sur les applications IWRS des études en cours.
 Les modalités de mise à jour des applications IWRS des études en cours sont appropriées.
 Les évolutions du moteur IWRS ne sont pas systématiquement impactées sur les applications IWRS des études en cours.

Gestion de la configuration
 Un système de gestion de la configuration du système IWRS de l'étude est maintenu et documenté de la manière suivante…
Préciser les éléments du système de gestion de la configuration
 Il n'existe pas de système de gestion de la configuration du système IWRS de l'étude.

[bookmark: _Toc284260655]Gestion des Médicaments Expérimentaux
 Le processus de gestion des Médicaments Expérimentaux via le système IWRS est décrit dans la procédure…
 Le processus de gestion des Médicaments Expérimentaux via le système IWRS n'est pas décrit dans une procédure.

 La gestion des Médicaments Expérimentaux inclut :
 l'envoi de demandes de livraison de Médicaments Expérimentaux au Fournisseur
 le suivi des envois de Médicaments Expérimentaux sur site
 le suivi des accusés de réception
 les réapprovisionnements
 le suivi du stock global
 le suivi des stocks de chaque site
 le suivi des dates de péremption
 l'envoi de messages de confirmation d'envoi…

 Les algorithmes utilisés pour gérer les Médicaments Expérimentaux :
 sont validés
 prennent en compte une marge de sécurité (prenant en compte par ex un taux théorique d'inclusion)

 Le Fabricant des Médicaments Expérimentaux :
 transmet la liste des numéros de boites de Médicaments Expérimentaux au Chef de Projet IWRS (pour intégration au système IWRS et allocation des numéros de boites aux patients),
 envoie les Médicaments Expérimentaux sur les centres :
 sur demande du Promoteur
 sur demande automatique générée par le système IWRS
 reçoit les courriels / fax de randomisation pour suivre le stock des centres et déclencher les approvisionnements
Si autre processus, préciser :

[bookmark: _Toc284260656]Formation des Utilisateurs
 Le processus de formation des Utilisateurs est décrit dans la procédure…
 Le processus de formation des Utilisateurs n'est pas décrit dans une procédure.

[bookmark: _Toc284260657]Documentation des formations
 Les Utilisateurs sont formés à l'utilisation du système IWRS de l'étude.
 Les Utilisateurs ne sont pas formés à l'utilisation du système IWRS de l'étude.
 Ces formations sont documentées.
 Ces formations ne sont pas documentées.
 Ces formations sont réalisées avant délivrance des accès au système.
 Ces formations ne sont pas réalisées avant délivrance des accès au système.

[bookmark: _Toc284260658]Mise à jour des formations
 Les formations sont mises à jour (par exemple, lors de l'évolution du système) et les Utilisateurs sont formés en conséquence.
 Les formations sont mises à jour mais les Utilisateurs ne sont pas formé en conséquence.
 Les formations ne sont pas mises à jour.

[bookmark: _Toc284260659]Site IWRS test pour les formations
 Il existe un site test dédié à la formation des Utilisateurs.
 Il n'existe pas de site test dédié à la formation des Utilisateurs.
 Le site test est maintenu tout au long de l'étude (i.e. intégration de toute modification éventuelle afin de garantir une équivalence entre le site test et le site en production).
 Le site test n'est pas maintenu tout au long de l'étude.
 Le site test est suffisant différencié du site en production pour se prémunir de toute erreur de randomisation (randomisation sur le mauvais site).
 Cette différenciation inclut :
 l'utilisation de codes d'accès particuliers
 un design très différent du site en production (au niveau des couleurs par exemple)
 des messages d'alerte prévenant l'Utilisateur qu'il est sur le site test
 Le site test n'est pas suffisant différencié du site en production et ne permet pas de se prémunir d'erreurs de randomisation (randomisation sur le mauvais site).

[bookmark: _Toc284260660]Manuel Utilisateur
 Les Utilisateurs disposent d'un Manuel Utilisateur du système de randomisation IWRS pour l'étude.
 Les Utilisateurs ne disposent pas d'un Manuel Utilisateur du système de randomisation IWRS pour l'étude.

 Le Manuel Utilisateur est validé par le Promoteur.
 Le Manuel Utilisateur n'est pas validé par le Promoteur.

 Le Manuel Utilisateur est mis à jour lors de l'évolution du système, par exemple.
 Le Manuel Utilisateur n'est pas mis à jour lors de l'évolution du système, par exemple.

 Le Manuel Utilisateur est disponible en plusieurs langues.
 Les traductions sont validées.

[bookmark: _Toc284260661][bookmark: _Toc282074034]Randomisation des patients
 Le processus de randomisation des patients est décrit dans la procédure…
 Le processus de randomisation des patients n'est pas décrit dans une procédure.

 Préalablement à la randomisation des patients, les critères de sélection sont vérifiés :
 vérification via le système IWRS
 vérification par un processus parallèle (fax par exemple)
 Cette vérification donne lieu à l'envoi de mail / fax :
 si les critères de randomisation sont remplis,
 si au moins un critère de randomisation n'est pas rempli.
 Cette vérification ne donne pas lieu à l'envoi de mail / fax.

 Le système IWRS permet de vérifier certaines informations relatives à la randomisation du patient :
 validité du numéro patient
 fourchette des valeurs possibles
 et/ou contrôle versus liste officielle
 validité du numéro de centre
 fourchette des valeurs possibles
 et/ou contrôle versus liste officielle

Double aveugle :
 Le système IWRS associe le bras de randomisation alloué par randomisation à un numéro de traitement (à partir d'une liste fournie par le fabricant des Médicaments Expérimentaux).
 Un fax ou courriel de confirmation précisant le n° de traitement alloué est envoyé :
 à l'Investigateur
 à la pharmacie de l'Investigateur
 au fabricant des Médicaments Expérimentaux (pour suivi du stock du centre)

[bookmark: _Toc284260662]Assistance téléphonique
 Le processus d'assistance téléphonique est décrit dans la procédure…
 Le processus d'assistance téléphonique n'est pas décrit dans une procédure.

 L'assistance téléphonique est joignable 7j/7, 24h/24.
Préciser les modalités permettant de garantir ce niveau de disponibilité.

 Tout appel téléphonique est documenté.
Système informatisé de suivi des appels utilisé : 	
 Les appels téléphoniques ne sont pas documentés.

 Il existe un système d'escalade en fonction de la criticité des appels.
 Il n'existe pas de système d'escalade.

 Il existe un système d'identification des demandes récurrentes, permettant la mise en place d'action correctives.
 Il n'existe pas de système d'identification des demandes récurrentes.

 Le suivi des appels est documenté.
 Le suivi des appels n'est pas documenté.

 Un retour est fait systématiquement à l'appelant. Ce retour est documenté.
 Aucun retour n'est fait à l'appelant.

 Un reporting des appels est fait au Promoteur :
 reporting immédiat, pour les criticités élevées
 reporting mensuel
 Aucun reporting des appels n'est fait au Promoteur.

[bookmark: _Toc284260663]Gestion de la levée d'insu pendant l'étude
[bookmark: _Toc284260664]Levée de l'insu en cas d'urgence
 Le processus de levée d'insu en cas d'urgence est décrit dans la procédure…
 Le processus de levée d'insu en cas d'urgence n'est pas décrit dans une procédure.
 Les personnes autorisées à lever l'insu sont identifiées :
 Investigateur
 Responsable PV ou médecin de garde
 Les personnes autorisées à lever l'insu sont indépendantes de l'équipe clinique.
 Les personnes autorisées à lever l'insu ne sont pas indépendantes de l'équipe clinique.

 Les modalités de levée d'insu pour l'étude sont documentées et mises à disposition des personnes habilitées à lever l'insu.
 Ces modalités sont les suivantes pour le système IWRS :
Préciser

 La levée d'insu est réalisée :
 via le système IWRS (accès restreint, sécurisé)
 via le système IWRS (accès restreint, sécurisé) couplé à un IVRS (redondance du système ++ en cas de perte de connexion internet)
 via des dispositifs papier (attention au délai de réception des enveloppes versus le moment de randomisation)

 Si la levée d'insu est réalisée par un Investigateur, l'information de levée d'insu est transmise :
 par fax
 par courriel
 aux personnes suivantes :
 au Promoteur
 à l'ARC
 au Chef de Projet IWRS
 Cette information permet de maintenir l'aveugle auprès des personnes autres que l'Investigateur.
 Cette information ne permet pas de maintenir l'aveugle auprès des personnes autres que l'Investigateur.

 Toute levée d'insu est documentée :
 dans le système IWRS
 sur site (dans le CRF et/ou via le fax ou courriel)
 dans la documentation de l'étude (TMF)

 Cette documentation inclut les éléments suivants :
 date de levée d'insu
 identité de la personne ayant levé l'insu
 raison de la levée d'insu
< conséquences éventuelles pour le patient>
 Les levées d'insu ne sont pas documentées.

Par contre :
 Les informations de levée d'insu (traitement, numéro…) sont gardées confidentielles.
 Les informations de levée d'insu (traitement, numéro…) ne sont pas gardées confidentielles.

[bookmark: _Toc284260665]Perte et remplacement des dispositifs de levée d'insu (si applicable)
 Le processus de remplacement des dispositifs de levée d'insu en cas de perte est décrit dans la procédure…
 Le processus de remplacement des dispositifs de levée d'insu en cas de perte n'est pas décrit dans une procédure.

 La perte de dispositifs de levée d'insu est documentée par l'Investigateur ou tout autre personne habilitée à lever l'insu.
 Cette documentation (type attestation sur l'honneur) précise l'état des dispositifs perdus (ouvert ou non).
 La perte de dispositifs de levée d'insu n'est pas documentée.

 Un dispositif de levée d'insu perdu est remplacé par un duplicata, avec approbation du Chef de Projet / Statisticien / Promoteur.

 Toute perte de dispositif est mentionnée dans le Rapport d'Étude.

[bookmark: _Toc284260666]Contrôle qualité / audit pendant l'étude
 Le processus de contrôle qualité / audit des données du système IWRS de l'étude est décrit dans la procédure…
 Le processus de contrôle qualité / audit des données du système IWRS de l'étude n'est pas décrit dans une procédure.

 Les contrôles qualité / audits concernent :
 la base de données
 l'audit trail
 la vérification du respect de la stratification en cours d'étude, par une personne indépendante de l'équipe clinique
 la vérification du respect des blocs de randomisation en cours d'étude, par une personne indépendante de l'équipe clinique
 la gestion du projet, au global

 La procédure couvre les aspects suivants :
 l'étendue des contrôles qualité :
 les contrôles qualité sont effectués pour des données spécifiques (critères de randomisation du patient, respect de la stratification, des blocs de randomisation…)
 les contrôles qualité sont effectués pour l'ensemble de base de données
 les critères d'acceptabilité des résultats des contrôles,
 les rôles et responsabilités,
 la documentation des contrôles de qualité.

 Pour l'étude, les contrôles qualité / audits des données du système IWRS sont planifiés. Cette planification est documentée (ex: Plan Qualité Projet).
 Pour l'étude, les contrôles qualité / audits des données du système IWRS ne sont pas planifiés.
 Pour l'étude, les contrôles qualité / audits des données du système IWRS réalisés sont documentés.
 Pour l'étude, les contrôles qualité / audits des données du système IWRS réalisés ne sont pas documentés.

[bookmark: _Toc284260667][bookmark: _Toc282074036]Suivi de l'étude et des randomisations
 Le processus de suivi de l'étude est décrit dans la procédure…
 Le processus de suivi de l'étude n'est pas décrit dans une procédure.

 Les comptes rendus des réunions projet sont documentés.
 Aucun compte-rendu n'a été écrit après les réunions projet.
 Les rapports de suivi sont réalisés tout au long de l'étude.

 La liste des procédures applicables au projet est disponible.
 Les procédures utilisées au cours de la réalisation du projet ne sont pas identifiées.

 Un état d'avancement est fourni régulièrement au Promoteur :
périodicité :
 avancement des randomisations
 état des stocks
 plan d'action éventuel
 Aucun état d'avancement n'est fourni au Promoteur.

 La communication relative au projet est définie et documentée (ex: Plan de communication).
 La communication relative au projet n'est pas définie.

 Des informations sont communiquées :
 aux investigateurs
 aux ARC
 à l'équipe projet
Préciser

 L'envoi automatique des mails / fax via le système IWRS fait l'objet d'une vérification journalière (i.e. en particulier tracking des échecs d'envoi).
 Cette vérification est documentée.
 Cette vérification n'est pas documentée.
 L'envoi automatique des mails / fax via le système IWRS ne fait pas l'objet de vérification journalière.

[bookmark: _Toc284260668]Gestion des erreurs de randomisation
 La gestion des erreurs de randomisation est décrite dans la procédure…
 La gestion des erreurs de randomisation n'est pas décrite dans une procédure.

 Les erreurs de randomisation concernent :
 les patients randomisés par erreur
 randomisation alors que le patient ne remplit pas les critères de sélection pour l'étude
 randomisation test sur le site en production au lieu du site test
 les patients randomisés avec des informations erronées
Autre : préciser

 Les erreurs de randomisation sont documentées.
Préciser

 Les erreurs de randomisations sont signalées au Promoteur.
 Des actions de correction sont menées auprès des Investigateurs, le cas échéant.

[bookmark: _Toc284260669]Maintenance du système IWRS de l'étude
 Le processus de maintenance du système IWRS est décrit dans le document…
 Le processus de maintenance du système IWRS n'est pas décrit.

 Les opérations de maintenance incluent :
 les opérations de sauvegarde
 les interventions sur le matériel, si besoin
 les mises à jour logicielles et leur validation préalable
 autre : préciser

 Les opérations de maintenance sont documentées.
 Les opérations de maintenance ne sont pas documentées.

[bookmark: _Toc284260670]Récupération / réconciliation des dispositifs de levée d'aveugle
 Le processus de récupération / réconciliation des dispositifs de levée d'aveugle est décrit dans la procédure…
 Le processus de récupération / réconciliation des dispositifs de levée d'aveugle n'est pas décrit dans une procédure.

 Les dispositifs de levée d'aveugle sont récupérés à la fin de l'étude :
 sur tous les centres (ARC) lors de la clôture
 auprès de la PV / AQ… (Chef de Projet) quand l'insu est levé pour l'analyse statistique
 Cette récupération est documentée.
 Cette récupération n'est pas documentée.

 Une copie de la liste de levée d'insu est transmise au Promoteur (Resp. PV) au cas où un EIG serait notifié après clôture des centres.
 Aucune copie de la liste de levée d'insu n'est transmise au Promoteur (Resp. PV) au cas où un EIG serait notifié après clôture des centres.
 Cette transmission est documentée.
 Cette transmission n'est pas documentée.

[bookmark: _Toc284260671]Gel de la base de données du système IWRS de l'étude
 Le gel de la base de données du système IWRS de l'étude est décrit dans la procédure…
 Le gel de la base de données du système IWRS de l'étude n'est pas décrit dans une procédure.

 Cette procédure couvre les aspects suivants:
 la documentation de l'autorisation / décision de geler la base,
 les responsabilités :
 l'autorisation est donnée par …,
 le gel de la base de données est réalisé par …
 les conditions pour dégeler la base de données.
 Cette procédure ne couvre pas les aspects suivants:


[bookmark: _Toc284260672]Transfert des données du système IWRS de l'étude (au Promoteur)
 Le processus de transfert des données du système IWRS de l'étude au Promoteur est décrit dans la procédure…
 Le processus de transfert des données du système IWRS de l'étude au Promoteur n'est pas décrit dans une procédure.
 Les données du système IWRS de l'étude concernées incluent :
 base de données
 audit trail
 Cette procédure couvre les aspects suivants:
 les modalités de transfert des données, telles que : 
 conventions de nommage des données transférées, tout particulièrement la façon d'identifier l'essai et le patient
 format et structure des fichiers de données
 media de transfert (CD-ROM, FTPs…)
 validation du moyen de transfert si il est définit comme un système informatisé
 sécurité du transfert (chiffrage des données, protection du mot de passe...), 
 critères d'acceptation du transfert (ex : vérification des métriques de transfert appropriées, utilisation d'un algorithme MD5…)
 l'identification précise des destinataires (en particulier pour la liste de randomisation décodée)
 la vérification de l'export des données à partir du système IWRS, avant envoi au Promoteur
 la documentation de l'envoi et de la réception des données.

 Les modalités de transfert des données de randomisation au Promoteur, spécifiques à l'étude, sont décrites dans le document… (type spécifications).
 Les modalités de transfert des données de randomisation au Promoteur, spécifiques à l'étude, ne sont pas décrites.
 Ces spécifications sont approuvées par le Promoteur.
 Ces spécifications ne sont pas approuvées par le Promoteur.

[bookmark: _Toc284260673][bookmark: _Toc282074037]Archivage des données du système IWRS
 Le processus d'archivage des données du système IWRS est décrit dans la procédure…
 Le processus d'archivage des données du système IWRS n'est pas décrit dans une procédure.

 Cette procédure précise :
 les responsabilités en termes d'archivage
 les conditions d'archivage :
 archivage papier et/ou électronique
 format électronique :
 CSV
 XML
 SAS® transport files
 Adobe® PDF
 lieu et/ou accès sécurisé
 les données archivées :
 base de données IWRS
 audit trail
 liste de randomisation
 programmes ayant permis de générer la liste de randomisation
 "graine" pour générer la liste de randomisation
 documentation relative au système IWRS de l'étude
 documentation de suivi de l'étude
 autre : préciser

 Pour l'étude, les modalités d'archivage sont définies dans le document …
 Ce document précise :
 les responsabilités en termes d'archivage
 les conditions d'archivage :
 archivage papier et/ou électronique
 format électronique :
 CSV
 XML
 SAS® transport files
 Adobe® PDF
 lieu et/ou accès sécurisé
 les données archivées :
 base de données IWRS
 audit trail
 liste de randomisation
 programmes ayant permis de générer la liste de randomisation
 "graine" pour générer la liste de randomisation
 documentation relative au système IWRS de l'étude
 documentation de suivi de l'étude
 autre : préciser


 L'archivage des données fait l'objet de vérifications périodiques:
 tests de lecture réguliers
 vérification de l'intégrité des supports (selon les recommandations fabricants)
 copies régulières des données archivées
 disponibilité de technologies adaptées à la lecture des données archivées, pendant la période de conservation
 La fréquence des vérifications est basée sur une analyse de risque (tenant compte du type de stockage, du support…).
 La fréquence des vérifications n'est pas basée sur une analyse de risque.
 L'archivage des données ne fait pas l'objet de vérification périodique.

[bookmark: _Toc284260674]Retrait du système IWRS de l'étude
 Le processus de retrait du système IWRS est décrit dans la procédure…
 Le processus de retrait du système IWRS n'est pas décrit dans une procédure.

 Les modalités prévues pour le retrait du système IWRS de l'étude sont précisées dans le document…
 Cette documentation inclut :
 la rédaction d'un Plan de retrait ou équivalent, incluant :
 analyse d'impact (incluant une Analyse de Risque, en particulier de régression en cas de remplacement), 
 éventuelles mesures de remplacement, 
 modalités de retrait...
 la rédaction d'un Rapport de Retrait
 Les modalités de retrait du système IWRS de l'étude ne sont pas documentées.

 Le Plan de Retrait est validé par le Promoteur.
 Le Plan de Retrait n'est pas validé par le Promoteur.


1 [bookmark: _Toc282074038][bookmark: _Toc284260675]Opérations de Validation du système de randomisation IWRS
[bookmark: _Toc284260676]Généralités
[bookmark: _Toc284260677]Politique de Validation
 LABO PHARMA dispose d'un Politique de VSI.
 Cette Politique couvre les aspects suivants:
 les responsabilités de la Direction et des collaborateurs,
 la gestion du personnel,
 la gestion de la documentation,
 la gestion de la validation des différents types de systèmes (développés en interne ou non),
 le retrait des systèmes,
 le management de la qualité,
 le management des risques.
 LABO PHARMA ne dispose pas de Politique de VSI.

 La Politique de VSI est approuvée par la Direction.
 La Politique de VSI n'est pas approuvée par la Direction.

[bookmark: _Toc284260678]Responsable VSI
 Le Responsable VSI est identifié et dispose d'une qualification appropriée.
 Le Responsable VSI n'est pas identifié.

[bookmark: _Toc284260679]Procédure VSI
 Le processus de validation du système IWRS est décrit dans la procédure…
 Le processus de validation du système IWRS n'est pas décrit dans une procédure.

 Cette procédure inclut les modalités de validation :
 du moteur IWRS
 des applications IWRS spécifiques à chaque étude.

 Cette procédure inclut les modalités relatives à :
 l'inventaire et la description des systèmes informatisés,
 les étapes de la démarche de validation
 décision de validation
 personnel impliqué
 initiation du projet
 audit du Fournisseur
 Cahier des Charges
 Spécifications Fonctionnelles et Techniques
 Analyse de Risques +++
 Protocole de Validation
 Matrice de Traçabilité
 gestion des environnements
 tests
 Rapport de Validation / Certificat
 Autorisation de mise en production
 le maintien de l'état validé, en particulier
 maitrise des modifications ("Change Control")
 gestion de la configuration
 les Revues de Validation
 les audits VSI
 le retrait des SI

[bookmark: _Toc284260680]Inventaire des SI 
 Un Inventaire des systèmes informatisés est disponible et comporte tous les systèmes utilisés par LABO PHARMA :

 L'Inventaire est à jour et approuvé par…
 L'Inventaire des systèmes informatisés est incomplet :

 Il n'existe pas d'Inventaire des systèmes informatisés.

 Chaque système informatisé fait l'objet d'une décision de validation.
 La décision de validation de chaque système informatisé est décrite dans le document… (Inventaire des systèmes informatisés)
 La décision de validation des systèmes informatisés n'est pas documentée.

[bookmark: _Toc284260681]Fiches descriptives de système informatisé
 Une Fiche Descriptive est disponible pour chaque système informatisé identifié.
 Les Fiches Descriptives sont à jour et approuvées par …
 Il n'existe pas de Fiche Descriptive de système informatisé.

En particulier
 La Fiche Descriptive du moteur IWRS est disponible et à jour :
Version :
Approuvée par :
 Il n'existe pas de Fiche Descriptive du moteur IWRS.
 La Fiche Descriptive du système IWRS de l'étude est disponible et à jour :
Version :
Approuvée par :
 Il n'existe pas de Fiche Descriptive du système IWRS de l'étude.

 Il existe une liste des études utilisant un système IWRS :
à jour
approuvée par …
 Il n'existe pas de liste des études utilisant un système IWRS.

[bookmark: _Toc284260682]Inventaires matériel et logiciels
 Des inventaires matériel et logiciels sont disponibles et à jour.
 Ces inventaires sont approuvés par...
 Il n'existe pas d'inventaires matériel et logiciel.


[bookmark: _Toc284260683]Validation du moteur IWRS (si applicable)
 La stratégie de validation du moteur IWRS est basée sur une analyse de risque documentée et maintenue à jour.
 La stratégie de validation du moteur IWRS n'est pas basée sur une analyse de risque.

 La méthodologie de validation suit les recommandations GAMP 5.
 La méthodologie de validation ne suit pas les recommandations GAMP 5.

 La validation du moteur IWRS est actée dans un Rapport de Validation :
Date et version du Rapport :
Version du moteur :
Approuvé par :
 La validation du moteur IWRS n'est pas actée dans un Rapport de Validation.
 Les étapes de validation incluent :
 QI
 QO
 QP

 La documentation de validation inclut les principaux éléments suivants :
 Cahier des Charges
 Spécifications Fonctionnelles et Techniques
 Analyse de Risque
 Matrice de Traçabilité
 Protocole de Validation
 Protocole de Test / Cahier de Test / Fiches de Test
 Rapport de Test
 Rapport de Validation
 <Certificat de Validation>
 La documentation de validation n'inclut pas les éléments suivants :


[bookmark: _Toc284260684]Description du moteur IWRS
Achat ?
Développement interne ?
Principaux éléments hardware / software ?

[bookmark: _Toc284260685]Cahier des Charges
 Un Cahier des Charges est disponible pour le moteur IWRS :
Date et version :
Approuvé par :
 Il n'existe pas de Cahier des Charges du moteur IWRS.

 Le Cahier des Charges du moteur IWRS précise les aspects suivants :
·  les besoins Utilisateur :
·  opérationnels, 
·  fonctionnels, 
·  de données, 
·  techniques, 
·  d'interfaces, 
·  d'environnement, 
·  de performance, 
·  de disponibilité, 
·  de sécurité, 
·  de maintenance, 
·  réglementaires,
·  les contraintes,
·  tout autre point jugé important …

[bookmark: _Toc284260686]Spécifications Fonctionnelles et Techniques
 Des Spécifications Fonctionnelles et Techniques sont disponibles pour le moteur IWRS :
Date et version :
Approuvé par :
 Il n'existe pas de Spécifications Fonctionnelles et Techniques du moteur IWRS.

 Cette documentation couvre les aspects suivants:
·  une description des fonctions et interfaces clés du système,
·  une description détaillée de chaque fonction [objectif, modalités d'utilisation, performance, paramétrage, contrôles…],
·  une description des données gérées [nature des données, valeurs, champs, inter-relations, sécurité, migration…],
·  une description des interfaces avec d'autres systèmes,
·  une description des paramètres non fonctionnels [disponibilité et maintenabilité du système]
·  une description des exigences spécifiques [cryptage par exemple]
·  une description générale du paramétrage et/ou de la conception du système,
·  une description détaillée du paramétrage [configurations, paramètres, spécification concernée, interdépendance avec d'autres modules du système…],
·  une description de la configuration du matériel [architecture, systèmes intégrés, conditions de température, système électrique requis…]
·  une description de la configuration logicielle [uniquement pour les applications entièrement développées en interne] :
 description des bases de données, fichiers, enregistrements,
 gestion de la programmation



 Chaque Spécification est corrélée à une exigence Utilisateur.
 Il n'y a pas de corrélation entre les Spécifications du système et les exigences du Cahier des Charges.

[bookmark: _Toc284260687]Analyse de Risques
 Une Analyse de Risque est disponible pour le moteur IWRS :
Date et version :
Approuvé par :
 Il n'existe pas d'Analyse de Risque concernant le moteur IWRS.

 Cette analyse de risque couvre les aspects suivants:
·  identification des risques potentiels envers le bon fonctionnement du système :
·  matériels (ex : panne, indisponibilité, nécessité de remplacement...), 
·  logiciels (ex : plantage, changement de version, défaillance des droits d'accès, altération / perte de fichier, erreur de conception, bug...), 
·  données (ex : erreur de donnée d'entrée, perte de données, perte / altération de fichier, défaillance de sauvegarde;..), 
·  communications (ex : absence de communication, altération pendant la communication...), 
·  facteur humain (ex : malveillance, fraude, vol, absence / manque de formation, erreur, absence, espionnage...), 
·  environnement (ex : attaque virale, défaillance électrique, panne de courant, incendie / chaleur, gel, dégât des eaux, vol...).
·  évaluation et analyse des risques identifiés :
·  causes possibles / scénarii, 
·  conséquences en termes de fonctionnalités et d'exercice de responsabilité, 
·  criticité
·  probabilité de survenue (estimation de la fréquence de survenue), 
·  mesures possibles de prévention (plan de prévention), 
·  mesures de validation,
·  plan de contingence à appliquer en cas de survenue du risque.

 L'Analyse de Risque est revue régulièrement et maintenue à jour.
 L'Analyse de Risque n'est ni revue régulièrement, ni maintenue à jour.

[bookmark: _Toc284260688]Développement
 Le processus de développement du système de randomisation IWRS est décrit dans la procédure…
 Le processus de développement du système de randomisation IWRS n'est pas décrit dans une procédure.

Standards de développement
 Le développement du système est réalisé sous…
 Il existe des standards internes de programmation / de développement :
Rédaction du code source
Gestion des sources (cf. ci-après)
Modalités de revue de code
 Il n'existe pas de standard interne de programmation / de développement.
 Des revues de code sont effectuées et documentées.

 La gestion des sources est réalisée sous…
 Cette gestion des sources est appropriée (versioning, historique, récupération, sécurisation…).
 Cette gestion des sources n'est pas appropriée.

 Une Revue de Conception est réalisée et documentée:
Date et version :
Approuvée par :
 Aucune Revue de Conception n'est réalisée.
Tests unitaires et d'intégration
 Des tests unitaires et d'intégration sont réalisés et documentés :
 Protocole de Test
 Cahier de Test
 Fiches de Test
 Des Revues de Test sont réalisées et documentées.
 Des tests unitaires et d'intégration sont réalisés mais ne sont pas documentés.
 La gestion des tests respecte les "bonnes pratiques de test" (GAMP) :
 rédaction par une personne indépendante du Testeur
 contenu incluant a minima :
les références du système et du test
l'objectif du test
les fonctionnalités testées
l'environnement de test
les jeux de données à utiliser, si applicable
les documents de référence
les instructions d'exécution du test
les étapes du scénario de test
les critères d'acceptation du test, 
les non-conformités éventuelles observées,
 fiches complétées de manière manuscrite, datées et signées par le Testeur
 preuves de test (copies d'écran, impressions de fichiers…) jointes aux fiches, identifiées par une référence unique, paraphées et datées par le Testeur
 évaluation des critères d'acceptation du test, par le Testeur
 réalisation de Revue de Test par une personne indépendante du Testeur


 Une Revue de Conception est réalisée et documentée:
Date et version :
Approuvée par :
 Aucune Revue de Conception n'a été réalisée.

[bookmark: _Toc284260689]Gestion des environnements
 Les environnements suivants sont utilisés :
 Environnement de développement
 Environnement de test / de validation
 Environnement de production.
 La gestion des environnements est décrite dans le document … :
Date et version :
Approuvé par :
 La gestion des environnements n'est pas décrite.

 La gestion des environnements est en adéquation avec la stratégie de validation du moteur IWRS.
 La gestion des environnements 'est pas en adéquation avec la stratégie de validation du moteur IWRS.

[bookmark: _Toc284260690]Installation
	CA le 07/01/11
Attention : tenir compte des caractéristiques des environnements gérés
Ex:	installation en environnement de développement
	installation en environnement de test / de validation
	installation en environnement de production


 L'installation du système de randomisation IWRS est documentée.
 L'installation du système de randomisation IWRS n'est pas documentée.
 Cette documentation couvre les aspects suivants :
 la documentation de la configuration du système (guide technique, guide utilisateur, procédures d'installation, procédures opératoires, fiches de spécifications, liste des logiciels…)
 l'exécution de tests d'installation

[bookmark: _Toc284260691]Matrice de Traçabilité
 Une Matrice de Traçabilité est disponible pour le moteur IWRS :
Date et version :
Approuvé par :
 Il n'existe pas de Matrice de Traçabilité concernant le moteur IWRS.
 Cette Matrice de Traçabilité lie :
 les exigences Utilisateur,
 les spécifications fonctionnelles,
 les spécifications techniques,
 les risques,
 les tests.

[bookmark: _Toc284260692]Protocole de Validation
 Un Protocole de Validation est disponible pour le moteur IWRS :
Date et version :
Approuvé par :
Version du moteur :
 Il n'existe pas de Protocole de Validation du moteur IWRS.

 Ce Protocole de Validation couvre les aspects suivants:
 l'identification et la description du système,
 le champ d'application et les objectifs de validation,
 la réglementation et les procédures applicables,
 la documentation de référence,
 la gestion des risques,
 l'organisation et la stratégie de validation,
 les livrables,
 les critères d'acceptation,
 la maîtrise des modifications,
 les processus de support (formation, gestion de la documentation, gestion de la configuration, maintien de l'état validé).

[bookmark: _Toc284260693]Tests
	CA le 07/01/11
Attention : tenir compte des caractéristiques des environnements gérés
Ex:	tests QI/QO en environnement de développement
	tests QI/QO/QP en environnement de test / de validation
	tests QI/QO/QP en environnement de production


 Les tests couvrent les étapes de :
 QI
 QO
 QP
 Les tests suivants sont exécutés :
 tests unitaires et d'intégration (QI)
 tests fonctionnels (QO/QP)
 tests d'acception / recette (QO/QP)

 Ces tests sont réalisés et documentés :
 Protocole de Test
 Cahier de Test
 Fiches de Test
 Des Revues de Test sont réalisées et documentées.
 Des tests sont réalisés mais ne sont pas documentés.


 La gestion des tests respecte les "bonnes pratiques de test" (GAMP) :
 rédaction par une personne indépendante du Testeur
 contenu incluant a minima :
les références du système et du test
l'objectif du test
les fonctionnalités testées
l'environnement de test
les jeux de données à utiliser, si applicable
les documents de référence
les instructions d'exécution du test
les étapes du scénario de test
les critères d'acceptation du test, 
les non-conformités éventuelles observées,
 fiches complétées de manière manuscrite, datées et signées par le Testeur
 preuves de test (copies d'écran, impressions de fichiers…) jointes aux fiches, identifiées par une référence unique, paraphées et datées par le Testeur
 évaluation des critères d'acceptation du test, par le Testeur
 réalisation de Revue de Test par une personne indépendante du Testeur

Pour un moteur IWRS en particulier :
 Les tests et vérifications suivantes sont réalisés et documentés :
 conception de la base de données
 intégration d'une liste de randomisation
 acquisition des données requises pour vérifier les critères de sélection d'un patient
 acquisition des données requises pour randomiser un patient
 scénarios de saisie des données, ex :
 patient répondant aux critères de sélection
 patient ne répondant pas aux critères de sélection
 données manquantes pour randomiser (ex: n° CRF)…
 allocation des bras de randomisation / numéros de traitement, incluant :
 respect de la stratification
 respect des blocs
 audit trail
 horodatage
 détection des doublons éventuels
 messages de confirmation à l'écran
 messages d'alerte (ex: si erreur de saisie : donnée manquante, valeur hors normes…)
 courriel de confirmation
 fax de confirmation
 reporting / état d'avancement
 gestion multi-langues :
 pour l'acquisition des données
 pour les messages
 gestion de la levée d'insu
 limitation et sécurisation des accès
 création des dispositifs électroniques
 maintien de l'insu pour les autres personnes participant à l'étude
 message d'information de levée d'insu, incluant :
 date de levée d'insu
 identité de la personne
 raison
 suivi des Médicaments Expérimentaux :
 stock global
 stock par centre
 approvisionnements
 suivi des livraisons
 dates de péremption
 retour des Médicaments Expérimentaux
 sécurité :
 activation certificat ssl (https)
 accès au site web
 profils Utilisateur (Investigateur, Chef de Projet…)
 délivrance des identifiants / mots de passe
 accessibilité 24h/24, 7j/7
 échec de randomisation si "plantage" lors de la saisie des informations requises pour randomiser un patient
 sauvegarde des données
 restauration des données
 indépendance des bases en multi-études

[bookmark: _Toc284260694]Revue de Validation
 Une Revue de Validation est disponible pour le moteur IWRS :
Date et version :
Approuvé par :
 Aucune Revue de Validation n'a été réalisée pour le moteur IWRS.

 Cette documentation couvre les aspects suivants :
 la liste des écarts observées entre la documentation de validation et les exigences réglementaires et celles définies dans le Cahier des Charges,
 l'analyse de ses écarts,
 les actions correctives mises en place et leur suivi.

[bookmark: _Toc284260695]Rapport de Validation
 Un Rapport de Validation est disponible pour le moteur IWRS :
Date et version :
Approuvé par :
Version du moteur :
 Il n'existe pas de Rapport de Validation du moteur IWRS.

 Ce Rapport de Validation couvre les aspects suivants :
 les modifications éventuellement apportées à l'approche de validation initialement décrites dans le Protocole de Validation, et leurs justifications,
 pour chaque étape de validation : les activités réalisées, les écarts observés, les actions mises en place, et la conclusion des critères d'acceptation de l'étape,
 les livrables,
 les dispositions prévues pour assurer le maintien de l'état validé du système,
 la conclusion de validation du système.

 Un résumé du rapport de validation est disponible.
 Il n'existe pas de résumé du rapport de validation.

[bookmark: _Toc284260696]Certificat de Validation
 Un Certificat de Validation est disponible pour le moteur IWRS :
Date et version :
Approuvé par :
Version du moteur :
 Il n'existe pas de Certificat de Validation du moteur IWRS.

[bookmark: _Toc284260697]Autorisation de mise en production
 Une Autorisation de Mise en Production est disponible pour le moteur IWRS :
Date et version :
Approuvé par :
Version du moteur :
 Il n'existe pas d'Autorisation de Mise en Production du moteur IWRS.

[bookmark: _Toc284260698]Gestion des modifications
 Un système de gestion des modifications (maîtrise des modifications et gestion de la configuration) apportées au moteur IWRS est maintenu et documenté de la manière suivante…
Préciser
 Il n'existe pas de système de gestion des modifications pour le moteur IWRS.

En particulier pour le moteur IWRS
 Une "Release note" est documentée pour toute évolution du moteur (changement de version).
 Aucune "Release note" n'est documentée.



[bookmark: _Toc284260699]Validation du système IWRS spécifique à l'étude

 La stratégie de validation du système IWRS de l'étude est basée sur une analyse de risque documentée et maintenue à jour.
 La stratégie de validation du système IWRS de l'étude n'est pas basée sur une analyse de risque.

 La méthodologie de validation suit les recommandations GAMP 5.
 La méthodologie de validation ne suit pas les recommandations GAMP 5.

 La validation du système IWRS de l'étude est actée dans un Rapport de Validation :
Date et version du Rapport :
Version du moteur :
Version de l'application :
Approuvé par :
 La validation du système IWRS de l'étude n'est pas actée dans un Rapport de Validation.
 Les étapes de validation incluent :
 QI, si applicable
 QO
 QP

 La documentation de validation inclut les principaux éléments suivants :
 Cahier des Charges
 Spécifications Fonctionnelles et Techniques
 Analyse de Risque
 Matrice de Traçabilité
 Protocole de Validation
 Protocole de Test / Cahier de Test / Fiches de Test
 Rapport de Test
 Rapport de Validation
 <Certificat de Validation>
 La documentation de validation n'inclut pas les éléments suivants :


[bookmark: _Toc284260700]Cahier des Charges
 Un Cahier des Charges est disponible pour le système IWRS de l'étude :
Date et version :
 approuvé par le Promoteur
 Il n'existe pas de Cahier des Charges du système IWRS de l'étude.

[bookmark: _Toc284260701]Spécifications Fonctionnelles et Techniques
 Des Spécifications Fonctionnelles et Techniques sont disponibles pour le système IWRS de l'étude :
Date et version :
Approuvé par :
 Il n'existe pas de Spécifications Fonctionnelles et Techniques du système IWRS de l'étude.

[bookmark: _Toc284260702]Analyse de Risques
 Une Analyse de Risque est disponible pour le système IWRS de l'étude :
Date et version :
Approuvé par :
 Il n'existe pas d'Analyse de Risque concernant le moteur IWRS.

 L'Analyse de Risque est revue régulièrement et maintenue à jour.
 L'Analyse de Risque n'est ni revue régulièrement, ni maintenue à jour.

[bookmark: _Toc284260703]Développement / paramétrage
 Le développement / paramétrage inclut :
 la conception de la base de données
 le paramétrage des masques de saisie
 le paramétrage des profils et droits Utilisateur
 le paramétrage des alertes
 le paramétrage des fax / courriels de confirmation de randomisation
 le paramétrage de la gestion des stocks de Médicaments Expérimentaux
 le paramétrage des reporting automatiques
 le paramétrage de la recherche de doublons éventuels…

 Chaque étape est documentée.
 Chaque étape est validée ou vérifiée ou fait l'objet d'un contrôle qualité.

Si développement spécifique requis
 Le développement du système est réalisé sous…
 Il existe des standards internes de programmation / de développement :
Rédaction du code source
Gestion des sources (cf. ci-après)
Modalités de revue de code
 Il n'existe pas de standard interne de programmation / de développement.
 Des revues de code sont effectuées et documentées.

 La gestion des sources est réalisée sous…
 Cette gestion des sources est appropriée (versioning, historique, récupération, sécurisation…).
 Cette gestion des sources n'est pas appropriée.

 Une Revue de Conception est réalisée et documentée:
Date et version :
Approuvée par :
 Aucune Revue de Conception n'est réalisée.

 Des tests unitaires et d'intégration sont réalisés et documentés :
 Protocole de Test
 Cahier de Test
 Fiches de Test
 Des Revues de Test sont réalisées et documentées.
 Des tests unitaires et d'intégration sont réalisés mais ne sont pas documentés.
 La gestion des tests respecte les "bonnes pratiques de test" (GAMP) :
 rédaction par une personne indépendante du Testeur
 contenu incluant a minima :
les références du système et du test
l'objectif du test
les fonctionnalités testées
l'environnement de test
les jeux de données à utiliser, si applicable
les documents de référence
les instructions d'exécution du test
les étapes du scénario de test
les critères d'acceptation du test, 
les non-conformités éventuelles observées,
 fiches complétées de manière manuscrite, datées et signées par le Testeur
 preuves de test (copies d'écran, impressions de fichiers…) jointes aux fiches, identifiées par une référence unique, paraphées et datées par le Testeur
 évaluation des critères d'acceptation du test, par le Testeur
 réalisation de Revue de Test par une personne indépendante du Testeur

 Une Revue de Conception est réalisée et documentée:
Date et version :
Approuvée par :
 Aucune Revue de Conception n'a été réalisée.

[bookmark: _Toc284260704]Gestion des environnements
 Les environnements suivants sont utilisés :
 Environnement de développement / paramétrage
 Environnement de test / de validation
 Environnement de production.
 La gestion des environnements est décrite dans le document … :
Date et version :
Approuvé par :
 La gestion des environnements n'est pas décrite.

 La gestion des environnements est en adéquation avec la stratégie de validation du système IWRS de l'étude.
 La gestion des environnements 'est pas en adéquation avec la stratégie de validation du système IWRS de l'étude.

[bookmark: _Toc284260705]Installation (si applicable)
	CA le 07/01/11
Attention : tenir compte des caractéristiques des environnements gérés
Ex:	installation en environnement de développement
	installation en environnement de test / de validation
	installation en environnement de production


 L'installation du système IWRS de l'étude est documentée.
 L'installation du système IWRS de l'étude n'est pas documentée.
 Cette documentation couvre les aspects suivants :
 la documentation de la configuration du système (guide technique, guide utilisateur, procédures d'installation, procédures opératoires, fiches de spécifications, liste des logiciels…)
 l'exécution de tests d'installation

[bookmark: _Toc284260706]Matrice de Traçabilité
 Une Matrice de Traçabilité est disponible pour le système IWRS de l'étude:
Date et version :
Approuvé par :
 Il n'existe pas de Matrice de Traçabilité concernant le système IWRS de l'étude.

[bookmark: _Toc284260707]Protocole de Validation
 Un Protocole de Validation est disponible pour le système IWRS de l'étude :
Date et version :
Approuvé par :
Version du moteur :
Version de l'application :
 Il n'existe pas de Protocole de Validation du système IWRS de l'étude.

 Le Protocole de Validation du système IWRS de l'étude fait référence au dossier de validation du moteur.
 Le Protocole de Validation du système IWRS de l'étude ne fait pas référence au dossier de validation du moteur.

 Ce Protocole de Validation couvre les aspects suivants:
 l'identification et la description du système,
 le champ d'application et les objectifs de validation,
 la réglementation et les procédures applicables,
 la documentation de référence,
 la gestion des risques,
 l'organisation et la stratégie de validation,
 les livrables,
 les critères d'acceptation,
 la maîtrise des modifications,
 les processus de support (formation, gestion de la documentation, gestion de la configuration, maintien de l'état validé).

[bookmark: _Toc284260708]Tests
	CA le 07/01/11
Attention : tenir compte des caractéristiques des environnements gérés
Ex:	tests QI/QO en environnement de développement
	tests QI/QO/QP en environnement de test / de validation
	tests QI/QO/QP en environnement de production


 Les tests couvrent les étapes de :
 QI
 QO
 QP
 Les tests suivants sont exécutés :
 tests unitaires et d'intégration (QI)
 tests fonctionnels (QO/QP)
 tests d'acception / recette (QO/QP)

 Ces tests sont réalisés et documentés :
 Protocole de Test
 Cahier de Test
 Fiches de Test
 Des Revues de Test sont réalisées et documentées.
 Des tests sont réalisés mais ne sont pas documentés.

 La gestion des tests respecte les "bonnes pratiques de test" (GAMP) :
 rédaction par une personne indépendante du Testeur
 contenu incluant a minima :
les références du système et du test
l'objectif du test
les fonctionnalités testées
l'environnement de test
les jeux de données à utiliser, si applicable
les documents de référence
les instructions d'exécution du test
les étapes du scénario de test
les critères d'acceptation du test, 
les non-conformités éventuelles observées,
 fiches complétées de manière manuscrite, datées et signées par le Testeur
 preuves de test (copies d'écran, impressions de fichiers…) jointes aux fiches, identifiées par une référence unique, paraphées et datées par le Testeur
 évaluation des critères d'acceptation du test, par le Testeur
 réalisation de Revue de Test par une personne indépendante du Testeur

Pour le système IWRS de l'étude en particulier :
 Les tests et vérifications suivantes sont réalisés et documentés :
 conception de la base de données
 intégration de la liste de randomisation
 tests de randomisation
 vérification des pages de saisie :
 critères de sélection d'un patient
 données requises pour randomiser
 données relatives aux Médicaments Expérimentaux
 scénarios de saisie des données de randomisation, ex :
 patient répondant aux critères de sélection
 patient ne répondant pas aux critères de sélection
 données manquantes pour randomiser (ex: n° CRF)…
 scénarios de saisie des données relatives aux Médicaments Expérimentaux, ex :
 dates de péremption
 approvisionnements
 suivi des livraisons
 péremption arrivant à échéance
 mouvement de stock global versus centres
 retour des Médicaments Expérimentaux
 scénarios de tests de randomisation avec :
 vérification de l'allocation des bras de randomisation / numéros de traitement
 respect de la stratification
 respect des blocs
 messages de confirmation à l'écran
 libellé
 déclenchement
 messages d'alerte (ex: si erreur de saisie : donnée manquante, valeur hors normes…)
 libellé
 déclenchement
 courriel de confirmation
 libellé
 déclenchement
 fax de confirmation
 libellé
 déclenchement
 interfaces avec d'autres systèmes (e-CRF, Central Lab, Imagerie centralisée…)
 reporting / état d'avancement
 Format
 Édition / impression
 Validité du contenu
 validation des traductions, si applicable
 pages d'acquisition des données
 messages
 rapports…
 scénario de test de levée d'insu
 vérification de la limitation et sécurisation des accès
 vérification des dispositifs électroniques créés par rapport à la Liste des exigences pour l'étude
 vérification du maintien de l'insu pour les autres personnes participant à l'étude
 vérification du contenu et de l'envoi des messages d'information de levée d'insu, incluant :
 date de levée d'insu
 identité de la personne
 raison
 sécurité :
 activation certificat ssl (https)
 accès au site web
 profils Utilisateur (Investigateur, Chef de Projet…)
 délivrance des identifiants / mots de passe

Plutôt au niveau du moteur :
 audit trail
 horodatage
 détection des doublons éventuels
 sécurité :
 accessibilité 24h/24, 7j/7
 échec de randomisation si "plantage" lors de la saisie des informations requises pour randomiser un patient
 sauvegarde des données
 restauration des données
 indépendance des bases en multi-études

 Le Promoteur participe à l'exécution de tests (UAT).
 Le Promoteur ne participe pas à l'exécution de tests.

[bookmark: _Toc284260709]Revue de Validation
 Une Revue de Validation est disponible pour le système IWRS de l'étude :
Date et version :
Approuvé par :
 Aucune Revue de Validation n'a été réalisée pour le système IWRS de l'étude.

[bookmark: _Toc284260710]Rapport de Validation
 Un Rapport de Validation est disponible pour le système IWRS de l'étude :
Date et version :
Approuvé par :
Version du moteur :
Version de l'application :
 Il n'existe pas de Rapport de Validation du système IWRS de l'étude.

 Ce Rapport de Validation couvre les aspects suivants :
 les modifications éventuellement apportées à l'approche de validation initialement décrites dans le Protocole de Validation, et leurs justifications,
 pour chaque étape de validation : les activités réalisées, les écarts observés, les actions mises en place, et la conclusion des critères d'acceptation de l'étape,
 les livrables,
 les dispositions prévues pour assurer le maintien de l'état validé du système,
 la conclusion de validation du système.

 Un résumé du rapport de validation est disponible.
 Il n'existe pas de résumé du rapport de validation.

[bookmark: _Toc284260711]Certificat de Validation
 Un Certificat de Validation est disponible pour le système IWRS de l'étude :
Date et version :
Approuvé par :
Version du moteur :
Version de l'application
 Il n'existe pas de Certificat de Validation du système IWRS de l'étude.

[bookmark: _Toc284260712]Autorisation de mise en production
 Une Autorisation de Mise en Production est disponible pour le système IWRS de l'étude :
Date et version :
Approuvé par :
Version du moteur :
Version de l'application :
 Il n'existe pas d'Autorisation de Mise en Production du système IWRS de l'étude.

[bookmark: _Toc284260713]Gestion des modifications
 Un système de gestion des modifications (maîtrise des modifications et gestion de la configuration) apportées au système IWRS de l'étude est maintenu et documenté de la manière suivante…
Préciser
 Il n'existe pas de système de gestion des modifications pour le système IWRS de l'étude.
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[bookmark: _Toc284260715]Généralités – Sécurité physique et logique
Cf. Check-list d'audit SECURITE
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[bookmark: _Toc284260717]Accessibilité du système de randomisation IWRS
 LABO PHARMA met en œuvre les mesures appropriées pour garantir une accessibilité 24h/24 et 7j/7 au système de randomisation IWRS de l'étude.
 L'accessibilité 24h/24 et 7j/7 au système de randomisation IWRS de l'étude n'est pas garantie par des mesures appropriées.

 Ces mesures incluent :
 redondance des serveurs (physiques et/ou virtuels)
 redondance des accès au service (multi-adressage DNS)
 système de sauvegarde et restauration
 PCA IT

[bookmark: _Toc284260718]Gestion des accès
 Le processus de gestion des accès au système de randomisation IWRS est décrit dans la procédure…
 Le processus de gestion des accès au système de randomisation IWRS n'est pas décrit dans une procédure.

 Le processus de gestion des accès au système de randomisation IWRS, spécifique à l'étude, est décrit dans le document…
 Le processus de gestion des accès au système de randomisation IWRS, spécifique à l'étude, n'est pas décrit dans le document…
 Ce document est approuvé par le Promoteur.
 Ce document n'est pas approuvé par le Promoteur.

Autorisation d'accès
 Le processus d'autorisation d'accès (création, modification, retrait) au système de randomisation IWRS est formalisé et géré de la façon suivante :
Par exemple :
 le Promoteur fait une demande écrite d'attribution de droits d'accès
 l'Administrateur du système de randomisation IWRS crée le compte Utilisateur et attribue les droits d'accès
 cette attribution (et modifications éventuelles) est documentée
 l'Utilisateur signe une déclaration indiquant qu'il comprend les conditions d'accès (l'utilisation d'un identifiant engage la responsabilité de son titulaire)
 Les autorisations d'accès ne suivent pas de procédure particulière.

 L'accès au système de randomisation IWRS est limité aux seuls Utilisateurs autorisés.
 L'accès au système n'est pas limité aux seuls Utilisateurs autorisés.

 Il existe un registre des Utilisateurs autorisés à avoir accès au système (nom, fonction, description des accès autorisés et privilèges) et basé sur le rôle de l'Utilisateur dans l'étude (lecture / écriture, lecture seule).

	Vu avec CM/FAN/GM (janvier 2011)
Qui peut randomiser ?
Médecin investigateur par défaut
Autre personne par délégation (type ARC hospitalier, Pharmacien) si :
le médecin documente les informations nécessaires à la randomisation du patient, préalablement à la trandomsiation
le médecin est dans tous les cas un des destinataires du fax / mail de confirmation de randomisation
ce fax / mail reprend les informations de randomisation qui ont été saisies
ce processus est validé par le Promoteur



 Il n'existe pas de registre des Utilisateurs autorisés à avoir accès au système de randomisation IWRS.

 Les droits d'accès sont revus périodiquement (par exemple tous les 6 mois, 3 mois pour les utilisateurs ayant des privilèges spéciaux [référence ISO]).
 Les droits d'accès ne sont pas revus périodiquement.
 En cas de changement de fonction, les droits d'accès sont revus et modifiés le cas échéant.
 En cas de changement de fonction, les droits d'accès ne sont ni revus, ni modifiés.
 Les identifiants sont désactivés en cas de départ ou de changement de fonction du titulaire.
 Les identifiants ne sont pas désactivés en cas de départ ou de changement de fonction du titulaire.

Identifiants et Mots de passe
 Le système de randomisation IWRS utilise un couple Identifiant / Mot de passe pour authentifier les Utilisateurs lors de leurs accès au système de randomisation IWRS.
 Le système n'utilise pas un couple Identifiant / Mot de passe pour authentifier les Utilisateurs lors de leurs accès au système de randomisation IWRS.
 Il existe un système de détection de l'utilisation non autorisée des identifiants / mots de passe pour accéder au système.
 Il n'existe pas de système de détection de l'utilisation non autorisée des identifiants / mots de passe pour accéder au système.

 La gestion de l'identifiant répond aux recommandations suivantes:
 uniques à chaque Utilisateur (1)
 associé à une "solution" permettant de vérifier l'identité de l'utilisateur  (ex: jeton, ID card…) (1)
 génériques pour un Utilisateur donné uniquement  (1)
 si les actions réalisées sous cet identifiant ne nécessite pas de traçabilité (ex. accès en lecture seule) ou
 s'il est associé à un mot de passe individuel (journalisation des connexions requises)
 vérifiés périodiquement (1)
(1) ISO 27002:2005

 La gestion du mot de passe répond aux recommandations suivantes:
 unique à chaque Utilisateur (1) (2)
 confidentiel : (2)
 qui ne doit jamais être communiqué à qui que ce soit
 non partagé
 d'une longueur minimale <de X caractères> (1)
 modifié à la première connexion (2)
 modifiable à tout moment par l'Utilisateur (2)
 modifié en cas de suspicion de compromission (2)
 réactualisé régulièrement (1) (2)
 non réutilisé (conservation de l'historique des xx derniers mots de passe) (1) (2)
 masqué lors de sa saisie (2)
 non inclus dans un processus de connexion automatique (2)
 facile à retenir mais suffisamment complexe (2)
 les informations personnelles ne doivent pas être utilisées
 aucun mot du dictionnaire ne doit être utilisé
 incluant des caractères alphanumériques
 non utilisé pour plusieurs activités / connexions à des systèmes différents (2)
 attribué dans le cadre d'un processus formel (2)
 géré par l'Administrateur Informatique (1)
 stocké de manière sécurisée (2)
 L'accès est verrouillé en cas de frappes successives incorrectes (1)
 Le poste informatique se verrouille automatiquement au bout de quelques minutes d'inactivité. (1)
(1) MR-001
(2) ISO 27002:2005

 Les détails des connexions des utilisateurs au système sont enregistrés dans un journal électronique (log des connexions).
 Les détails des connexions des utilisateurs au système ne sont pas enregistrés.

 Les mots de passe sont stockés sur un support informatique protégé.
 Les mots de passe ne sont pas stockés sur un support informatique protégé.
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