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Entité auditée :
☐ Responsable de Traitement / Promoteur
☐ Sous-Traitant


Contrôle réalisé par :
	Nom - Fonction
	Date du contrôle
	Signature

	
	
	



Référentiels utilisés pour la création de la check-list
☒ RGPD – Règlement Européen n°2016/679 relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données, et abrogeant la directive 95/46/CE (Règlement Général sur la Protection des Données, RGPD), 27 avril 2016
☒ LIL 4 - Loi n°78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, Version consolidée au 1er juin 2019 avec l'Ordonnance n°2018-1125 du 12 décembre 2018 prise en application de l'article 32 de la loi n°2018-493 du 20 juin 2018 relative à la protection des données personnelles et portant modification de la loi n°78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés et diverses dispositions concernant la protection des données à caractère personnel
☐ MR-001, Version 3 –Délibération n° 2018-153 du 3 mai 2018 portant homologation d'une méthodologie de référence relative aux traitements de données à caractère personnel mis en œuvre dans le cadre des recherches dans le domaine de la santé avec recueil du consentement de la personne concernée (MR-001) et abrogeant la délibération n° 2016-262 du 21juillet 2016
☐ MR-002, Version 1 – Délibération n°2015-256 du 16 juillet 2015 portant homologation d'une méthodologie de référence relative aux traitements de données à caractère personnel mis en œuvre dans le cadre des études non interventionnelles de performances en matière de dispositifs médicaux de diagnostic in vitro 
☐ MR-003, Version 2 - Délibération n° 2018-154 du 3 mai 2018 portant homologation de la méthodologie de référence relative au traitement des données à caractère personnel mis en œuvre dans le cadre des recherches dans le domaine de la santé ne nécessitant pas le recueil du consentement de la personne concernée (MR-003) et abrogeant la délibération n° 2016-263 du 21juillet 2016
☐ MR-004, Version 1 – Délibération n° 2018-155 du 3 mai 2018 portant homologation de la méthodologie de référence relative aux traitements de données à caractère personnel mis en œuvre dans le cadre des recherches n'impliquant pas la personne humaine, des études et évaluations dans le domaine de la santé 
☐ MR-005, Version 1 – Délibération n° 2018-256 du 7 juin 2018 portant homologation d'une méthodologie de référence relative aux traitements de données nécessitant l'accès par des établissements de santé et des fédérations aux données du PMSI et des résumés de passage aux urgences (RPU) centralisées et mises à disposition sur la plateforme sécurisée de l'ATIH
☐ MR-006, Version 1 – Délibération n° 2018-257 du 7 juin 2018 portant homologation d'une méthodologie de référence relative aux traitements de données nécessitant l'accès pour le compte des personnes produisant ou commercialisant des produits mentionnés au II de l'article L. 5311-1 du code de la santé publique aux données du PMSI centralisées et mises à disposition par l'ATIH par l'intermédiaire d'une solution sécurisée ☐ RS-001 – Version 1, Référentiel santé RS-001, Gestion des vigilances sanitaires, CNIL,18 juillet 2019
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Identité du Responsable de Traitement
Le Responsable de Traitement est localisé en France
si non, le Responsable de Traitement est localisé au sein de l'Union européenne 
Le(s) Sous-Traitant(s) est (sont) localisé(s) au sein de l'Union européenne
Catégories de Sous-Traitants
Le cas échéant, une Autorité Chef de File a été déterminée 
Le cas échéant, 
L'Autorité Chef de File a été notifiée,
Le choix de l'Autorité Chef de File a été communiqué en interne. 
☐
☐
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N°
Items
C
NC
NA
Commentaires
1. 
Un Délégué à la Protection des Données a été désigné
☐
☐
☐

2. 
si non, la démarche a été documentée 
☐
☐
☐

3. 
Le Délégué à la Protection des Données a été notifié à l'Autorité de Contrôle
☐
☐
☐

4. 
Il n'existe pas de conflits d'intérêts par rapport aux autres tâches exercées par le Délégué à la Protection des Données
☐
☐
☐

5. 
si non, la démarche a été documentée
☐
☐
☐

6. 
Les missions du Délégué à la Protection des Données sont identifiées dans une Définition de Fonction 
☐
☐
☐

7. L
Le Délégué à la Protection des Données est mentionné sur l'organigramme
☐
☐
☐

8. 
Le Délégué à la Protection des Données a été formé (Conservation des attestations par le Responsable de Traitement)
☐
☐
☐

9. I
Un back up a été désigné en cas d'absence du Délégué à la Protection des Données 
☐
☐
☐
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N°
Items
C
NC
NA
Commentaires
10. 
Un Engagement de Conformité à la Méthodologie de Référence MR-001 a été signé le __________________, par __________________________, selon la version du _______________________________. 
☐
☐
☐

11. 
Si aucun Engagement de Conformité n'a été signé : 
Avis du CPP obtenu le : ________________________________
Autorisation CNIL obtenue le : ___________________________
☐
☐
☐
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	N°
	Items
	C
	NC
	NA
	Commentaires

	12. 
	Un Engagement de Conformité à la Méthodologie de Référence MR-003 a été signé le __________________, par __________________________, selon la version du _______________________________. 
	☐	☐	☐	

	13. 
	Si aucun Engagement de Conformité n'a été signé : 
Avis du CPP obtenu le : ________________________________
Autorisation CNIL obtenue le : ___________________________
	☐	☐	☐	
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	N°
	Items
	C
	NC
	NA
	Commentaires

	14. 
	Un Engagement de Conformité au Référentel Santé 001 a été signé le __________________, par __________________________, selon la version du _______________________________. 
	☐	☐	☐	

	15. 
	Si aucun Engagement de Conformité n'a été signé : 
Autorisation CNIL obtenue le : ___________________________
	☐	☐	☐	
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	N°
	Items
	C
	NC
	NA
	Commentaires

	16. 
	Le Promoteur a rédigé une Procédure "Protection des données personnelles en recherche clinique"
	☐	☐	☐	

	17. 
	Il existe une Politique de Sécurité et de Confidentialité des Données, Version ___ en date du ________________
	☐	☐	☐	

	18. L
	Les rôles et responsabilités relatifs à la protection des données à caractère personnel sont définis 
	
	
	
	

	19. I
	Il existe une procédure relative aux Violations de Données 
	☐	☐	☐	

	20. 
	Le Promoteur tient un registre des activités de traitement incluant : 
	☐	☐	☐	

	21. 
	les activités relatives aux essais cliniques
	☐	☐	☐	

	22. 
	les activités hors essais cliniques (RH, prestataires, etc.)
	☐	☐	☐	

	23. 
	Le Promoteur tient un registre des demandes d'exercice des droits : 
	
	
	
	

	24. 
	des patients
	
	
	
	

	25. 
	des professionnels intervenant dans la recherche
	
	
	
	

	26. 
	Il existe une Procédure relative aux contrôles de la CNIL 
	
	
	
	

	27. 
	Il existe un fichier de suivi des interactions avec la CNIL
	
	
	
	

	28. U
	Une revue périodique du système de protection des données est réalisée
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	N°
	Items
	C
	NC
	NA
	Commentaires

	29. 
	Le Personnel a été formé à la protection des données à caractère personnel
	☐	☐	☐	

	30. 
	La formation a été adaptée selon le personnel : 
Personnel intervenant dans la recherche
RH
Gestion des prestataires
…
	☐	☐	☐	

	31. 
	Le suivi de la formation est documenté par une feuille de présence et la remise d'une attestation de formation 
	
	
	
	

	32. I
	Les attestations de formation sont conservées par le Responsable de Traitement
	☐	☐	☐	

	33. 
	Le personnel est formé en cas de mise à jour des procédures relatives à la protection des données 
	☐	☐	☐	

	34. 
	Le personnel est formé en cas d'actualité liée à la protection des données
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	N°
	Items
	C
	NC
	NA
	Commentaires

	35. 
	Les clauses contractuelles passées avec les Sous-Traitants sont à jour des mentions RGPD / Les contrats de sous-traitance ont été mis à jour
	☐	☐	☐	

	36. 
	Les Sous-Traitants ont été évalués 
	☐	☐	☐	

	37. U
	Une procédure détaille l'évaluation des Sous-Traitants 
	
	
	
	

	38. L
	Le cas échéant, les Sous-Traitants ont été formés à la protection des données personnelles 
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	N°
	Items
	C
	NC
	NA
	Commentaires

	39. 
	Modèle de "Registre des Traitements de Données personnelles", incluant : 
	☐	☐	☐	

	40. 
	registre des traitements 
	☐	☐	☐	

	41. R
	registre des demandes d'exercice des droits des personnes concernées 
	☐	☐	☐	

	42. 
	registre des violations de données 
	☐	☐	☐	

	43. 
	registre des relations avec les Autorités de Contrôle
	☐	☐	☐	

	44. 
	Modèle de "Fiche descriptive de traitement"
	☐	☐	☐	

	45. 
	Modèle de "Description des flux de données"
	☐	☐	☐	

	46. 
	Modèle de "Rapport d'Analyse d'Impact relative à la protection des données"
	☐	☐	☐	

	47. 
	Modèle de "Checklist d'applicabilité et de conformité à la Méthodologie de référence MR-001"
	☐	☐	☐	

	48. 
	Modèle de "Checklist d'applicabilité et de conformité à la Méthodologie de référence MR-003"
	☐	☐	☐	

	49. 
	Modèle de "Checklist d'applicabilité et de conformité à la Méthodologie de référence MR-004"
	☐	☐	☐	

	50. 
	Modèle de "Notice d'information et de consentement"
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	N°
	Items
	C
	NC
	NA
	Commentaires

	51. 
	Le cadre réglementaire du traitement est documenté 
	☐	☐	☐	

	52. 
	La base juridique du traitement est déterminée lors de la mise en place du traitement de données 
	☐	☐	☐	

	53. 
	L'applicabilité des référentiels est vérifiée 
	☐	☐	☐	

	54. U
	La conformité aux référentiels applicables est vérifiée 
	☐	☐	☐	
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	Produit
	

	[bookmark: _Hlk497658778]Titre et référence de la recherche clinique
	Titre : _________________________________________
· Protocole : Version _____________________ en date du __________________________. 

	Protocole de la recherche (version, date)
	

	Responsable de Traitement / Promoteur
	

	Sous-Traitant
	



	N°
	Items
	C
	NC
	NA
	Commentaires

	55. 
	Le registre des Traitements de Données Personnelles a été mis à jour
	☐	☐	☐	

	56. 
	La Fiche Descriptive de Traitement de Données Personnelles est remplie 
	☐	☐	☐	

	57. 
	Les Finalités du Traitement sont identifiées 
	☐	☐	☐	

	58. 
	La Base Légale est identifiée 
	☐	☐	☐	

	59. L
	La Base Légale a été validée par le Délégué à la Protection des Données
	☐	☐	☐	

	60. 
	Les flux de données sont décrits 
	☐	☐	☐	

	61. E
	En cas de transfert de données hors UE, des garanties appropriées sont mises en place : 
	☐	☐	☐	

	62. 
	les transferts sont réalisés vers un pays pour lequel une décision d'adéquation a été adoptée, 
	☐	☐	☐	

	63. 
	des clauses contractuelles types ont été signées, 
	☐	☐	☐	

	64. 
	des règles d'entreprise contraignantes (BCR) ont été signées, 
	☐	☐	☐	

	65. 
	Les personnes concernées ont été informées des transferts des données hors Union européenne 
	☐	☐	☐	

	66. 
	Les durées de conservation des données sont identifiées (et conformes à la réglementation)
	☐	☐	☐	

	67. D
	Les mesures organisationnelles et techniques sont décrites
	☐	☐	☐	

	68. 
	Le personnel intervenant dans la recherche a été formé à la protection des données personnelles 
	☐	☐	☐	

	69. U
	Une Analyse d'Impact a été réalisée
	☐	☐	☐	

	70. 
	L'Analyse d'Impact est validée par le Délégué à la Protection des Données 
	☐	☐	☐	

	71. 
	Les risques résiduels sont acceptables
	
	
	
	

	72. 
	La CNIL est consultée en cas de risque résiduel élevé
	
	
	
	

	73. u
	Une analyse d'impact est réalisée en cas de mise à jour sigificative du traitement
	
	
	
	

	74. L
	Les personnes concernées ont été informées du traitement de leurs données (cf. Liste de Contrôle "Notice d'Information et Formulaire de Consentement") :
	☐	☐	☐	

	75. 
	professionnels intervenant dans la recherche, 
	☐	☐	☐	

	76. 
	patients participant à l'étude 
	☐	☐	☐	

	77. 
	Les professionnels intervenant dans la recherche ont été informés du traitement de leurs droits (cf. Liste de Contrôle "Notice d'Information et Formulaire de Consentement") :
Opposition 
Accès
Effacement
Rectification
Limitation
Portabilité 
Transfert de données hors UE
Recours 
	
	
	
	

	78. 
	Les personnes participant à la recherche ont été informées du traitement de leurs droits (cf. Liste de Contrôle "Notice d'Information et Formulaire de Consentement") :
Opposition 
Accès
Effacement
Rectification
Limitation
Transfert de données hors UE
Recours
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☐ Le registre des Traitements de Données Personnelles mentionne le traitement de données des salariés.
☐ La Fiche Descriptive de Traitement de Données Personnelles est remplie 
☐ Les Finalités du Traitement sont identifiées 
☐ La Base Légale est identifiée
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	N°
	Items
	C
	NC
	NA
	Commentaires

	79. 
	Le registre des Traitements de Données Personnelles a été mis à jour
	☐	☐	☐	

	80. 
	La Fiche Descriptive de Traitement de Données Personnelles est remplie 
	☐	☐	☐	

	81. 
	Les Finalités du Traitement sont identifiées 
	☐	☐	☐	

	82. 
	La Base Légale est identifiée 
	☐	☐	☐	

	83. 
	
	☐	☐	☐	

	84. 
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