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[bookmark: _Toc87372112][bookmark: _Toc89080098]Liste des abréviations
	ANSM
	Agence Nationale de Sécurité du Médicament et des produits de santé

	ATIH
	Agence Technique de l’Information sur l’Hospitalisation

	CASD
	Centre d'Accès Sécurisé aux Données

	CESREES
	Comité Éthique et Scientifique pour les Recherches, les Études et les Évaluations dans le domaine de la Santé

	CNIL
	Commission Nationale de l'Informatique et des Libertés

	CV
	Curriculum Vitae

	DPD
	Délégué à la Protection des Données 

	DPIA
	Data Protection Impact Assessment (analyse d'impact sur la protection des données)

	HDH
	Health Data Hub

	HEOR
	"Health Economics and Outcomes Research" (évaluation épidémiologique et médico-économique)

	INDS
	Institut National des Données de Santé

	LEEM
	Les Entreprises du Médicament

	MR
	Méthodologie de Référence

	PMSI
	Programme de Médicalisation des Systèmes d’Information

	RGPD
	Règlement Général sur la Protection des Données

	RMOT
	Responsable de la Mise en Œuvre du Traitement

	RT
	Responsable de Traitement

	SNDS
	Système National de Données de Santé





[bookmark: _Toc89080099]Résumé
Dans le cadre de ses activités en matière d'études dans le domaine de la santé, LABO PHARMA a signé un engagement de conformité à la Méthodologie de Référence MR-006 :
Numéro de déclaration : n°XXX version XX du date
Finalité : "MR6 - Accès aux données du PMSI par les industries de santé"
Transferts d'informations hors de l'Union Européenne : 
Contact : 
Depuis la signature de l'Engagement de Conformité à la MR-006, LABO PHARMA a réalisé / réalise environ _ études MR-006.
Dans ce contexte, LABO PHARMA a sollicité Sunnikan Consulting pour réaliser un audit externe indépendant portant sur :
la conformité de la réalisation des études concernées à la Méthodologie de Référence MR-006 (couvrant en particulier le respect des finalités des études),
le système de management de la qualité, des processus et des risques garantissant la conformité à la Méthodologie de Référence MR-006,
le système de réalisation des études MR-006, devant déboucher sur une proposition de Plan d'Action.
L'audit s'est déroulé dans les locaux de LABO PHARMA le date et a été réalisé par……… , Auditeur, Sunnikan Consulting.

	L'Auditeur a constaté les points forts suivants :

Sur la base des éléments revus dans le cadre de l'audit et des interviews réalisés, l'Auditeur n'a pas mis en évidence d'utilisation des résultats des études MR-006 dans une finalité interdite.
XX observations majeures/mineures ont été formulées :
.
L'Auditeur a également formulé plusieurs suggestions d'amélioration permettant, à ses yeux, d'optimiser le système qualité et la traçabilité encadrant la gestion des études MR-006.



Note : Les résultats d'un audit sont le reflet d'une revue non exhaustive des activités menées par l'entité auditée, basée sur la documentation présentée à l'Auditeur et les interviews conduits lors de l'audit. Les suggestions d'amélioration incluses dans le Rapport d'Audit sont des recommandations et ne prennent pas en compte une évaluation préalable des coûts, délais et objectifs qualité. Ces recommandations ne constituent pas en tant que tel un plan d'actions et doivent être considérées dans un contexte global.




[bookmark: _Toc89080100]Introduction
[bookmark: _Toc87372115][bookmark: _Toc89080101]Contexte de l'audit
Dans le cadre de ses activités en matière d'études dans le domaine de la santé, LABO PHARMA a signé un engagement de conformité à la Méthodologie de Référence MR-006 :
Numéro de déclaration : n° XXX version XX du date
Finalité : "MR6 - Accès aux données du PMSI par les industries de santé"
Transferts d'informations hors de l'Union Européenne : 
Contact : 
Depuis la signature de l'Engagement de Conformité à la MR-006, LABO PHARMA a réalisé / réalise environ _ études MR-006.
Dans ce contexte, LABO PHARMA souhaiterait faire réaliser un audit externe indépendant portant sur :
la conformité de la réalisation des études concernées à la Méthodologie de Référence MR-006 (couvrant en particulier le respect des finalités des études),
le système de management de la qualité, des processus et des risques garantissant la conformité à la Méthodologie de Référence MR-006,
le système de réalisation des études MR-006, devant déboucher sur une proposition de Plan d'Action.
L'audit s'est déroulé dans les locaux de LABO PHARMA le date et a été réalisé par……… , Auditeur, Sunnikan Consulting.
[bookmark: _Toc89080102]Rappel du requis réglementaire d'audit
"6.3. Audits externes
Le responsable de traitement s’engage à faire réaliser en son sein tous les trois ans un audit externe indépendant à compter de l’engagement de conformité à la présente méthodologie de référence puis tous les trois ans après le premier audit réalisé, en vue de s’assurer du respect des principes portés par la loi, en particulier le respect des finalités interdites. L’audit porte sur les finalités poursuivies et sur l’utilisation par le responsable de traitement des résultats des études réalisées.
Le rapport d’audit est transmis au président du comité d’audit du SNDS prévu par la loi informatique et libertés." (Délibération n° 2018-257 du 7 juin 2018 portant homologation d'une méthodologie de référence relative aux traitements de données nécessitant l'accès pour le compte des personnes produisant ou commercialisant des produits mentionnés au II de l'article L. 5311-1 du code de la santé publique aux données du PMSI centralisées et mises à disposition par l'ATIH par l'intermédiaire d'une solution sécurisée (MR 006))
[bookmark: _Toc89080103]Méthodologie de l'audit
Objectifs de l'audit
Les principaux objectifs de l'audit sont les suivants :
Les principaux objectifs de l'audit étaient d'évaluer :
la conformité du système de management de la qualité mis en place par LABO PHARMA pour assurer la conformité à la MR-006,
le respect des exigences de ce système de management de la qualité et de la MR-006 lors de la gestion par LABO PHARMA des études entrant dans le champ d'application de la MR-006, ci-après dénommées "études MR-006",
le respect des finalités des études et en particulier des finalités interdites (en particulier : "La promotion des produits mentionnés au II de l’article L. 5311-1 en direction des professionnels de santé ou d’établissements de santé" (MR-006).
Champ de l'audit
Le présent audit a porté sur les aspects suivants :
Organisation générale de LABO PHARMA pour la gestion des études entrant dans le cadre de la MR-006
Système de management de la qualité relatif à la gestion des études MR-006 :
Procédures Opératoires Standards, définition des responsabilités
aspects contractuels avec les laboratoires de recherche / bureaux d'études
conception, réalisation et suivi des études MR-006
Qualification et formation du personnel impliqué dans ces études
Conformité de la gestion des études MR-006
Évaluation du respect des finalités des études MR-006 :
Revue de la liste des études MR-006
Revue des activités de promotion en direction des professionnels de santé ou d'établissements de santé, en particulier :
utilisation éventuelle des résultats des études MR-006
revue des activités de publicité
revue des activités de visite médicale
revue des activités d'information médicale
Il concerne la période allant de la signature de l'Engagement de Conformité à la Méthodologie de Référence MR-006 (déclaration n° XXX version XX du date) à la date de réalisation du présent audit.
Les XXX études MR-006 concernées sont les suivantes :
	Intitulé
	Bureau d'études

	
	

	
	

	
	


Principaux référentiels applicables
[bookmark: _Toc74458961][bookmark: _Toc74459101]Les principaux référentiels suivants ont été pris en compte :
MR-006, Version 1 - Délibération n° 2018-257 du 7 juin 2018 portant homologation d'une méthodologie de référence relative aux traitements de données nécessitant l'accès pour le compte des personnes produisant ou commercialisant des produits mentionnés au II de l'article L. 5311-1 du code de la santé publique aux données du PMSI centralisées et mises à disposition par l'ATIH par l'intermédiaire d'une solution sécurisée (MR 006)
Mode d'emploi de la MR-006, INDS, 13 juillet 2018
L’accès au programme de médicalisation des systèmes d’information (PMSI) à des fins de recherche, CNIL, 16 juillet 2018
Arrêté du 17 juillet 2017 relatif au référentiel déterminant les critères de confidentialité, d'expertise et d'indépendance pour les laboratoires de recherche et bureaux d'études
LIL4 - Loi n°78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, Version consolidée au 1er juin 2019
Règlement Européen n°2016/679 relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données, et abrogeant la directive 95/46/CE (Règlement Général sur la Protection des Données, RGPD), 27 avril 2016.
[bookmark: _Toc87372121][bookmark: _Toc8995909][bookmark: _Toc19788719]Autres aspects méthodologiques
L'audit a comporté des interviews et la revue de la documentation demandée par l'Auditeur et mise à leur disposition par les Audités, incluant :
documentation en lien avec la qualification et la formation du personnel impliqué dans la gestion des études MR-006 (ex. organigrammes, définitions de fonction, enregistrements de formation et procédures associées)
documentation du système de management de la qualité encadrant ces études
contrats / cahiers des charges entre LABO PHARMA et les différents bureaux d'études
liste des études en cours, Protocoles associés et autres documents d'étude (ex: plan d'analyse statistique, rapport, présentations aux comités scientifiques…)
documentation en lien avec la protection des données (registre de traitement, analyses d'impact relatives à la protection des données personnelles, registre des violations de données…).
[bookmark: _Toc87372122][bookmark: _Toc89080104]Participants à l'audit
	Nom et fonction
ordre alphabétique
	Réunion
d'ouverture
	Interviews
	Réunion de clôture

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


[bookmark: _Toc251586637][bookmark: _Toc87372123][bookmark: _Toc89080105]Classification des écarts
Dans le présent rapport, les écarts aux référentiels applicables sont évalués selon la classification suivante, basée sur le système de caractérisation des manquements lors des contrôles réalisés par la CNIL (https://www.cnil.fr/fr/comment-se-passe-un-controle-de-la-cnil) :
1. Observation Majeure : Manquement significatif au regard des exigences de la MR-006 pouvant entrainer des sanctions de la part de la CNIL
2. Observation Mineure : Manquement peu significatif au regard des exigences de la MR-006
3. Suggestions d'amélioration


[bookmark: _Hlt470424325][bookmark: _Toc89080106][bookmark: GITC][bookmark: _Toc26864461][bookmark: _Toc27455432][bookmark: _Toc27534952][bookmark: _Toc28061668][bookmark: _Toc28062569][bookmark: _Toc28062931][bookmark: _Toc28399544]Rapport d'audit
Le présent audit est le premier audit externe indépendant à réaliser dans les 3 ans suivant la date de signature de l'Engagement de Conformité à la MR-006, commandité par LABO PHARMA en tant que Responsable de Traitement.
[bookmark: _Toc89080107]LABO PHARMA
☐ Présentation de LABO PHARMA (date de création, localisation)
☐ Activités principales
☐ Nombre de collaborateurs dont x pouvant participer aux projets MR-006
· Décrire les profils ou les fonctions
☐ Organisation pour la prise en charge des études MR-006
☐ Turn-over sur les 3 dernières années
☐ L'organisation de LABO PHARMA est décrite dans un organigramme daté du … et approuvé par … (signature en dur, e-signature, autre ?).
☐ Sur la base des interviews réalisés et de la documentation revue pendant l'audit, l'organigramme est cohérent avec les informations collectées. 
[bookmark: _Toc87372126][bookmark: _Toc89080108]Système de gestion des études MR-006
[bookmark: _Toc87372127]Système qualité applicable
[bookmark: _Hlk151389948]☐ Il existe une Procédure décrivant la gestion des études MR-006 
Procédure(s) incluant les étapes suivantes :
Sélection du bureau d'étude
Conception de l'étude
Mise en place du comité scientifique
Protection des données personnelles pour ces études (vérification de la conformité MR, analyse d'impact…)
Supervision des activités sous-traitées
Publication des résultats sur le site du HDH
Utilisation des données et dissémination des résultats
Gestion des non-conformités
Audits indépendants MR006
☐ Il existe un système de veille réglementaire.
· ☐ Décrit dans une SOP ?
· ☐ Scope de la veille réglementaire 
· ☐ Types d'étude ? S'assurer que les référentiels entrant dans le champ d'audit sont bien mentionnés
☐ Conduite d'anayses d'impact :
· SMQ
· Études en cours
☐ Les textes applicables sont documentés, connus et diffusés aux collaborateurs.
[bookmark: _Toc87372128]Qualification et formation du personnel
☐ Il existe un Registre du personnel, indiquant les dates de début et de fin de fonction de chaque collaborateur.
☐ Il y a une équipe spécialisée pour prendre en charge les projets MR-006 (nb de personnes et profils)
·  
·  
·  
☐ Des Définitions de fonction (ou équivalent) existent et identifient clairement les responsabilités liées aux Fonctions.
☐ Ces définitions de Fonction sont construites selon la matrice standard (RASCI Responsability Matrix).
Décrire le système : Job descriptions génériques avec version et date, ou Job description sur mesure pour chaque nouvel employé
☐ Ces définitions de fonction sont signées par le personnel (ou autre moyen pour montrer la prise de connaissance des responsabilités) et le supérieur hiérarchique.
☐ Les titres des fonctions correspondent aux fonctions de l'organigramme.
☐ Après chaque révision des définitions de fonction, les personnels reçoivent et signent cette nouvelle version 
☐ Les versions obsolètes des définitions de fonction sont conservées par … afin de tracer l'historique des modifications pour chaque personnel. 
☐ Pour les fonctions en lien avec les hôpitaux (ex : Responsable des Relations Médico-Économiques Hospitalières), s'assurer que leurs Définitions de Fonction mentionnent la non-utilisation des résultats des MR-006 dans une finalité interdite (ou qu'il existe un engagement individuel au regard des finalités interdites).
☐ La qualification du personnel est documentée dans un Curriculum Vitae.
☐ Les CV sont récents, datés et signés pour tout le personnel. Ils sont mis à jour tous les …
☐ Les compétences sont en adéquation avec les définitions de Fonction
☐ Une procédure "Formation" existe et décrit le processus de formation des nouveaux employés, le processus de la formation continue …
·  processus nouveaux arrivants :
 la liste des procédures à lire
 la formation aux référentiels applicables
 la formation au fonctionnement Assurance Qualité (audits, procédures)
 la formation aux outils métier
 durée du parcours de formation initiale :
 habilitation ou équivalent avant d'être sur un projet 
·  processus formation continue
·  processus si absence longue durée
·  processus évaluation des besoins en formation 
☐ Il existe un Plan de formation périodique (annuel).
· Noter quels plans ont été vus.
☐ L'efficacité des sessions de formation est évaluée (comment…).
☐ Des sessions de formation sont réalisées sur
· ☐ les procédures
· ☐ les réglementations applicables (a minima ceux de l'agenda)
· ☐ les outils opérationnels 
· ☐ les besoins spécifiques (e.g. CDISC)
· ☐ les pathologies et les spécificités des essais
☐ Pour chaque employé, la formation est documentée dans le dossier personnel / dans une base de données / dans chaque Curriculum Vitae
☐ La documentation des sessions de formation (ordre du jour, liste de présence, supports de formation, …) est tenue à jour par "_" 
☐ Le personnel est formé.
Les dossiers pour les personnes suivantes ont été vérifiés : 
	Nom
Fonction
	DDF (intitulé et version)
	CV (date et signature)
	Formation 
· Procédures
· Régl. MR-006
· CNIL, RGPD
· Outils internes…
· Utilisation de matrices ?

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


☐ Le personnel est suffisant pour assurer une continuité d'activité (e.g. pendant les congés).
☐ Les fonctions de backup sont systématiquement identifiées
☐ Un processus de transmission existe pour chaque fonction clé et est le suivant :
[bookmark: _Toc87372129]Contrôle du respect de la conformité des traitements par le DPD
☐ LABO PHARMA a désigné un DPD : nom
☐ L'identité du DPD a été communiquée à l'Autorité de Contrôle.
☐ Le DPD est mentionné dans l'Organigramme.
☐ La DDF du DPD identifie clairement ses missions et responsabilités.
Par rapport aux études entrant dans le cadre de la MR-006, le DPD assure les responsabilités et les tâches suivantes :
expertise et support aux collaborateurs dans le cadre de l'évaluation de conformité de tout traitement, en cas de questions, difficultés éventuelles d'interprétation, de mise en œuvre, etc.
maintien à jour du registre des activités des traitements,
support aux équipes pour la réalisation des analyses d'impact relatives à la protection des données personnelles, 
négociation des contrats avec les bureaux d'études sur les clauses assimilées RGPD
mise en place d'outils de maitrise des processus associés.
☐ Le DPD est formé de manière appropriée.
☐ Le DPD n'a pas de conflit d'intérêt avec toute autre fonction qu'il exerce au sein de LABO PHARMA.
Pour les cas particuliers où le DPO est interne et occupe une fonction clé (ex. DG, Directeur d'un Dpt, DSI) il est attendu une documentation des dispositions prises pour limiter les situations de conflits d'intérêt. Position actuelle pour les rapports d'audit > pas d'observation mais à noter noir sur blanc dans le rapport
☐ LABO PHARMA a mise en place les éléments nécessaires pour garantir la conformité aux exigences des référentiels en matière de protection des données à caractère personne :
·  politique de sécurité décrivant les mesures de sécurisation physique des matériels et des locaux, dispositions prises pour la sauvegarde des fichiers (mesures techniques et organisationnelles)
·  analyse des risques (d'impact au sens RGPD) présentés par le traitement
·  analyses d'impact sur les données personnelles
·  clauses contractuelles requises par le RGPD dans les contrats avec ses sous-traitant 
·  violations aux données personnelles 
·  flux des données pour chaque projet
·  mesures pour données échangées papier/électronique + utilisation de courriels
·  transferts hors EU
Pour un transfert hors UE, il convient d'utiliser les Clauses Contractuelles Types validées par la CNIL 
[bookmark: _Toc87372130][bookmark: _Toc89080109][bookmark: _Hlk151390095]Cadre relatif à la protection des données personnelles
[bookmark: _Toc87372131]Registre des traitements de données
☐ LABO PHARMA, en tant que Responsable de Traitement, possède et maintient à jour un registre des activités de traitement de données, comportant une entrée relative aux études MR-006.

	Check-list de Registre des Activités de Traitement :
☐ Date de début de maintien du Registre antérieure à la date de signature de l'Engagement de Conformité MR-006 : _ _
Données mentionnées dans le Registre des Activités de Traitement :
☐ ID du traitement
☐ Responsable de Traitement
☐ Bureau d'étude (Prestataire)
☐ Date de début du traitement
☐ Date de fin du traitement
☐ Base juridique du traitement
☐ Date d'enregistrement / de mise à jour du traitement
☐ Date de l'Analyse d'Impact
☐ Référentiel applicable
☐ Le Registre est maintenu par _
☐ Le Registre semble à jour (dans la limite des informations en possession de l'Auditeur)


[bookmark: _Toc87372132]Convention entre le Responsable de Traitement et l'ATIH
☐ En tant que Responsable de Traitement, LABO PHARMA a passé une "Convention de droit d'usage des données PMSI" avec l'ATIH en date du _
☐ La convention mentionne les études MR-006 gérées par LABO PHARMA dans l'annexe 2 "Modèle de liste des travaux que le Responsable traitement demande au(x) Responsable(s) de la mise en œuvre".
☐ L'annexe 2 est mis à jour et déclaré annuellemen.
"Le Responsable de traitement s’engage, chaque année, à déclarer l’ensemble des traitements demandés à un ou plusieurs Responsable(s) de mise en œuvre, selon le modèle de l’annexe 2."
☐ En tant que Responsable de Traitement, LABO PHARMA a transmis à l'ATIH une liste actualisée des Responsables de Mise en Œuvre de Traitement (RMOT) auxquels il a recours (annexe 3). 
[bookmark: _Toc87372133]Relations avec les Bureaux d'études
☐ Une (ou des) procédure relative à la gestion des sous-traitants (Bureaux d'Étude) existe et décrit :
☐ Processus de sélection / qualification des sous-traitants avec différents niveaux selon la criticité du sous-traitant
☐ Processus de maintien d'une qualification
☐ Processus de supervision des activités sous-traitées 
☐ Processus en cas de réclamation vis-à-vis d'un sous-traitant.
☐ Les Bureaux d'Étude à qui LABA PHARMA a délégué la conduite des études MR-006 sont :  

☐ Une liste des sous-traitants qualifiés est disponible et inclut les Bureaux d'Étude.
Vérifier si l'ensemble des bureaux d'étude impliqués sont bien qualifiés
☐ Des accords de confidentialité sont signés avec les sous-traitants avant toute transmission d'information.
☐ Une liste d'exigences et un contrat sont présents pour tous les sous-traitants.
☐ Les aspects suivants sont couverts de manière adéquate : 
engagements respectifs relatifs à la protection des données
mesures et conditions de sécurité attestant de la conformité au Référentiel de Sécurité
sous-traitance par le bureau d'études / absence de sous-traitance par le bureau d'études
clauses prévoyant que le Bureau d'Etudes :
ne traite les données que sur instruction documentée du responsable de traitement et prend toutes les mesures de sécurité requises
ne sous-traite pas sans autorisation écrite du responsable de traitement
aide le responsable de traitement à garantir le respect de ses diverses obligations (droits des personnes, sécurité du traitement, notification de violation, analyses d’impact, etc.),
met à disposition du responsable de traitement toutes les informations nécessaires pour démontrer le respect de ses obligations et pour permettre la réalisation d’audits
informe immédiatement le responsable de traitement en cas d’instruction qui, selon lui, constitue une violation du RGPD ou de la loi informatique et libertés.
☐ Le Responsable de Traitement a documenté l'absence de liens d'intérêt avec le Bureau d'Etudes.
☐ Lors du processus de qualification des Bureaux d'Étude, les éléments suivants sont vérifiés : 
la désignation d'un DPD (ou d'une personne en charge de la protection des données personnelles)
[la tenue d'un registre des catégories de traitements effectués pour le compte du Responsable de Traitement]
[bookmark: _Hlk151390130]l'engagement de conformité aux arrêtés suivants : 
arrêté du 17 juillet 2017 relatif au référentiel déterminant les critères de confidentialité, d'expertise et d'indépendance auprès de la CNIL,
Arrêté du 6 mai 2024 relatif au référentiel de sécurité applicable au Système national des données de santé.	Comment by Lobna Miftah-Alkhair: À capitaliser 
Vient renplacer l'arrêté du 22 mars 2017
[bookmark: _Toc87372134]Droits des personnes concernées
☐ Le site Internet de LABO PHARMA comporte les mentions requises à destination des personnes concernée par les études concernées.
Ajouter le lien vers la page du site 
☐ Lors du processus de qualification, LABO PHARMA vérifie auprès des Bureaux d'Études que leurs sites Internet mentionnent l’information des personnes concernées, quant à la réutilisation possible de leurs données et aux modalités d’exercice de leurs droits.
[bookmark: _Toc87372135][bookmark: _Toc89080110]Gestion des études concernées
[bookmark: _Toc87372136]Réalisation par un Bureau d'Étude
☐ Toutes les études concernées ont été réalisées par l'intermédiaire d'un Bureau d'Études.
☐ LABO PHARMA dispose d'une copie de la convention entre chaque Bureau d'Études et l'ATIH.
Enregistrement des études dans le répertoire public HDH
☐ LABO PHARMA/Les Bureaux d'Étude sont en charge de l'enregistrement des traitements réalisées dans le cadre des études MR-006 auprès du répertoire public tenu par le HDH.
[bookmark: _Toc87372139][bookmark: _Toc87372137]Conformité de la MR-006 aux études concernées
☐ Pour chacune des études, la conformité de la MR-006 est vérifiée.
☐ Cette vérification est documentée.
☐ Les études concernées ne portent que sur des données du PMSI et ne comportent pas d'appariement de données.
Analyse d'impact relative à la protection des données personnelles
☐ Une analyse d'impact relative à la protection des données personnelles a été conduite par LABO PHARMA, couvrant les études MR-006.
☐ Cette analyse d'impact est documentée.
☐ Une analyse d'impact est conduite pour chaque étude MR-006. 
Mise en place opérationnelle des études MR-006
☐ Il existe une procédure (ou document équivalent) décrivant la gestion opérationnelle de ces études, décrivant :
Sélection du bureau d'étude
Conception de l'étude
Mise en place du Comité Scientifique si applicable
Protection des données personnelles pour ces études (vérification de la conformité à la MR-006, analyse d'impact, droit des personnes…)
Supervision des activités sous-traitées
Publication des résultats sur le site du HDH
Utilisation des données et dissémination des résultats
Gestion des non-conformités
Audits indépendants MR-006
☐ Une réunion de démarrage est systématiquement organisée avec les Bureaux d'Études afin de finaliser les objectifs de l'étude, le schéma de l'étude, les modalités de communication des résultats et le calendrier associé.
[bookmark: _Toc58415579]Comité Scientifique
☐ Le Responsable de Traitement a mis en place u Comité Scientifique pour ces études (recommandation).
Organisation de la documentation de traitement de données
☐ Un traitement générique d'étude entrant dans le cadre de la MR-006 est identifié, doté d'une documentation générique.
☐ Chaque étude MR-006 est considérée comme un traitement de données spécifique, doté d'une documentation spécifique.
Pour chaque traitement, la structure documentaire est la suivante
☐ Enregistrement dans le Registre des Activités de Traitement
☐ Fiche Descriptive de Traitement de données personnelles
☐ Descriptif des flux de données personnelles
☐ Description des mesures organisationnelles et techniques
☐ Documentation de la vérification du champ d'application de la Méthodologie de Référence MR-006
☐ Analyse d'Impact (AIDP)
☐ Documentation des aspects contractuels
☐ Documentation de la vérification de la conformité à la Méthodologie de Référence MR-006
[bookmark: _Toc87372138]Protocoles des études concernées (finalité, intérêt public, validation)
☐ La rédaction des Protocoles des études MR-006 est prise en charge par LABO PAHRMA / est systématiquement déléguée aux Bureaux d'Etudes.
☐ Sont justifiés dans le Protocole d'Étude :
l'intérêt public,
les catégories de données traitées,
la zone géographique concernée,
la profondeur historique des données consultées.
☐ Les finalités du traitement de données sont précisées et justifiées dans le protocole.
"Au-delà de l'interdiction de réidentification des patients, deux finalités interdites sont rappelées : 
1° La promotion des produits mentionnés au II de l’article L. 5311-1 en direction des professionnels de santé ou d’établissements de santé ; 
2° L’exclusion de garanties des contrats d’assurance et la modification de cotisations ou de primes d’assurance d’un individu ou d’un groupe d’individus présentant un même risque." (MR-006)
"En tout état de cause, les traitements de données d’études répondant aux finalités suivantes peuvent être réalisés dans le cadre de la méthodologie de référence :
[A] – préparation des dossiers de discussions et réunions avec les autorités et comités compétents (exemple : réunions annuelles du comité de prospective des innovations médicamenteuses (CPIM), comité économique des produits de santé (CEPS), etc.) ;
[B] – réalisation d’études en conditions réelles d’utilisation à destination ou à la demande des autorités ; 
[C] – ciblage des centres et/ou réalisation d’études de faisabilité dans le cadre d’une recherche impliquant ou n’impliquant pas la personne humaine ;
[D] – réalisation d’études dans le cadre de la vigilance et de la surveillance après commercialisation." (MR-006)
☐ Le motif d'intérêt public est précisé est justifié dans le protocole.
"traitements à des fins d’étude répondant à un motif d’intérêt public, dont
· préparation des dossiers de discussions et réunions avec les autorités et comités compétents (exemple: réunions annuelles du comité de prospective des innovations médicamenteuses (CPIM), comité économique des produits de santé (CEPS), etc.); 
· réalisation d’études en conditions réelles d’utilisation à destination ou à la demande des autorités; 
· ciblage des centres et/ou réalisation d’études de faisabilité dans le cadre d’une recherche impliquant ou n’impliquant pas la personne humaine; 
· réalisation d’études dans le cadre de la vigilance et de la surveillance après commercialisation"
☐ Les Protocoles sont validés par le Responsable de Traitement avant le début de la mise en œuvre du traitement.
[bookmark: _Toc87372140]Accès aux données
☐ Les modalités d'accès aux données du PMSI sont définies avec les Bureaux d'Etudes : 
Bulle sécurisée homologuée
☐ LABO PHARMA a demandé au Bureau d'Étude la preuve d'd'homologation de la bulle sécurisée
Serveur fourni par l'ATIH (box fournie par le CASD)
☐ Aucun export de données à caractère personnel n'a été constaté en dehors de la solution sécurisée utilisée.
☐ Seuls des résultats anonymes ont été exportés.
Personnes habilitées / Utilisateurs
☐ Le Bureau d'Etudes dispose d'une procédure d'habilitation des personnes à l'accès aux données du PMSI.
☐ Seules des personnes habilitées du Bureau d'Étude ont accès aux données du PMSI.
☐ Ces personnes sont soumises au secret professionnel.
☐ Ces personnes ont signé les Conditions Générales d'Utilisation (CGU) au PMSI préalablement à l’accès aux données.
☐ Les droits d'accès sont régulièrement réévalués, conformément à la procédure d'habilitation.
☐ La liste des personnes habilitées est actualisée, en cas de besoin. 
☐ Elles sont nommément citées dans une de annexes de la convention d'accès aux données.
☐ Le personnel du Responsable de Traitement n'a pas accès aux données à caractère personnel du PMSI.
[bookmark: _Toc87372141]Résultats des études - Communication au HDH
Répertoire où se trouvent les résultats reçus de la part du bureau d'étude
Demander qui a accès à ce répertoire et vérifier que les fonction ayant accès ne font pas partie des équipes en charge des activités promotionnelles ou d'information médicale

☐ Les résultats des études (rapport) ont été communiqués à LABO PHARMA.
Départements/fonctions ayant eu accès aux résultats
☐ Seules des données agrégées ont été communiquées à LABO PHARMA (les résultats de l'étude ne permettent pas l'identification directe ou indirecte des patients).
☐ Si résultats disponibles via une application, vérifier les conditions d'accès à l'application
☐ Les résultats des études ont été communiqués au HDH.
[bookmark: _Hlk151393791]Clôture de l'accès aux données
☐ La durée d’accès aux données et la durée de conservation dans la solution sécurisée ont été limitées à la durée nécessaire à la mise en œuvre du traitement.
☐ Par justification du Responsable de Traitement, l’accès aux données et leur conservation ont été maintenus à l’issue de l’étude, dans la limite de deux ans à compter de la dernière publication relative aux résultats.
[bookmark: _Toc87372142][bookmark: _Toc89080111]Utilisation des résultats des études réalisées
☐ Le Responsable de Traitement s'engage à ne pas utiliser les résultats fournis pour l'une des finalités interdites.
[bookmark: _Toc87372143]Utilisation des résultats des études au sein de LABO PHARMA
☐ Il existe une politique permettant de définir les utilisations autorisées des données au sein de LABO PHARMA.
☐ Les résultats ont été communiqués au sein de LABO PHARMA.
départements/fonctions à qui les résultats ont été communiqués
[bookmark: _Toc87372144]Dissémination des résultats 
☐ Présentation des résultats au Comité Scientifique ? (modalités, format)
☐ Congrès
☐ Publication des études dans les journaux médicaux et lesquels ?
☐ Utilisation des résultats comme support à d'autres études ?
Revue des activités de promotion (publicité, visite médicale, information médicale)	Comment by Lobna Miftah-Alkhair: Voir si pertinent pour la checklist

☐ Il existe un processus pour garantir la conformité de tous les documents comportant des informations médicales à visée promotionnelle ou du grand public :
processus de validation et gestion du matériel promotionnel 
Le marketing est une activité de promotion. Le présent audit vérifie que des résultats d'études MR-006 ne sont pas utilisés dans le but de promouvoir l'utilisation de produits de santé
☐ Les supports mentionnent la source des données
☐ Les supports (promotionnels) sont revus en interne (/ validés par l'ANSM)
☐ Qui sont les destinataires de ces supports ?


processus de diffusion du matériel promotionnel pour les délégués médicaux 
La visite médicale est une activité de promotion. Le présent audit vérifie que des résultats d'études MR-006 ne sont pas utilisés dans le but de promouvoir l'utilisation de produits de santé
☐ Les Délégués Médicaux ont-ils accès aux résultats des études MR006 via les supports ?
☐ Les Délégués Médicaux ont-ils accès uniquement aux documents qui sont sur la liste positive ?


processus d'information médicale
L'information médicale auprès des professionnels de santé n'est pas une activité de promotion. Le présent audit vérifie que des résultats d'études MR-006 ne sont pas utilisés dans le but de promouvoir l'utilisation de produits de santé
☐ L'Info Médicale a t-elle accès aux résultats des études MR006 ?

[bookmark: _Toc89080112]Traitements relatifs aux données des personnes chargées de la réalisation de l’étude (le personnel du Bureau d'Études)
Les seules catégories de données à caractère personnel relatives aux personnes concernées pouvant faire l’objet du traitement sont les suivantes: – nom, prénom(s), fonction, profils d’accès; – si pertinent: coordonnées téléphoniques, postales et/ou électroniques professionnelles, organisme employeur; – formation, diplômes; – éléments nécessaires à l’évaluation des connaissances afin de réaliser l’étude.
Les données à caractère personnel des personnes concernées chargées de la réalisation de l’étude ne peuvent être conservées au-delà d’un délai de cinq ans après la fin de l’étude ou selon une durée conforme à la réglementation en vigueur.
Conservation : 5 ans
[bookmark: _Toc87372145][bookmark: _Toc89080113]Historique des versions du rapport d'audit
	Version
	Date
	Commentaires

	V0.1
	
	Version préliminaire pour relecture par LABO PHARMA
Note : cette relecture a pour objectif unique la détection de toute éventuelle inexactitude et n'a pas pour objet de discuter les conclusions de l'audit

	V1.0
	
	Livraison de la version signée après réception des commentaires de LABO PHARMA (commentaires reçus le….)
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