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[bookmark: _Toc482694066]Contexte de l'audit
Dans le cadre de ses activités en matière de recherche et développement clinique, LABO PHARMA souhaite évaluer la conformité de son système de protection des données personnelles, au regard des exigences :
du Règlement Général sur la Protection des Données (RGPD) :
Règlement Européen n°2016/679 relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données, et abrogeant la Directive 95/46/CE (Règlement Général sur la Protection des Données, RGPD), 27 avril 2016
de la réglementation française applicable, en particulier :
de la Loi Informatique & Libertés :
Loi n° 78-17 du 6 Janvier 1978 relative à l'informatique, aux fichiers et aux libertés
de la Méthodologie de Référence MR-001 Version 2 :
Délibération n°2016-262 du 21 juillet 2016 portant modification de la méthodologie de référence pour les traitements de données personnelles opérés dans le cadre des recherches biomédicales (MR-001), publié au JO le 14 août 2016
de la Méthodologie de Référence MR-003 Version 1 :
Délibération n°2016-263 du 21 juillet 2016 portant homologation d'une méthodologie de référence relative aux traitements de données à caractère personnel mis en œuvre dans le cadre de recherches dans le domaine de la santé ne nécessitant pas le recueil du consentement exprès ou écrit de la personne concernée (MR-003), publiée au JO le 14 août 2016
de la Méthodologie de Référence MR-002 Version 1 :
Délibération no 2015-256 du 16 juillet 2015 portant homologation d’une méthodologie de référence relative aux traitements de données à caractère personnel mis en œuvre dans le cadre des études non interventionnelles de performances en matière de dispositifs médicaux de diagnostic in vitro (MR-002)

Dans ce contexte, Sunnikan a été sollicité afin de conduire cette évaluation.
Méthodologie d'audit
[bookmark: _Toc482694067]Objectifs de l'audit
Les principaux objectifs de l'audit sont les suivants :
évaluer la conformité réglementaire de LABO PHARMA par rapport aux réglementations européennes et françaises applicables en termes de protection des données à caractère personnel,
identifier les mesures complémentaires à mettre en œuvre par LABO PHARMA (mesures organisationnelles, qualité, de sécurité).
Champ de l'audit
Le champ du présent audit de conformité est limité aux traitements de données à caractère personnel gérant des données de santé.
Le champ de l'audit ne couvre pas les aspects relatifs aux traitements de données hors de la recherche clinique.
[bookmark: _Toc482694068]Principaux référentiels applicables
Les principaux référentiels applicables sont les suivants :
cf. Objectif de l'audit
[bookmark: _Toc74458961][bookmark: _Toc74459101][bookmark: _Toc482694069]Agenda de l'audit
[bookmark: _Toc74458962]L’audit a été réalisé le _, par xxx, Auditeur Sunnikan, dans les locaux de LABO PHARMA, conformément à l'agenda d'audit préalablement défini.
Réunion d'ouverture
[bookmark: _Toc74458963]Une réunion d’ouverture a été réalisée en présence de :

Réalisation de l'audit
L’Auditeur a réalisé les principales actions suivantes :
interview des principales personnes impliquées :
Délégué à la Protection des Données
Manager Qualité
représentant du Responsable du Traitement
revue de la documentation relative à la protection des données personnelles,
Réunion de clôture
Une réunion de clôture a été réalisée pour présenter les observations d'audit en présence de :



[bookmark: _Toc251586637]

[bookmark: _Toc482694070]Classification des faits d'audit
Les résultats d'audit sont le reflet d'une revue non-exhaustive des activités réalisées par LABO PHARMA, basés sur la documentation mise à disposition et sur les interviews conduites lors de cet audit.
Les suggestions d'amélioration incluses dans le rapport d'audit sont des recommandations et ne prennent pas en compte une évaluation préalable des coûts, délais et objectifs qualité. Ces recommandations ne constituent pas en tant que tel un plan d'actions et doivent être considérées dans un contexte global.

Dans le présent rapport, les écarts aux référentiels applicables sont classifiés selon la classification "Procedure for reporting of GCP inspections requested by the Committee for Medicinal Products for Human Use (CHMP), March 2017" :

	"APPENDIX 5 – Grading of inspection findings
Critical
Conditions, practices or processes that adversely affect the rights, safety or well-being of the subjects and/or the quality and integrity of data.
Critical observations are considered totally unacceptable.
Possible consequences: rejection of data and/or legal action required
Remark: Observations classified as critical may include a pattern of deviations classified as major, bad quality of the data and/or absence of source documents. Manipulation and intentional misrepresentation of data belong to this group.

Major
Conditions, practices or processes that might adversely affect the rights, safety or well-being of the subjects and/or the quality and integrity of data.
Major observations are serious deficiencies and are direct violations of GCP principles.
Possible consequences: data may be rejected and/or legal action required
Remark: Observations classified as major, may include a pattern of deviations and/or numerous minor observations.

Minor
Conditions, practices or processes that would not be expected to adversely affect the rights, safety or well-being of the subjects and/or the quality and integrity of data.
Possible consequences: Observations classified as minor, indicate the need for improvement of conditions, practises and processes.
Remark: Many minor observations might indicate a bad quality and the sum might be equal to a major finding with its consequences.

Comments
The observations might lead to suggestions on how to improve quality or reduce the potential for a deviation to occur in the future."




[bookmark: _Hlt470424325][bookmark: _Toc482694071]Résumé
Copier/coller §1
Copier/coller §2.1
Copier/coller début §2.3

[bookmark: GITC][bookmark: _Toc26864461][bookmark: _Toc27455432][bookmark: _Toc27534952][bookmark: _Toc28061668][bookmark: _Toc28062569][bookmark: _Toc28062931][bookmark: _Toc28399544]Globalement, il peut être noté que

Il n'y a pas eu d'observation critique.

Les observations principales ont concerné les points suivants :


L'Auditeur recommande la mise en place des actions suivantes :



[bookmark: _Toc482694072]Contexte Juridique
LABO PHARMA réalise :
des recherches impliquant la personne humaine,
des recherches n'impliquant pas la personne humaine.
Ces activités sont considérées par l'Auditeur comme étant des activités de base de LABO PHARMA, nécessitant le traitement de données de santé à caractère personnel.
Documentation Globale de Conformité
[bookmark: _Toc482694073]Engagements de Conformité à une Méthodologie de Référence (MR)
☐ Un Engagement de Conformité à la Méthodologie de Référence MR-001 a été signé le _, par _, selon la version 
☐ du 05 janvier 2006. 
☐ du 21 juillet 2016.

☐ Un Engagement de Conformité à la Méthodologie de Référence MR-003 a été signé le _, par _, selon la version du 21 juillet 2016.

☐ Un Engagement de Conformité à la Méthodologie de Référence MR-002 a été signé le _, par _, selon la version du 16 juillet 2015.

	Observation n° Grade

	Blablabla

Référentiels

	Suggestions	Comment by Catherine MERAT: À supprimer si pas prévu au devis

	


[bookmark: _Toc482694075]Politique de Sécurité et de Confidentialité des Données
☐ Il existe une Politique de Sécurité et de Confidentialité des Données, Version _ en date du _.
Cette Politique décrit les points suivants :
☐ les principes de sécurité et confidentialité des données suivis par LABO PHARMA
☐ les responsabilités afférentes
☐ les objectifs et limites de tolérance
☐ les principales dispositions prises et responsabilités associées.

Certification
<-- Non encore applicable -->
Schéma Fonctionnel
Schéma Fonctionnel incluant : 
Description des flux génériques de données
Description de leurs supports
Description des zones géographiques (France, Europe, Hors Europe)


Analyse d'Impact / Analyse de Risque
Identification des violations potentielles des données
Évaluation et analyse des impacts et des vraisemblances des risques

[bookmark: _Toc482694076]Registre des Activités de Traitement
☐ Il existe un "_" correspondant au Registre des Activités de Traitement de données personnelles.

	[bookmark: _Hlk508385522]Check-list de Registre des Activités de Traitement :
Date de début de maintien du Registre :
☐ le Registre des Activités de Traitement s'inspire du modèle de Registre proposé par la CNIL,
☐ le Registre mentionne la base juridique des traitements
_ traitements sont listés dans le Registre
les dates de début et de fin de traitement sont indiquées,
Le Registre est maintenu par _
☐ Le Registre semble à jour (dans la limite des informations en possession de l'Auditeur)




Fiches de Traitement de données personnelles
Le Registre des Activités de Traitement est complété par des "Fiches de Traitement de données personnelles".

	Check-list des Fiches de Traitement de données personnelles :
Il existe un Fiche par Traitement
☐ Chaque Fiche de Traitement comporte les principales informations suivantes :

Les Fiches de Traitement s'inspirent du modèle de Registre proposé par la CNIL,
Les Fiches de Traitement indiquent :
la nécessité d'une AIDP
la réalisation de l'AIDP
la base juridique du traitement
les dates de début et de fin de traitement 
Les Fiches de Traitement sont renseignées par _
Les Fiches de Traitement sont validées par _
☐ Les Fiches de Traitement semblent à jour (dans la limite des informations en possession de l'Auditeur)




[bookmark: _Toc482694078]Organisation et Responsabilités
[bookmark: _Toc482694079]Correspondant Informatique et Libertés
☐ Un Correspondant Informatique et Libertés est identifié.
☐ Cette fonction dispose d'une Définition de Fonction "Correspondant Informatique et Libertés".
☐ Les responsabilités et principales tâches de la fonction de CIL sont intégrées dans la Définition de Fonction de la personne
☐ Cette fonction est assumée par _, à temps _.

[bookmark: _Toc482694080]"Responsable Scientifique de la Recherche"
☐ Le Responsable Scientifique de la Recherche au sens de la MR-001/003 : "la personne désignée par le responsable de traitement, et agissant sous sa responsabilité, veillant à la sécurité des informations et de leur traitement, ainsi qu’au respect de la finalité de celui-ci. Il peut s’agir de l’investigateur coordonnateur" a été défini comme étant _.
CIL ?
Manager Qualité ?
Chef de Projet Clinique ?
Directeur de la Recherche ?
autre ?
☐ La responsabilité relative au fait de veiller "à la sécurité des informations et de leur traitement, ainsi qu’au respect de la finalité de celui-ci" a été attribué à la Fonction "_".

	☐ Cette Fonction est définie par la Définition de Fonction "_".	Comment by Cindy BERNAT-ARLAUD: comment applique-t-on cela si le responsable du traitement est une personne morale ? (au sens de la définition MR)
CBA pour GM : quelles sont les principales responsabilités tâches attendues ?
Suggestions :
☐ prend l’initiative d’une recherche impliquant la personne humaine, en assure la gestion, vérifie que son financement est prévu et détermine les finalités et les moyens des traitements au sens de l’article 3 de la loi informatique et libertés. Il s’agit du promoteur de la recherche
☐ veille au respect des dispositions relatives à l’intégrité et à la protection des personnes
☐ habilite le personnel affecté aux contrôles menés pour s'assurer de la qualité de la recherche (ex. ARC, TEC)




[bookmark: _Toc482694081]Manager Qualité
☐ Le Manager Qualité est impliqué dans la protection des données de la façon suivante :
☐ supervise / réalise les audits de tout nouveau prestataire
☐ veille, sous la responsabilité du responsable de traitement, au respect des dispositions relatives à l’intégrité et à la protection des personnes, au sein de LABO PHARMA
☐ met en place, sous la responsabilité du responsable de traitement, les procédures requises permettant de réponse aux exigences des MR
☐ s'assure du maintien de la liste des recherches menées dans le cadre des MR
☐ Cette responsabilité figure dans sa Définition de Fonction.
[bookmark: _Toc482694082]Personnel Informatique
☐ Les Fonctions Informatiques suivantes sont impliquées dans la protection des données personnelles :

	Fonction
	Principales responsabilités
	Inclut dans DDF (oui/non)

	
	
	




[bookmark: _Toc482694083]Autres Fonctions
☐ Les autres Fonctions suivantes sont également impliquées dans la protection des données personnelles :

	Fonction
	Principales responsabilités
	Inclut dans DDF (oui/non)

	
	
	



[bookmark: _Toc482694084]Prise en compte dans les Procédures Cliniques
[bookmark: _Toc482694085]Veille réglementaire
☐ Il existe un processus de veille réglementaire permettant la mise à jour du Système de Protection des Données Personnelles.
☐ Ce processus de veille réglementaire est composé des principaux éléments suivants :


☐ Les référentiels applicables (ex : Loi Informatique et Libertés, Délibérations MR-001, MR-003) sont disponibles immédiatement pour le Manager Qualité.

Formation du personnel
Dimension formation / information / sensibilisation du personnel par rapport à ces exigences réglementaires
Texte de la délibération MR-001 V2
Texte de la délibération MR-003
"MR-001 - Annexe : Grille d'étude des risques"
"MR-003 - Annexe : Grille d'étude des risques"

[bookmark: _Toc482694086]Procédures Cliniques	Comment by Cindy BERNAT-ARLAUD: j'ai ajouté une section 11 qui reprend certains des thèmes abordés ici
je te laisse juger si on poole ou non dans la même section
☐ Il existe un Procédure relative aux modalités d'exercice des droits des personnes se prêtant à la recherche :
☐ Cette procédure inclut la gestion des oppositions.

☐ Il existe une Procédure relative aux modalités d'exercice des droits des professionnels de santé.
☐ Il existe une Procédure relative au stockage et l'archivage des données à caractère personnel (personnes impliquées dans les Recherches, Professionnels de Santé).

☐ Les mesures suivantes de sécurité et de confidentialité des données sont décrites dans les documents qualité suivants :

	Élément de Conformité
	Procédure ou mesures existantes à documenter dans le système qualité

	☐ Interdiction d'utilisation d'outils de saisie de données non autorisés (i.e. outils ne faisant pas partie du traitement)
	

	☐ Saisie uniquement après authentification des utilisateurs
	

	☐ Chiffrement des flux de données
	

	☐ Sécurité et confidentialité des cahiers d'observation papier (notamment lors de la transmission pour saisie)
	

	☐ Accusés de réception par les personnes en charge de la saisie (habilitées)
	

	☐ En cas de saisie nomade (ex. tablettes) : authentification, chiffrement, transfert par liaison sécurisée par authentification et chiffrement des flux
	

	☐ Échanges de messages ayant trait aux données de la recherche (ex. demandes de précision) par messagerie sécurisée ou plate-forme dédiée (courriel simple interdit)
	

	☐ Outils d'exploitation des données bridés*
	


[bookmark: _Toc482694087]* "les outils d’exploitation des données recueillies doivent tenir compte du risque de réidentification des personnes en limitant les possibilités de recherches ciblées et les listes de résultats détaillées"

CBA pour GM : Intégrer les éléments de conformité suivants :

	Élément de Conformité
	Procédure

	☐ Des mesures de sécurisation physique des matériels et des locaux sont-elles en place ? (contrôle d'accès physique, sécurité physique, protection incendie etc.)
	

	☐ Protection contre les intrusions (anti-virus, système de détection d'intrusion….)
	

	☐ Audit-trail
	

	☐ Sauvegarde 
(type de support, fréquence, sécurité physique du lieu de stockage des supports, mécanismes cryptographiques utilisés ; le cas échéant, nom de l'hébergeur de la sauvegarde)
	

	☐ Gestion des mises à jour et correctifs
	

	☐ Cloisonnement du traitement
	

	☐ Journalisation / historique des connexions
	

	☐ Maintenance
	

	☐ Gestion des habilitations
	

	☐ autres mesures en place ?
	



Gestion de la sous-traitance
Relations contractuelles avec les Prestataires de saisie
☐ Les relations contractuelles avec les Prestataires de saisie sont prises en compte dans la Procédure "_" (ou modèle de contrat-type).
☐ Cette Procédure (ou modèle de contrat-type) mentionne :
☐ les obligations du Prestataire de saisie quant à la sécurité et la confidentialité des données,
☐ les mesures de sécurité et de confidentialité en place chez le Prestataire de Saisie.


[bookmark: _Toc482694088]Audit des nouveaux Prestataires de Saisie
Chaque nouveau Prestataire de Saisie fait l'objet d'un audit de qualification.
Par défaut, le champ de l'audit couvre :
☐ la vérification des plans qualité et sécurité
☐ la validation des systèmes informatisés
☐ l'existence d'un système de sauvegarde et restauration des données
☐ les mesures de sécurité physique et logique en place pour garantir la confidentialité et l'intégrité des données
Depuis la signature des Engagements de Conformité, les Prestataires de Saisie suivants ont été impliqués dans des Recherches :


	Prestataire de Saisie
	Implication
	Audit

	
	
	



[bookmark: _Toc482694093]Processus informatiques
[bookmark: _Toc482694094]Sécurisation physique des matériels et des locaux
Procédure de sécurisation physique des matériels et des locaux
Enregistrements


[bookmark: _Toc482694095]Sauvegarde et restauration des données
Procédure de sauvegarde et de restauration des données

[bookmark: _Toc482694096]Gestion des accès
Procédure de gestion des accès
Traçabilité des accès
Historique des connexions

[bookmark: _Toc482694097]Sécurisation des transmissions
Procédure de sécurité des transmissions de données



[bookmark: _Toc482694098]Gestion Recherche par Recherche
[bookmark: _Toc482694099]Check-list de vérification de conformité à la Méthodologie de Référence

[bookmark: _Toc482694100]Description des flux de données spécifiques de la Recherche

Analyse de Risque spécifique pour la Recherche

[bookmark: _Toc482694101]Prise en compte de la protection des données dans les Plans de la Recherche


	Non-conformité n°  - Majeure




[bookmark: _Toc220466604]Accès aux données
Conservation et archivage
Lorsque le traitement des données est terminé :
☐ La conservation des données est réalisée sur un répertoire dont l’accès est techniquement restreint aux personnes dûment habilitées et authentifiées, présentes dans les locaux du responsable de traitement.

Personnes se prêtant à une recherche
☐ La durée de conservation des données n'excède pas la mise sur le marché du produit étudié ou l'émission du rapport final de la recherche ou la publication des résultats de la recherche.
Mesures permettant de le garantir :

Ces mesures s'appliquent aux systèmes d’information :
☐ du responsable de traitement
☐ du centre participant
☐ ou du professionnel de santé intervenant dans la recherche
☐ Les données sont ensuite archivées sur support papier ou informatique pour une durée conforme à la réglementation en vigueur.
Procédure associée ?
☐ Les destinataires des données à caractère personnel peuvent en tant que de besoin accéder à ces données afin d’effectuer des analyses complémentaires ou dans le cadre de nouvelles demandes d’enregistrement auprès des autorités compétentes dès lors que les traitements ainsi mis en œuvre le sont pour une finalité compatible avec la finalité initiale.

Professionnels de santé
☐ La durée de conservation des données n'excède pas 5 ans après la fin de la dernière recherche à laquelle ils ont participé.
Mesures permettant de le garantir :

☐ Les données sont ensuite archivées sur support papier ou informatique pour une durée conforme à la réglementation en vigueur.
Procédure associée ?
☐ Les destinataires des données à caractère personnel peuvent en tant que de besoin accéder à ces données afin d’effectuer des analyses complémentaires ou dans le cadre de nouvelles demandes d’enregistrement auprès des autorités compétentes ou pour solliciter la personne pour participer à de nouveaux travaux de recherche.
Modalités d'accès ?
Transfert de données (y compris hors EU)
☐ Les modalités de transfert des données sont décrites dans la procédure…
Pour les transferts hors EU, ces modalités permettent de garantir que :
☐ seules des données anonymes ou indirectement identifiantes des personnes se prêtant à la recherche peuvent être transférées hors de l'UE
☐ les données des professionnels de santé ne sont transférées que si strictement nécessaires à la recherche
dans le respect d'au moins une des conditions suivantes :
☐ décision d'adéquation de la Commission Européenne envers le pays destinataire
☐ clauses contractuelles type
☐ règles d'entreprises (BCR "Binding Corporate rules")
Droits d'accès, de rectification et d'opposition
Pour les personnes se prêtant aux recherches
Pour les professionnels de santé
Les mesures en place permettent-elles de garantir le respect de ces droits ?

Historique des versions du rapport d'audit
	Version
	Date
	Commentaires

	V0.1
	
	Livraison de la version préliminaire pour relecture du commanditaire de l'audit

	V1.0
	
	Livraison de la version signée après réception des commentaires du commanditaire de l'audit reçus le….
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