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[bookmark: _Toc101889894]Introduction
[bookmark: _Toc101889895]Présentation de l'étude et contexte de l'audit
Dans le cadre de ses obligations en matière de recherche et développement cliniques, _ a souhaité faire réaliser un audit de l'essai clinique _.
Sunnikan a été mandaté par _ pour conduire cet audit.
[bookmark: _Toc101889896]Agenda d'audit
[bookmark: _Toc74458962]L’audit a été réalisé le _, par _, Auditeur, Sunnikan.

	Demandé par
	

	Essai clinique
	

	Objectif de l'audit
	Vérifier le respect de la réglementation relative à la protection des données personnelles.

	Date et horaires
	_ 2015, de 9h30 à 18h00

	Équipe d'audit
	· _, Consultant Senior, Auditeur Principal, Sunnikan Consulting
· _, Consultante Senior, Auditeur, Sunnikan Consulting

	Lieu de l'audit
	

	Principaux Référentiels (applicables et informatifs)
	· Loi n° 78-17 du 6 Janvier 1978 relative à l'informatique, aux fichiers et aux libertés modifiée, et ses décrets d'application
· Code de la Santé Publique, incluant les Bonnes Pratiques Cliniques françaises (Décision du 24 novembre 2006)
· Guide sur les mesures pour traiter les risques sur les libertés et la vie privée, CNIL, Edition 2012
· Guide pour gérer les risques sur les libertés et la vie privée, CNIL, Edition 2012
· Directive européenne n°95-46 du 24 Octobre 1995 du Parlement européen et du Conseil relative à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données
· Opinion 05/2014 on Anonymisation Techniques, Article 29 Data Protection Working Party, 0829/14/EN, WP 216, Adopted on 10 April 2014
· Health informatics - Pseudonymisation, ISO/TS 25237:2008(E)
· GAMP 5, "A Risk-Based Approach to Compliant GxP Computerized Systems", ISPE, 2008
· Version applicable du Protocole de l'essai C12-32
· Versions applicables des formulaires d'information et de consentement (sujets, personnes apparentées)
· Dossier de soumission au CCTIRS
· Dossier de soumission à la CNIL

	Principales personnes à rencontrer
	· Personnes responsables / en charge du traitement des données
· Personnes responsables / en charge des aspects relatifs à la sécurité informatique

	Principale documentation auditée
	· Procédures applicables aux activités auditées
· Documentation relative à la qualification et la formation du personnel du Laboratoire associé et du Centre de Données (CV, fiches de poste, enregistrements de formation…)
· Documentation de l'essai en lien avec les activités auditées
· Documentation relative à l'hébergement des données, la sécurité et la continuité d'activité

	Agenda
	· 09:30 – 11:00	Réunion d'ouverture (objectifs et agenda d'audit)
Organisation de l'Entité 
Organisation de l'étude 
Système de management de la qualité
Formation et qualification du personnel
· 11:00 – 11:30	Visite des locaux : Système informatique, hébergement des serveurs, sécurité et continuité d'activité
· 11:30 – 12:00	Revue des consentements
· 12:00 - 13:00	Pause déjeuner
· 13:30 - 17:00	Gestion des données directement nominatives
Pseudonymisation et gestion des données indirectement nominatives (données de santé, données génétiques, données biologiques)
· 17:00 – 17:15	Préparation de la réunion de clôture
· 17:15 – 18:00	Réunion de clôture

L'Agenda est donné à titre indicatif : la répartition des thématiques est théorique et peut être modifiée en fonction de la disponibilité du personnel impliqué dans l'essai.





Réunion d'ouverture
[bookmark: _Toc74458963]Une réunion d’ouverture a été réalisée en présence de :
Personnes responsables / en charge du traitement des données
Personnes responsables / en charge des aspects relatifs à la sécurité informatique
Réalisation de l'audit
L’audit a été effectué sous forme d’interviews, d’examens de la documentation et de visite des locaux, et a permis d'évaluer les points suivants :
organisation, locaux du centre
qualification et formation du personnel du centre
respect de la protection des sujets
gestion de l'essai par l'équipe clinique (recrutement des sujets, processus d'information et de consentement, administration du médicament, suivi clinique, collecte des données et report dans le cahier d'observation, notification des événements indésirables graves, etc.)
gestion des médicaments expérimentaux
qualité des données recueillies
gestion de la documentation de l'essai.
Réunion de clôture
Une réunion de clôture a été réalisée pour présenter les observations d'audit en présence de :
Personnes responsables / en charge du traitement des données
Personnes responsables / en charge des aspects relatifs à la sécurité informatique
Note : …
[bookmark: _Toc251586637][bookmark: _Toc101889897]Rapport d'audit
Les résultats d'audit sont le reflet d'une revue non-exhaustive des activités réalisées par le centre d'investigation, basés sur la documentation mise à disposition et sur les interviews conduites lors de cet audit.
Les suggestions d'amélioration incluses dans le rapport d'audit sont des recommandations et ne prennent pas en compte une évaluation préalable des coûts, délais et objectifs qualité. Ces recommandations ne constituent pas en tant que tel un plan d'actions et doivent être considérées dans un contexte global.



[bookmark: _Toc101889898]Classification of audit findings
In this report, the findings are classified as critical, major or minor according to the "Procedure for reporting of GCP inspections requested by the Committee for Medicinal Products for Human Use (CHMP)", EMA, GCP Inspectors Working Group, EMA/INS/GCP/588734/2012, 18 March 2013:

	"APPENDIX 7 – Grading of inspection findings
Critical
Conditions, practices or processes that adversely affect the rights, safety or well being of the subjects and/or the quality and integrity of data.
Critical observations are considered totally unacceptable. 
Possible consequences: rejection of data and/or legal action required 
Remark: Observations classified as critical may include a pattern of deviations classified as major, bad quality of the data and/or absence of source documents. Manipulation and intentional misrepresentation of data belong to this group.
Major
Conditions, practices or processes that might adversely affect the rights, safety or well-being of the subjects and/or the quality and integrity of data.
Major observations are serious deficiencies and are direct violations of GCP principles.
Possible consequences: data may be rejected and/or legal action required
Remark: Observations classified as major, may include a pattern of deviations and/or numerous minor observations.
Minor
Conditions, practices or processes that would not be expected to adversely affect the rights, safety or well being of the subjects and/or the quality and integrity of data.
Possible consequences: Observations classified as minor, indicate the need for improvement of conditions, practises and processes.
Remark: Many minor observations might indicate a bad quality and the sum might be equal to a major finding with its consequences.
Comments
The observations might lead to suggestions on how to improve quality or reduce the potential for a deviation to occur in the future."






[bookmark: _Hlt470424325][bookmark: _Toc101889899]Résumé
Dans le cadre de ses obligations en matière de recherche et développement cliniques, ………., a souhaité faire réaliser un audit de l'essai clinique ………..
Sunnikan est mandaté par …………… pour conduire cet audit.
L’audit a été réalisé le JJ mois 20YY, par le …….., Auditeur Principal, Sunnikan, et ………., Auditeur, Sunnikan en présence des personnes suivantes :
Personnes responsables / en charge du traitement des données
Personnes responsables / en charge des aspects relatifs à la sécurité informatique
L’objectif de l’audit était de vérifier le respect de la réglementation relative à la protection des données personnelles.
[bookmark: _Toc26864461][bookmark: _Toc27455432][bookmark: _Toc27534952][bookmark: _Toc28061668][bookmark: _Toc28062569][bookmark: _Toc28062931][bookmark: _Toc28399544]Globalement, il peut être noté que :
…………….

[bookmark: _Toc101889900]Documents essentiels et étapes réglementaires
[bookmark: _Toc101889901]……….

…………………..

	Observation n° Grade

	Blablabla

Référentiels

	Suggestions

	



[bookmark: _Toc101889902]Personnel & responsabilités
[bookmark: _Toc101889903]Correspondant Informatique & Libertés
(Seuls les traitements soumis à autorisation ou avis préalable de la CNIL devront continuer à être déclarés)
Correspondant désigné
Liste tenue localement par le correspondant contenant les autres traitements, qui ne comportent pas de risques manifestes pour les droits des personnes
Le contenu de la liste (pour chaque traitement) :
nom et adresse du responsable du traitement et, le cas échéant, de son représentant
la ou les finalités du traitement
le ou les services chargés de la mise en œuvre
indication de la fonction de la personne ou du service auprès desquels s’exerce le droit d’accès
description de la ou des catégories de personnes concernées et des données ou des catégories de données s’y rapportant
destinataires ou catégories de destinataires auxquels les données sont susceptibles d’être communiquées
durée de conservation des données traitées
Mise à jour de la liste
au fur et à mesure de leur mise en œuvre
objet et date des modifications de ces traitements (si portent sur des caractéristiques essentielles du traitement appelées à figurer dans la liste)
Publicité de la liste
accessible à toute personne en faisant la demande
droit de consultation et un droit de communication sans justifier de motif
sur le site internet de l’organisme pour les traitements intéressant les clients ou les usagers
sur les lieux d’affichage réservés au personnel
Rôle de conseil et de recommandation : obligatoirement consulté préalablement à la mise en œuvre des traitements
Rôle de médiation : réclamations et requêtes des personnes concernées par les traitements (transmission aux services intéressés et conseil)
Élaboration et bonne diffusion de notes d’information, d’affiches, etc. afin de diffuser une "culture Informatique et Libertés" au sein de l’organisme
Rôle d’alerte : informe le responsable de traitement des manquements constatés et le conseille dans la réponse à apporter pour y remédier
Bilan annuel de ses activités présenté au responsable des traitements (à disposition de la CNIL)
Champ de compétence : 
ensemble des traitements mis en oeuvre par l’organisme (traitements automatisés ou non, traitements soumis à autorisation ou avis, traitements exonérés par la loi ou par la CNIL)
élaboration des dossiers de formalités auprès de la CNIL pour les traitements non exonérés
extension de la tenue de la liste aux traitements non dispensés
élaboration d’une politique de protection des données à caractère personnel (par exemple, dans le cadre d’une charte sur l’utilisation de moyens informatiques et sur la sécurité, dans le cadre d’un règlement intérieur...)
sensibilisation des personnels aux dispositions de la loi sous forme de brochures explicatives, de mesures diffusées sur l’intranet, d’actions de formations….
élaboration et le contrôle de l’application de codes de conduite spécifiques

Si possible, employé du responsable de traitement (correspondant interne)
Personne extérieure (sous certaines conditions) : correspondant externe 
salarié de l’organisme ou d’une autre entité (société du groupe, association, groupement etc.), ou encore un professionnel indépendant (avocat, expert comptable, consultant...) (<50 personnes)
salarié de l’organisme
salarié d’une des entités du groupe de sociétés auquel appartient l’organisme
salarié du groupement d’intérêt économique dont est membre l’organisme
personne mandatée à cet effet par un organisme professionnel1
personne mandatée à cet effet par un organisme regroupant des responsables de traitement d’un même secteur d’activité
Personne qualifiée (aucun agrément prévu et aucune exigence de diplôme)
Compétences et qualifications doivent porter sur:
législation relative à la protection des données à caractère personnel
informatique et nouvelles technologies
domaine d’activité propre du responsable des traitements. (législations particulières au secteur d’activités du responsable de traitement (par exemple en matière de commerce électronique, de santé ou du travail..), règles spécifiques aux conditions de recueil et de traitement de certaines données (données couvertes par exemple par le secret médical, le secret bancaire...)
Personne indépendante
arrête seul les décisions se rapportant à l’exercice de ses fonctions (avis, recommandations, audits, alertes...), 
absence de conflit d’intérêt avec d’autres fonctions exercées parallèlement (responsable de traitement, fonctions impliquant une délégation de fait ou de droit des pouvoirs propres au responsable des traitements)
[bookmark: _Toc101889904]Formation
Formation aux POS liées : gestion des durées de conservation, déclaration CNIL …
Formation à la réglementation

[bookmark: _Toc101889905]Système Qualité
[bookmark: _Toc101889906]Procédures
Procédure de gestion des durées de conservation (archivage électronique : archives courantes et intermédiaires)
Procédures aptes à gérer des durées de conservation distinctes selon les catégories de données collectées et en mesure d’effectuer, le cas échéant, toute purge ou destruction sélective de données

[bookmark: _Toc101889907]Documentation


[bookmark: _Toc101889908]Processus de déclaration CNIL
[bookmark: _Toc101889909]Données conservées / Traitements concernés
Donnée à caractère personnel 
adéquates, pertinentes et non excessives au regard des finalités pour lesquelles elles sont collectées et de leurs traitements ultérieurs
exactes, complètes et, si nécessaire, mises à jour
données inexactes ou incomplètes au regard des finalités pour lesquelles elles sont collectées ou traitées : effacées ou rectifiées
conservées sous une forme permettant l'identification des personnes concernées pendant une durée qui n'excède pas la durée nécessaire aux finalités pour lesquelles elles sont collectées et traitées 

Traitements automatisés de données à caractère personnel
Traitements non automatisés de données à caractère personnel (Position CNIL : pas de déclaration même si la loi le prévoit)
Cas particuliers des origines raciales, des opinions politiques, philosophiques ou religieuses ou des appartenances syndicales : accord exprès de l'intéressé
Cas particulier du numéro national d'identification : après avis de la commission
Traitements de données à caractère personnel ayant pour fin la recherche dans le domaine de la santé
et notamment dans les domaines de recherche suivants :
épidémiologie
recherche biomédicale (essais cliniques)
pharmacoépidémiologie
données collectées et traitées de manière loyale et licite
pour des finalités déterminées, explicites et légitimes
non traitées ultérieurement de manière incompatible avec ces finalités (sauf s'il n'est pas utilisé pour prendre des décisions à l'égard des personnes concernées)
reçu le consentement de la personne concernée

[bookmark: _Toc101889910]Déclaration : documentation
Type de déclaration
Procédure simplifiée : recherches biomédicales relevant de la loi Huriet 
Procédure normale : recherches dont l'objectif principal est l'étude du comportement, recherches en génétique, recherches épidémiologiques comportant ou non un prélèvement invasif, recherches pharmaco-économiques réalisées indépendamment de recherches biomédicales, recherches en pharmacovigilance, recherches qui comprennent l'identité complète des personnes, l'ensemble des recherches n'entrant pas dans le champ d'application de la loi Huriet

CCTIRS
Préalablement à la saisine de la commission
Délai : un mois pour transmission 
Procédure simplifiée/dérogation (sur des données ne permettant pas une identification directe) 
Procédure actuelle
Identification de l'organisme mettant en œuvre le traitement 
lettre recommandée avec demande d’avis de réception ou dépôt au secrétariat du comité contre récépissé
identité et adresse du responsable du traitement et de la personne responsable de la recherche, titres, expériences et fonctions, catégories de personnes appelées à mettre en œuvre le traitement ainsi que celles qui auront accès aux données
protocole de recherche ou éléments utiles, indiquant notamment l’objectif de la recherche, les catégories de personnes intéressées, la méthode d’observation ou d’investigation retenue, l’origine et la nature des données à caractère personnel recueillies et la justification du recours à celles-ci, la durée et les modalités d’organisation de la recherche, la méthode d’analyse des données
avis rendus antérieurement par des instances scientifiques ou éthiques, et notamment, le cas échéant, par le comité national des registres
Formulaire 
Avis : lettre recommandée reçue avec demande d’avis de réception, dans un délai d’un mois (sinon accord)

CNIL
Avis : délai de deux mois à compter de la réception de la demande (sinon rejet)
Constitution du dossier d'autorisation
protocole de recherche ou éléments utiles, indiquant notamment l'objectif de la recherche, la population concernée, la méthode d'observation ou d'investigation retenue, l'origine et la nature des données à caractère personnel recueillies et la justification du recours à celles-ci, la durée et les modalités d'organisation de la recherche, la méthode d'analyse des données
avis rendu par le Comité consultatif ou l'accusé de réception de la demande d'avis lorsque le comité consultatif a rendu un avis tacitement favorable 
formulaire CNIL signé
signé par la personne ayant qualité pour représenter l'organisme de recherche
mesures envisagées pour informer individuellement les personnes concernées par le traitement, avant le début de celui-ci : de la nature des informations transmises, de la finalité du traitement, des personnes physiques ou morales destinataires des données, du droit d'accès ou de rectification, du droit d'accès et de rectification, du droit d'opposition ou, dans le cas de recherches faisant appel à des prélèvements biologiques identifiants, de l'obligation de recueillir leur consentement éclairé et exprès
caractéristiques du traitement : en particulier descriptif des moyens informatiques utilisés (micro-ordinateur, recours à des réseaux...)
interconnexions, rapprochements, ou toute autre forme de mise en relation des informations
dispositions prises pour assurer la sécurité des traitements et des informations et la garantie des secrets protégés par la loi ainsi que la justification scientifique et technique de toute demande de dérogation à l'obligation de codage des données et la justification de toute demande de dérogation à l'interdiction de conservation des données sous une forme nominative au-delà de la durée nécessaire à la recherche
transfert d'information non codée vers un État n’appartenant pas à la Communauté
Envoi du dossier : en 1 exemplaire, en recommandé avec accusé de réception, ou déposé à l'accueil de la CNIL

Documentation
Durées de conservation des archives courantes et intermédiaires précisées dans le cadre des dossiers de formalités préalables adressés à la CNIL


[bookmark: _Toc101889911]Respect / Suivi des déclarations / Conformité avec la réglementation
Mise en œuvre APRES réception du récépissé de déclaration
Respect des durées de conservation
Mesures techniques et d'organisation appropriées pour protéger les données archivées contre la destruction accidentelle ou illicite, la perte accidentelle, l'altération, la diffusion ou l'accès non autorisés, notamment lorsque le traitement comporte des transmissions de données dans un réseau, ainsi que contre toute autre forme de traitement illicite
Sous-traitant d'archivage : garanties suffisantes au regard des mesures de sécurité technique et d'organisation relatives aux traitements à effectuer et respect de ces mesures. 
contrat ou un acte juridique qui lie le sous-traitant au responsable de traitement
action que sur la seule instruction du responsable de traitement 
obligations en matière de sécurité
Archives intermédiaires : accès limité à un service spécifique (par exemple un service du contentieux) et, a minima, isolement des données archivées au moyen d’une séparation logique (gestion des droits d’accès et des habilitations)
Archives définitives : conservées sur un support indépendant, non accessible par les systèmes de production, n’autorisant qu’un accès distinct, ponctuel et précisément motivé auprès d’un service spécifique seul habilité à consulter ce type d’archives (par exemple la direction des archives de l’entreprise)
Dispositifs sécurisés lors de tout changement de support de stockage des données archivées, afin de garantir l’intégrité des données archivées
Dispositifs de traçabilité des consultations des données archivées
Possibilité d’une demande de droit d’accès aux données archivées et possibilité d’y répondre favorablement (sauf si traitement des archives définitives limité à la conservation à long terme de documents d'archives et si moyens d’archivage de nature à exclure manifestement tout risque d’atteinte à la vie privée des personnes concernée, et sauf demande spéciale motivée, soumise le cas échéant, à l'appréciation de la Commission (pas de notification préalable à la CNIL))


Sous la responsabilité du "responsable de la recherche" désigné par chaque organisme, les catégories de personnes suivantes sont appelées à mettre en oeuvre le traitement informatique ou à avoir accès aux données : 

1. Catégories de personnes mettant en oeuvre le traitement informatique :

· les personnes assurant la coordination et le suivi des recherches ; 
· les intervenants visés par les articles L1121-1 et les suivants du CSP ; 
· les personnes assurant la saisie et la gestion des données ainsi que le traitement statistique. 
Ces catégories de personnes peuvent relever de l'organisme demandeur, des sociétés du même groupe, de partenaires contractuels (dans le cadre de partenariats de recherche, ou d'accords de licence), des centres  investigateurs ou de structures agissant pour le compte du promoteur.

2. catégories de personnes ayant accès au traitement informatique :

· les personnes, au sein des organismes de recherche responsable de l'assurance qualité, c'est à dire chargée de contrôler et d'évaluer la qualité et l'authenticité des données contenues dans les études réalisées, notamment par la comparaison des données enregistrées avec le contenu des documents sources. Ces personnes veillent également au respect des dispositions relatives à l'intégrité et à la protection des sujets. 
· les inspecteurs des autorités sanitaires françaises ; 
· les personnes chargées des affaires réglementaires et de l'enregistrement auprès des autorités compétentes des médicaments, dispositifs et produits visés par le premier paragraphe de l'article 1 de la présente méthodologie. 


"Les données nominatives ne peuvent être conservées sur les systèmes d'information de l'organisme de recherche que jusqu'à obtention de la première autorisation de mise sur le marché ou jusqu'au rapport final de la recherche.
Elles font ensuite l'objet d'un archivage sur support papier ou informatique. Les personnes énumérées à l'article 5 [Catégories de personnes appelées à mettre en oeuvre le traitement informatique et catégories de personnes ayant un accès aux données enregistrées dans le traitement] pourront en tant que de besoin accéder à ces données afin d'effectuer des analyses complémentaires ou dans le cadre de nouvelles demandes d'enregistrement auprès des autorités compétentes des médicaments, dispositifs et produits visés par le paragraphe 1 de l'article 1."



[bookmark: _Toc101889912]Historique des versions du rapport d'audit
	Version
	Date
	Commentaires

	V0.1
	
	Livraison de la version préliminaire pour relecture du commanditaire de l'audit

	V1.0
	
	Livraison de la version signée après réception des commentaires du commanditaire de l'audit reçus le….


[bookmark: _Toc101889913]Curriculum Vitae de l'Auditeur
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