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[bookmark: _Toc60931588]Présentation de l'étude et contexte de l'audit
Audit demandé par ? dans le cadre de …
Audits antérieurs : quand et par qui, findings ?
Inspection éventuelle : quand, qui et findings ?
Changements importants depuis le dernier audit : des référentiels, de l'organisation, du personnel…

Dans ce contexte, Sunnikan a été mandaté par LABO PHARMA pour conduire un audit…
[bookmark: _Toc60931589]Préparation de l'audit
Demande de la documentation suivante :
Procédure(s), Mode(s) Opératoire(s), Instruction(s) relatifs au processus d'archivage et/ou pertinents
Cahier des charges de sous-traitance de l'archivage
Contrat de sous-traitance
Manuel qualité, Procédure(s), Mode(s) Opératoire(s) du prestataire d'archivage
Brochure / Présentation / Documentation sur le prestataire
Rapport(s) de qualification/d'audits/d'évaluation du prestataire
Synthèse des retours de non conformités / problème d'archivage déjà constatés

Définition / Confirmation :
Du champ d'application de l'audit
Des référentiels appliqués
Des responsabilités d'organisation
Contact des audités (prestataire)
Contact privilégié chez le Donneur d'ordre
Des dates d'audit :
Chez le Donneur d'ordre
Chez le prestataire
· Les départements concernés par le processus d'archivage

[bookmark: _Toc60931590]Méthodologie d'audit
[bookmark: _Toc60931591]Objectifs de l'audit
L’objectif de l’audit de système XXX est d’évaluer :
la conformité des éléments du système qualité relatif à/au XXX par rapport aux référentiels applicables,
la conformité des actions relatives à/au XXX par rapport aux éléments du système qualité :
conformité du XXX par rapport aux procédures en application
l'adéquation des différents éléments du processus de XXX par rapport au but visé.
[bookmark: _Toc60931592]Référentiels applicables
Les référentiels applicables pour l'activité auditée sont :

	Donneur d'ordre
	Prestataire
	

	☐
	☐
	Bonnes Pratiques Cliniques, CPMP/ICH/135/95 (ICH GCP)

	☐
	☐
	Bonnes Pratiques Cliniques, France

	☐
	☐
	Directive 2001/20/CE

	☐
	☐
	Directive 2001/83/CE

	☐
	☐
	NF Z40-350 "Archivage – Prestations en archivage et gestion externalisée de documents sur support papier – Service et mise en œuvre des prestations", Juin 2009 
(Norme générale sur l’archivage qui aborde les conditions de stockage des documents et les exigences relatives aux locaux, les contrats passé avec le prestataire d’archivage et la mise en œuvre du service)

	☐
	☐
	NF Z42-013 "Archivage électronique - Spécifications relatives à la conception et à l'exploitation de systèmes informatiques en vue d'assurer la conservation et l'intégrité des documents stockés dans ces systèmes", Mars 2009
(Conditions techniques de copie fidèle et durable des données sur support électronique)

	☐
	☐
	NF EN 82045-1 "Gestion de documents - Partie 1 : principes et méthodes", Mars 2002

	☐
	☐
	NF ISO 15489-1 "Information et documentation - "Records management" - Partie 1 : principes directeurs", Avril 2002

	☐
	☐
	FD ISO/TR 15489-2 Mars 2002 Information et documentation - "Records management" - Partie 2 : Guide pratique"

	☐
	☐
	Autre :	
	



NF Z40-350 Juin 2009.

[bookmark: _Toc60931593]Plan de l'audit
L’audit a eu lieu le ZZZ chez le Donneur d'ordre et le ZZZ chez le Prestataire.

Réunion d'ouverture chez le Donneur d'ordre
[bookmark: _Toc74458963]Une réunion d’ouverture a été réalisée en présence de :
Titre, nom et fonction

Audit chez le Donneur d'ordre
L'audit a permis d'évaluer :
le système de management de la qualité,
l'organisation et la qualification du personnel,
le processus d'archivage, de la demande à la destruction.
Les locaux, les équipements, la logistique associée ont également été évalué lors de l'audit.

L’audit a été effectué sous forme :
d’interviews du personnel impliqué,
de revue de la documentation liée à l'organisation du prestataire, au système qualité, au processus d'archivage,
de visite des locaux de stockage,
de revue des équipements et de la documentation relative à la sécurité.

Réunion de clôture chez le Donneur d'ordre
Pour présenter et discuter les observations d’audit, une réunion de clôture a été réalisée en présence de :
Titre, nom et fonction

Réunion d'ouverture chez le Prestataire
Une réunion d’ouverture a été réalisée en présence de :
Titre, nom et fonction
Audit chez le Prestataire
L'audit a permis d'évaluer :
le système de management de la qualité,
l'organisation et la qualification du personnel,
le processus d'archivage, de la demande à la destruction.
Les locaux, les équipements, la logistique associée ont également été évalué lors de l'audit.

L’audit a été effectué sous forme :
d’interviews du personnel impliqué,
de revue de la documentation liée à l'organisation du prestataire, au système qualité, au processus d'archivage,
de visite des locaux de stockage,
de revue des équipements et de la documentation relative à la sécurité.
Réunion de clôture chez le Prestataire 
Pour présenter et discuter les observations d’audit, une réunion de clôture a été réalisée en présence de :
Titre, nom et fonction

[bookmark: _Toc60931594]Rapport d'audit
Les résultats de l'audit sont le reflet d'une revue non exhaustive des activités menées par l'entité auditée, basée sur la documentation présentée à l'Auditeur et les interviews conduits lors de l'audit.

Les suggestions d'amélioration incluses dans le Résumé des conclusions sont des recommandations et ne prennent pas en compte une évaluation préalable des coûts, délais et objectifs qualité. Ces recommandations ne constituent pas en tant que tel un plan d'actions et doivent être considérées dans un contexte global.



[bookmark: _Toc60931595]Résumé
LABO PHARMA est un laboratoire pharmaceutique/ une CRO spécialisée en recherche clinique.
Sunnikan Consulting a été mandaté pour conduire l'audit de système XXX. 
L’audit a été réalisé le ZZZ par VVV.
L’objectif de l’audit est d’évaluer la conformité des éléments du système qualité relatif à/au XXX par rapport aux référentiels applicables, la conformité des actions relatives à/au XXX par rapport aux éléments du système qualité, la conformité du XXX par rapport aux procédures en application, l'adéquation des différents éléments du processus de XXX par rapport au but visé.

Globalement, il peut être noté que

Les observations principales concernent les points suivants :


[bookmark: _Toc60931596][bookmark: _Toc163996552]Organisation
Présentation de l'organisation de la société d'archivage…


[bookmark: _Toc60931597]Système de Management de la qualité
[bookmark: _Toc60931598]Politique qualité,
[bookmark: _Toc60931599]Objectifs qualité,
[bookmark: _Toc60931600]Responsable qualité
[bookmark: _Toc60931601]Documentation du système de Management de la qualité
Manuel qualité
POS
[bookmark: _Toc60931602]Amélioration continue du système
Audits,
Gestion des NC,
Sous-traitance

[bookmark: _Toc60931603]Qualification et formation du personnel
Définitions de Fonction

Formation



[bookmark: _Toc60931604]Audit de l'archivage chez le Donneur d'ordre
Demande de la documentation suivante : 
Chrono d'archivage
Formulaires de liaison avec le prestataire :
Demande d'archivage
Demande de consultation / de retour
Demande de re-stockage d'archives déstockées
Bordereau d'identification des personnes habilitées (Donneur d'ordre ET Prestataires) et coordonnées/contacts
Listing / Inventaire des Archives chez le prestataire (papier, informatique, web…)
Listing du Donneur d'ordre
Listing du Prestataire
Certificats de destruction
Principales Remontées d'information : non conformités, problèmes… (synthèses, analyses…)
Documentation liée à la Satisfaction Clients
[bookmark: _Toc163996553][bookmark: _Toc60931605]Procédures applicables
[bookmark: _Toc163996554]Référentiels applicables
Cf annexe 1
[bookmark: _Toc163996555]Procédures / Modes opératoires liés à l'archivage
Existent-ils ? Sont-ils disponibles ?
Définissent-ils tout le processus lié à l'archivage : 
Conditions d'archivage : pré-requis
Définitions des dates limites d'archivage
Habilitation(s) (Donneur d'ordre et Prestataire)
Décision d'archivage
Modalités de classement d'archivage
Mise en carton
Mise en container
Requis pour la réalisation
Stockage (provisoire), dont accès et sécurité
Etiquetage
Archivage
Sous-traitance : de la demande à l'envoi
Définition des responsabilités, et notamment de quoi et à partir de quel moment (envoi, transport, réception…)
Définition des interfaces
Consultation
Chrono d'archivage / Inventaires
Sécurité / Anonymat
Destruction
Sont-ils connus ? (formation, documentation, interview)

	Observation n° 


	Suggestion d’amélioration


[bookmark: _Toc163996556][bookmark: _Toc60931606]Sous-traitance
Toutes les tâches sous-traitées / sous-traitables sont-elles identifiées ?
Archivage
Transport
Mise en container
Inventaire - Saisie
Autre :
Cahier des charges
Un cahier des charges a-t-il été rédigé, comprenant :
Une définition des référentiels suivis ?
Une définition des responsabilités, et notamment de quoi et à partir de quel moment (envoi, transport, réception…) ?
Les co-responsabilités éventuelles : tâches réalisées par l'une ou l'autre des parties, critères de choix, communication…
Une définition des habilitations données ? La fréquence de révision/confirmation/vérification ? Des responsabilités ?
Des délais précisés, dont saisie et communication des inventaires ?
Y a-t-il une Description des moyens et des actions attendues ?
Formulaires de demande, d'envoi, d'archivage, de consultation, de destruction, de modification des personnes habilitées…
Contrôle des contacts et de leur habilitation (Donneur d'ordre et Prestataire) 
Inventaires : détail, valeur légale/opposable en cas de problème…, réalisé par qui ? (Prestataire, Archiviste prestataire ou non…)
Fréquence des suivis…
Précision du type d'archives attendues/autorisées : papier, CD, DVD, disquette …
Modalités de stockage des archives : locaux, matériels, conditions physiques…
Conditions de stockage dans les archives: pochettes, métal (corrosion des agrafes, trombones), boite/carton/chemise… autorisé ou validé, classement, regroupement de sujets…
Définitions claires et précises des unités de mesure avec lesquels le prestataire travaille (documents, mètres linéaires, etc.) communément converties en mètres linéaires afin de faciliter une analyse comparative (NF 40-350)
Identification / Numérotation
Étiquetage
Réalisation des archives : personnel défini, pré-stockage…
Contenu interdit : objets précieux, dangereux (en eux-mêmes, ou pour la conservation des archives : inflammable, explosif, corrosif…)
Modalités de destruction

Y a-t-il une définition des contrôles effectués, et des actions correctives/préventives à mener pour respecter les conditions du cahier des charges/contrat et des référentiels appliqués ?
Y-a-t-il une définition des conditions de confidentialité ? 
Est-il précisé les procédures à respecter : Donneur d'ordre et/ou Prestataire, SOP spécifiques ?
Y a-t-il mention des possibilités et obligations en cas d'audit, inspection ? des   Fréquences ?
· 
Contrat
Un contrat a-t-il été signé ? Fréquence de révision/renouvellement (au moins des tarifs, des personnes habilitées)? 
Y a-t-il eu une évaluation / qualification préalable des sous-traitants ?
Existe-t-il une liste des sous-traitants qualifiés ?
Des audits en cours de prestations sont-ils réalisés ?
Une évaluation de la prestation est-elle réalisée, en cours ou en fin de contrat ?
Existe-t-il une procédure de gestion de la sous-traitance ?
Contenu du contrat 
Les indications suivantes figurent-elles dans le dossier contractuel :
a) identité des parties (pouvoir d'habilitation, siège, mentions légales) ;
b) liste des prestations offertes ;
c) clauses de confidentialité ;
d) assurances ;
e) droit de rétention ;
f) clauses d'arbitrage et d'élection de domicile ;
g) date d'effet et durée du contrat ;
La conservation est assurée pour la durée contractuelle convenue.
h) clauses résolutoires ;
i) annexe :
1) liste des personnes habilitées et étendue de leurs habilitations respectives ;
2) tarifs ;
3) conditions particulières ;
4) plan d'assurance qualité (facultatif) ;
j) autres, etc. (NF 40-350, Juin 2009)

Pour la sous-traitance de l'archivage numérique, le contrat entre le client et le tiers archiveur mentionne-t-il au minimum les points suivants : 

"la référence à la norme NF 242-013 avec mention des exigences retenues ;
la référence à une politique d’archivage ;
 la description des procédures d’archivage ;
 la description des infrastructures ;
 les procédures pour exploiter les historiques du fonctionnement du système ;
les mesures prises par le tiers archiveur pour assurer la confidentialité des données de l'organisme ou de l'entreprise ;
 les méthodes et les supports pour le dépôt des documents et de leurs métadonnées par le client ;
les méthodes et mesures prises pour assurer, si cela est prévu, les conversions de formats ;
 les modalités de transport des documents numériques s’il y a lieu ;
les assurances souscrites par le tiers archiveur pour couvrir les dommages résultant de son activité." (Norme NF 242-013, maj mars 2009)

Ce contrat prévoit-il au minimum les clauses suivantes :
clause de durée de service (durée du contrat)
clause de durée de conservation (
clause de qualité de service
clause de sécurité et de protection des données
"Le tiers archiveur doit :
conserver sur la durée prévue l’intégralité des éléments électroniques qui lui sont transmis par le client, sous la forme et le format convenus ;
garantir la sécurité et l’intégrité des documents électroniques ;
s’engager à effectuer les migrations de supports permettant de maintenir la lisibilité des documents ;
fournir un service d’accès sécurisé à tous les éléments conservés 
assurer la traçabilité des opérations relatives au service objet du contrat
garantir la sécurité et l’intégrité du journal du cycle de vie des archives et du journal des évènements."
clause d'information et de conseil
clause de reprise et de continuité
clause de réversibilité
clause de restitution
clause de confidentialité
clause d'assurance professionnelle
clause de sous-traitance
clause d'audit (Norme NF 242-013, maj mars 2009)



	Observation n° 



"A sponsor may transfer any or all of the sponsor's trial-related duties and functions to a CRO, but the ultimate responsibility for the quality and integrity of the trial data always resides with the sponsor. The CRO should implement quality assurance and quality control.
(…) Any trial-related duty and function that is transferred to and assumed by a CRO should be specified in writing" (GCP ICH)
	Suggestion d’amélioration


[bookmark: _Toc163996557][bookmark: _Toc60931607]Processus d'archivage
[bookmark: _Toc163996558]Décision d'archiver
Les Gestionnaire(s) d'archivage / personnes habilitées sont-ils définis?
Les fonctions liées à l'archivage sont-elles décrites dans leurs Définitions de fonction ? Dans une définition de fonction spécifique ?
Connaissance du processus : 
· Les Interlocuteurs (Donneur d'ordre et Prestataire) sont-ils identifiés par les personnes demandant un archivage ?
· Le Processus de demande (moyens, délais) est-il connu et appliqué ?
· La décision / demande est-elle documentée ?
· 
	Observation n° 



	Suggestion d’amélioration


[bookmark: _Toc163996559]Mise en cartons
Le processus de demande (moyens, délais) est-il appliqué ?
Les "archivistes/techniciens" (Donneur d'ordre et/ou Prestataire) sont-ils identifiés et habilités ?
Le processus de préparation (moyens, délais) des archives est-il connu et appliqué ?
Le processus et les conditions de stockage provisoire sont-il connus et respectés ?
La préparation des archives est-elle documentée ?
L'accès est-il réglementé ? Les actions de manipulation sont-elles enregistrées (si pertinent : modification de contenu, classement provisoire, réouverture de carton…) ?
Un inventaire est-il réalisé avant fermeture du carton ?
Le processus d'identification du contenu est-il connu et appliqué ? (carton, boite d'archive, étiquetage…)
L'inventaire est-il fourni dans le carton, ou bien séparément ?
Est-il contrôlé par une autre personne ?
L'envoi est-il documenté ?

	Observation n° 



	Suggestion d’amélioration


[bookmark: _Toc163996560]Chrono d'archivage
Existe-t-il un Chrono d'archivage / suivi de l'archivage ?
Ce chrono détaille-t-il :
La date d'envoi,
L'identification du contenu
Par boite d'archive / chemises…,
Par documents, sujet/thèmes… (TMF, dossier centre XXX, déclarations administratives…),
L'accusé réception par le Prestataire,
Autre :
Existe-t-il plusieurs inventaires mis à jour en parallèle ? (Donneur d'ordre et Prestataire)
Dans ce cas, y a-t-il un contrôle du contenu (départ/arrivée) et réconciliation entre les inventaires?

	Observation n° 



	Suggestion d’amélioration


[bookmark: _Toc163996561]Rappel / Consultation
Le processus lié à la confidentialité des archives est-il défini/contrôlé ?
Y a-t-il déjà eu rappel d'archive, après envoi, pour consultation ?
Le processus de rappel est-il connu et appliqué ?
Le rappel a-t-il été documenté ?
Le rappel est-il global (carton entier) ou spécifique ? (à préciser dans le contrat / cahier des charges)
La personne ayant réalisé le rappel a-t-elle été identifiée, et était-elle habilitée ?
La raison du rappel est-elle documentée ?
Le retour en archivage est-il documenté ? Dans le chrono d'archivage ? Dans un autre document ?
Un nouvel inventaire est-il réalisé ? Y a-t-il vérification du contenu avant envoi ?
Le processus de renvoi suit-il le processus initial d'envoi ?
Si non, quelles sont les différences essentielles ? (simplification, contrôle…)

	Observation n°  
	Suggestion d’amélioration





[bookmark: _Toc163996562]Contrôles qualité
Y a-t-il un contrôle de ce qui a été reçu par le Prestataire : entre la documentation de l'envoi par le Donneur d'ordre et le Chrono d'archivage/inventaire fourni par le Prestataire ?

	 Observation n° 




	Suggestion d’amélioration


[bookmark: _Toc163996563]Destruction 
Y a-t-il déjà eu une demande de destruction d'archive ?
Est-elle réalisée par
Le Prestataire
Le donneur d'ordre
Un sous-traitant
A-t-elle été globale (carton entier) ou ciblée (documentation définie, partielle…) ?
A-t-elle été contrôlée au préalable par le Donneur d'ordre ? (sur site, sur liste de documents concernés…)
A-t-elle été approuvée au préalable par le Donneur d'ordre ? Cette approbation est-elle documentée ?
Y a –t-il destruction programmée des documents sans confirmation du Donneur d'ordre au moment de la destruction ? (destruction après délai fixé, approuvée initialement par le Donneur d'ordre)
Y a-t-il réception d'un Certificat de destruction ? (émis par l'organisme qui a détruit les archives, diffusé par le Prestataire)

	Observation n° 


	Suggestion d’amélioration


[bookmark: _Toc163996564][bookmark: _Toc60931608]Test du processus d'archivage
A partir de la référence d'un document :
Identification et localisation de la boite d'archive / lieu de stockage / responsables…
A partir de la référence d'une archive :
Identification du contenu / responsable / historique…

	Observation n° 



	Suggestion d’amélioration


[bookmark: _Toc60931609][bookmark: _Toc163996565]Choix de la documentation à auditer chez le Prestataire
Prévoir une sélection d'archives :
Dossier d'étude clinique
Rapport d'étude clinique
Documentation de Pharmacovigilance ?
Documentation interne :
Contrats
Formulaires de suivi, listing
Faire préparer/rapatrier sur le site audité les boites d'archives par le Prestataire



[bookmark: _Toc163996566][bookmark: _Toc60931610]Audit de Prestataire d'Archivage
[bookmark: _Toc163996567][bookmark: _Toc60931611]Présentation de la société d'archivage

Certifications - Agrément - Référentiels Applicables
Certifications
Le site d'archivage est certifié :
NF Services : NF Z40-350, Archivage - Prestations d'archivage et de gestion externalisée de documents - Service et mise en œuvre des prestations - Juin 2009
ISO 9001:2015
NF 432
Agrément du Ministère de la Culture et de la Communication
Le site d'archivage est agréé par le Ministère de la Culture et de la Communication pour les archives dites publiques.
Principaux Référentiels Applicables
Existe-t-il une liste exhaustive des référentiels applicables ?
Les référentiels applicables sont-ils documentés / connus ?
Les Référentiels internes (en particulier procédures) applicables sont-ils connus ?
Le personnel est-il formé aux référentiels applicables ?

Organisation, Qualification, et Formation du Personnel
Organigramme - Registre du Personnel

Qualification du Personnel
	"6.2. Personnel
Le prestataire doit disposer au sein de son personnel d’une ou plusieurs personnes ayant acquis une compétence en matière d’archivistique :
soit par une expérience de plusieurs années obtenue dans un service d’archives ou chez un prestataire   en archivage et complétée par des formations dispensées par des organismes compétents,
soit par un diplôme universitaire sanctionnant une telle compétence.
Par ailleurs, il assure à l’ensemble de son personnel l'accès aux formations nécessaires à l’accomplissement de ses tâches.
L'ensemble du personnel du prestataire est astreint au secret professionnel. Ces dispositions sont également valables pour le personnel de ses sous-traitants intervenant dans l’exécution de ses prestations ou dans ses locaux de conservation." (§ 6.2 - NF Z40-350 Archivage - Prestations d'archivage et de gestion externalisée de documents - Service et mise en œuvre des prestations, Juin 2009)





Définitions de Fonctions

Curriculum Vitae

Mécanismes de Qualification / d'Habilitation

Formation du Personnel (Initiale, Continue)
	"6.2.2. Formation et évolution
La formation sensibilise à la nécessité du changement et de l’évolution et fournit les moyens de les réaliser. Les éléments importants de l’évolution du personnel comprennent :
la formation de l’encadrement supérieur à la gestion de la qualité, y compris les coûts relatifs à la qualité et l’évaluation de l’efficacité du système qualité ;
la formation de tout le personnel à la politique qualité du prestataire de service, à ses objectifs et au concept de satisfaction du donneur d’ordre ;
un programme de sensibilisation à la qualité pour les nouveaux arrivants (instruction et formation) et un programme de recyclage périodique pour les autres employés ;
des procédures pour définir et vérifier que le personnel a reçu une formation appropriée ;
la formation à la maîtrise des procédés, au recueil et à l’analyse des données, à l’identification et à l’analyse des problèmes, ainsi qu’aux actions correctives et aux améliorations, au travail d’équipe, aux méthodes    de communication ;
la nécessité de vérifier soigneusement que le personnel a besoin d’une qualification officielle, et dans ce cas, de fournir de manière appropriée assistance et encouragements ;
l’évaluation des performances du personnel afin de mesurer ses besoins et son potentiel en matière d’évolution."
(§ 6.2.2 - NF Z40-350 Archivage - Prestations d'archivage et de gestion externalisée de documents - Service et mise en œuvre des prestations, Juin 2009)




compétence en archivistique
	"Le prestataire doit disposer au sein de son personnel d’une ou plusieurs personnes ayant acquis une compétence en matière d’archivistique :
· soit par une expérience de plusieurs années obtenue dans un service d’archives ou chez un prestataire en archivage et complétée par des formations dispensées par des organismes compétents,
· soit par un diplôme universitaire sanctionnant une telle compétence. (…)"
(§ 6.2.2 - NF Z40-350 Archivage - Prestations d'archivage et de gestion externalisée de documents - Service et mise en œuvre des prestations, Juin 2009)



compétence en communication
	"6.2.3. Communication
Le personnel du prestataire, en particulier celui qui traite directement avec le donneur d’ordre, doit avoir acquis un savoir-faire et les compétences nécessaires en communication. Il doit être apte à travailler en équipe, se sentir à l’aise dans les relations avec les donneurs d’ordre extérieurs et leurs représentants pour fournir sans incident un service dans les délais impartis.
Le travail en équipe, tel que les réunions d’amélioration de la qualité, peut être un moyen efficace d’améliorer la communication entre les membres du personnel et de favoriser une attitude coopérative et participative dans la résolution des problèmes.
Tous les niveaux hiérarchiques doivent manifester une aptitude à la communication au sein de l’entreprise prestataire. L’existence d’un système d’information approprié est un outil essentiel pour de bonnes communications et pour la réalisation du service. Parmi les méthodes de communication, on peut citer :
· des réunions de direction ;
· des réunions d’information ;
·  une information écrite ;
· utilisation des moyens technologiques d’information."
(§6.2.3 - NF Z40-350 Archivage - Prestations d'archivage et de gestion externalisée de documents - Service et mise en œuvre des prestations, Juin 2009)



Plans de Formation
Enregistrement des Formations

Efficacité des Formations


· Les Compétences initiales / qualifications requises sont-elles définies ? (exigences minimales par métier, référentiel(s) utilisé(s)) et notamment Archiviste
· Existe-t-il une Clause de confidentialité ? Est-elle utilisée/signée ?
· Y a-t-il un Contrôle et suivi du turn-over, notamment des intérimaires ?
· Le personnel a-t-il accès aux formations nécessaires à l'accomplissement de ses tâches ?
· Existe-t-il une formation à la gestion de la qualité et à la politique qualité ?
· Existe-t-il un programme de sensibilisation à la qualité pour les nouveaux arrivants ? 

[bookmark: _Toc60931612]Assurances
Attestation d'Assurance Responsabilité Civile Professionnelle

	"6.1.3. Assurances
Le prestataire en archivage doit souscrire tous contrats d’assurance nécessaires à la garantie de ses différentes responsabilités et en maintenir la validité." (§ 6.1.3. Norme NF Z – 40-350, Juin 2009)



[bookmark: _Toc60931613][bookmark: _Toc60931614][bookmark: _Toc163996568]Site d'Archivage
Implantation
	"A1 Généralités topographiques (voir ISO 11799)
Les sites d’implantation des locaux de conservation d’archives doivent être choisis de façon à éviter qu’ils soient :
exposés à des risques d’affaissement ou d’inondation due à débordements de cours d’eau ou à saturation du tout-à-l’égout lors de fortes intempérie ;
exposés à des risques sismiques, à un raz de marée, ou à un glissement de terrain ;
exposés à des risques d’incendie ou d’explosions provenant de sites voisins ;
près d’un lieu ou d’un site qui attire les rongeurs, insectes et autres nuisances ;
près d’une usine ou d’une installation émettant des gaz nocifs, de la fumée, de la poussière ;
dans une zone particulièrement polluée ou à proximité." (§ A1 - NF Z40-350 Archivage - Prestations d'archivage et de gestion externalisée de documents - Service et mise en œuvre des prestations, Juin 2009)



Autorisation d'exploitation d'Installation Classée pour la Protection de l'Environnement (ICPE)

	Types d'ICPE :
· (D)	Installations soumises à déclaration
· (DC)	Installations soumises à déclaration avec contrôle périodique
· (E)	Installations soumises à enregistrement
· (A)	Installations soumises à autorisation
· (AS)	Installations soumises à autorisation et servitudes d'utilité publique



	Le titre 1er du Livre V du code de l’environnement relatif aux Installations Classées pour la Protection de l’Environnement (ICPE) prévoit que les installations industrielles et agricoles d’une certaine importance doivent, dans un souci de protection de l’environnement, préalablement à leur mise en service, faire l’objet d’une autorisation prise sous la forme d’un arrêté préfectoral qui fixe les dispositions que l’exploitant devra respecter pour assurer cette protection. Cette autorisation est octroyée par la Direction Régionale de l’Environnement, de l’Aménagement et du Logement (DREAL) (avant 2009, par la Direction Régionale de l'Industrie, de la Recherche et de l'Environnement (DRIRE)) selon les normes différentes selon les départements.



Entrepôts couverts soumis à autorisation sous la rubrique 1510

	Le site d'archivage est soumis à l'arrêté du 5 août 2002 relatif à la prévention des sinistres dans les entrepôts couverts soumis à autorisation sous la rubrique 1510.


[bookmark: _Toc163996571]Système de Management de la Qualité
Politique Qualité - Manuel Qualité - Objectifs Qualité - Démarche Qualité - Manager Qualité


[bookmark: _Toc163996573]Actions qualité
Existe-t-il des réunions d'amélioration de la qualité ? (§ 6.2.3 - Norme NF 40-350, Juin 2009)
Existe-t-il des réunions de direction, d'information afin de maintenir la communication au sein de l'entreprise ? (§ 6.2.3 - Norme NF 40-350, Juin 2009)

Management du Risque
· Revues de risque ?
Plan de continuité d'activité ?
Plan de sécurité face à un sinistre

	"A2.5. Plan de sécurité face à un sinistre
Le plan de sécurité pour lutter contre un sinistre éventuel doit comporter au minimum les éléments suivants :
une liaison avec les services d’intervention contre l’incendie ;
un plan ou un schéma du site et des locaux ;
les noms et numéros de téléphone des personnes habilitées au sein de l’entreprise ou organisme à prendre des décisions pour la coordination des opérations de lutte contre l’incendie ;
les noms et les numéros de téléphone du personnel qui peut être contacté en dehors des heures ouvrables ;
les numéros de téléphone des entreprises qui peuvent apporter leur secours et fournir de la main-d’œuvre supplémentaire en cas d’urgence, par exemple des entreprises voisines, etc. ;
un plan d’évacuation du personnel
le plan de continuité d’activités."
(NF Z40-350 - Archivage - Prestations d'archivage et de gestion externalisée de documents - Service et mise en œuvre des prestations, Juin 2009)



[bookmark: _Toc163996574]Sous-traitance
Y a-t-il des activités sous-traitées ?
Les activités sous-traitées sont-elles identifiées ?
Mise en container
Inventaire - Saisie
Archivage
Transport
Sécurité
Maintenance (équipement, sécurité…)
Service de garde
Informatique
Qualité
Autre :

Cahier des charges : voir § "Sous-traitant" du chapitre "Audit chez le donneur d'ordre"
Y a-t-il une clause de confidentialité / secret professionnel conclue avec le sous-traitant ? 

	"L'ensemble du personnel du prestataire est astreint au secret professionnel. Ces dispositions sont également valables pour le personnel de ses sous-traitants intervenant dans l’exécution de ses prestations ou dans ses locaux de conservation." (NF Z40-350 - Archivage - Prestations d'archivage et de gestion externalisée de documents - Service et mise en œuvre des prestations, Juin 2009)



Est-il précisé les procédures à respecter : Donneur d'ordre et/ou Prestataire, SOP spécifiques ?
Y a-t-il mention des possibilités et obligations en cas d'audit, inspection ? des Fréquences ?
Un contrat a-t-il été signé ? Fréquence de révision/renouvellement (au moins des tarifs, des personnes habilitées)?
Y a-t-il eu une évaluation / qualification préalable des sous-traitants ?
Existe-t-il une liste des sous-traitants qualifiés ?
Des audits en cours de prestations sont-ils réalisés par le Prestataire ?
Une évaluation de la prestation est-elle réalisée, en cours ou en fin de contrat ?
Existe-t-il une procédure de gestion de la sous-traitance ?

[bookmark: _Toc163996575][bookmark: _Toc60931615]Maîtrise du processus
[bookmark: _Toc163996576]Respect du Cahier des charges Donneur d'ordre - Prestataire 
(cf. § "Cahier des charges" dans la partie "Audit de l'archivage chez le Donneur d'ordre")
[bookmark: _Toc163996577]Procédures / Modes opératoires liés à l'archivage 
Existence de SOP / MO
Toutes les activités sont-elles couvertes :
Personnes habilitées servant de contact (Donneur d'ordre et Prestataire)
Définition des responsabilités, et notamment de quoi et à partir de quel moment (envoi, transport, réception…)
Définition des interfaces
Conditions d'archivage : pré-requis
Définitions des dates limites d'archivage
Décision d'archivage : Réception des demandes / identification des besoins ?
Modalités de classement d'archivage : identification, étiquetage, contenu …
Mise en carton / container
Stockage (provisoire) chez le Donneur d'ordre, dont accès et sécurité pour le Prestataire
Transport
Réception des archives / Identification
contrôle à réception : identification, conformité emballage, intégrité emballage, conformité au Bon d'Archivage…
Stockage
dispatch des cartons
monitoring des conditions d'archivage
Déstockage
demande de déstockage par cartons entiers
délai de mise à disposition
	"Article 58 : Archiving of the clinical trial master file
The content of the clinical trial master file shall be archived in a way that ensures that it is readily available and accessible, upon request, to the competent authorities." (Regulation (EU) n° 536/2014 of the European Parliament and of the Council of 16 April 2014 on clinical trials on medicinal products for human use, and repealing Directive 2001/20/EC)


Insertion
Chrono d'archivage / Inventaire / Saisie
chrono d'inventaire mis à la disposition du Client ?
Sécurité / Anonymat
absence de nom sur les cartons
dispatch des cartons
Destruction
demande de destruction
destruction (moyens ?)
Certificat de destruction
Gestion des réclamations, des non-conformités
[bookmark: _Toc163996578]Prise en charge par le Prestataire de la demande d'archivage 
Demande de prise en charge : formulaire, identification des intervenants…?
Les gestionnaire(s) d'archivage / personnes habilitées sont-ils identifiés ? Leur habilitation est-elle contrôlée ?
Le processus de demande par le Donneur d'ordre (moyens, délais) est-il connu et appliqué par le personnel du Prestataire ?
En cas de demande non-conforme :
Y a-t-il communication avec le Donneur d'ordre ?
Y a-t-il exécution de la demande ?
L'étape de réalisation des archives (intervenants, listing, moyens…) est-elle définie et suivie ?
Si le Prestataire est en charge de la réalisation des cartons, un inventaire est-il réalisé ? Par qui ?
[bookmark: _Toc163996579]Transport
La phase de transport des archives est-elle définie et maîtrisée ?
Le transporteur fait-il le conditionnement chez le Donneur d'ordre ?
Réception
La réception est-elle maîtrisée ?
Un contrôle à réception est-il réalisé : contenu / listing de départ / AR ?
Quelles actions sont menées en cas de non-conformité ?
Y a-t-il une gestion informatique ?
Un récapitulatif / Suivi / Inventaire est-il réalisé?
Y a-t-il une saisie d'information ? Est-elle contrôlée ?
Y a-t-il transfert entre sites ?
La communication client : inventaire / lieu / délais / intervenants …est-elle définie, maîtrisée, en conformité avec le cahier des charges ?

[bookmark: _Toc163996580]Stockage
Peut-on réaliser un état des stocks en temps réel (archives présentes, renvoyées …) ?
Le stockage est-il maîtrisé ?
Y a-t-il identification des personnes habilitées (papier, informatique) ?
L'accès est-il contrôlé ?
Les conditions d'anonymat et/ou de confidentialité sont-elles définies, connues et appliquées ?
Les accès sont-ils documentés ?
Les actions de manipulation sont-elles enregistrées (si pertinent : modification de contenu, classement provisoire, réouverture de carton…) ?
Un inventaire est-il réalisé avant archivage du carton ? Un inventaire est-il "récupéré" avant archivage (dans le carton, séparément du carton, sur informatique…) ?
L'inventaire est-il contrôlé (si réalisé par le Donneur d'ordre) avant archivage ?
Le processus d'identification du contenu est-il connu et appliqué ? (carton, boite d'archive, étiquetage…)
Est-il contrôlé par une autre personne ?
Y a-t-il un système de stockage séparé (avant archivage définitif) : réception avant enregistrement, cartons enregistrés non stockés, cartons en partance pour consultation, cartons en retour de consultation…?
Y a-t-il une identification différentielle entre cartons non enregistrés, enregistrés, à récupérer, à détruire…?
Y a-t-il différenciation d'identification et/ou de stockage par le Donneur d'ordre ?

[bookmark: _Toc163996581]Chrono d'archivage

	



Existe-t-il un Chrono d'archivage / suivi de l'archivage ?
Par client, par service, par code… ?
Ce chrono détaille-t-il :
La date d'envoi,
L'identification du contenu
Par boite d'archive / chemises…,
Par documents, sujet/thèmes… (TMF, dossier centre XXX, déclarations administratives…),
L'accusé réception par le Prestataire,
Autre :
Existe-t-il plusieurs inventaires mis à jour en parallèle ? (Donneur d'ordre et Prestataire)
Dans ce cas, y a-t-il un contrôle du contenu (départ/arrivée) et réconciliation entre les inventaires?

[bookmark: _Toc163996582]Rappel / Consultation/ Livraison / Re-stockage

	



Y a-t-il déjà eu rappel d'archive, après envoi, pour consultation ?
Le processus de rappel est-il connu et appliqué ?
Le rappel a-t-il été documenté ? La raison du rappel est-elle précisée ?
Le rappel est-il global (carton entier) ou spécifique ? 
Y a-t-il Identification des personnes habilitées (sur papier, sur informatique) ?
Cette identification est-elle systématiquement contrôlée ?
Le renvoi en archivage est-il documenté ?
Un nouvel inventaire est-il réalisé ? Y a-t-il vérification du contenu avant envoi ?
La livraison chez le client se fait-elle conformément aux modalités contractuelles ? 
Les opérations de réintégration des dossiers demandés en recherche, font-ils l’objet de contrôles avant et après leur réintégration physique ?
Le processus de renvoi suit-il le processus initial d'envoi ?
Si non, quelles sont les différences essentielles ? (simplification, contrôle…)
Y a-t-il une Documentation des actions réalisées ?

	"Les opérations de réintégration des dossiers demandés en recherche, font l'objet de contrôles avant et après leur réintégration physique, afin de tracer les différentes étapes de cette opération et s'assurer du bon rangement dans les unités de stockage intéressées" (Norme NF-Z-40-350, Juin 2009)



[bookmark: _Toc163996584]Destruction par le Prestataire :  applicable /  N.A
Demande de destruction d'archives ?
par cartons entiers
demande par une personne habilitée
validation de la demande ? (2 signataires ?)
Vérification de la Demande
vérification de l'identité du demandeur ?
demande de confirmation par le Donneur d'ordre avant destruction ?
autres mesures de protection contre des erreurs de destruction ?
Autres circonstances de destruction ?
faillite / non-paiement par le Donneur d'ordre ?
après un délai pré-défini ?
Documentation du processus de destruction ?
délai entre la demande de destruction et la destruction ?

destruction conventionnelle par broyage (obligation de moyens et non de résultat)
destruction confidentielle par lacération (obligation de moyens et de résultat, prestation spécifique)
Certificat de destruction ?
transmis au Donneur d'ordre
Documentation des archives détruites dans l'inventaire ?
pour quelle durée ?
Possibilité d'identification "Archives à ne pas détruire" ?
sécurités spécifiques ?

	



[bookmark: _Toc60931616][bookmark: _Toc163996585]Maintenance des appareils


[bookmark: _Toc60931617]Locaux
	☐	Les locaux d'archivage sont indépendants ou autonomes
☐	Les structures, dalles et rayonnages sont adaptées aux poids et volumes des documents
☐	Les locaux en sous-sol sont accessibles en cas de sinistre et/ou d'inondation
☐	Les locaux ne sont pas exposés au risque d'inondation (par l'extérieur, par l'intérieur : passage de conduites d'eaux)
☐	Les locaux sont protégés par un système de protection incendie : détecteurs, alarme, moyens de lutte (extincteurs)
☐	Les locaux sont protégés contre les rongeurs.
☐	Les locaux sont à accès réservé uniquement aux personnes autorisées
☐	Les issues sont fermées à clé et équipées de systèmes empêchant toute pénétration (ex : barreaux)
☐	Les locaux sont protégés par un système anti-intrusion, prévenant le vol, le vandalisme, l'effraction.
☐	Les portes doivent pouvoir résister à l'enfoncement et être coupe-feu (2 heures).
☐	Les locaux doivent disposer d'un affichage des instructions concernant l'interdiction de fumer et les localisations des systèmes d'extinction
☐	Les matériaux utilisés doivent être résistants à l'épreuve du feu
☐	Dans la mesure du possible, la présence de câbles électriques est évitée, sinon ils sont équipés de gaine de protection.
☐	 Les prises de courant sont des prises sécurisées situées à 1m du sol minimum.



[bookmark: _Toc163996586]Organisation physique : localisation, structure
Indépendance des locaux

	Les locaux de conservation sont indépendants ou autonomes à l'intérieur d'un autre bâtiment (Norme NF-Z-40-350, Juin 2009)
Les structures, dalles et rayonnages sont adaptés aux poids et volumes des documents d'archives (Norme NF-Z-40-350, Juin 2009)
La résistance des structures, dalles et rayonnages a été vérifiée par un bureau de contrôle spécialisé (Norme NF-Z-40-350, Juin 2009)




	"(…)Les magasins doivent constituer un bâtiment indépendant, construit dans cette intention, ou une unité autonome à l’intérieur d’un bâtiment.(…)" (NF ISO 11799 - Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques, Janvier 2004)



Protection contre le risque d'incendie

	"Les sites d'implantation des locaux de conservation d'archives doivent être choisis de façon à éviter qu'ils soient exposés (…) à des risques d'incendie ou d'explosions provenant de sites voisins." (Norme NF Z 40-350, Juin 2009)



Protection contre le risque d'inondation / d'affaissement

	"Les sous-sols peuvent être utilisés à condition de vérifier l'accessibilité en cas de sinistre et /ou d'inondation." (Rapport SFSTP, 1998)




	"Il convient que le site d’implantation d’un bâtiment d’archives et/ou de bibliothèque ne soit pas exposé à des risques d’affaissement ou d’inondation,"
(NF ISO 11799 Janvier 2004 Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques)



	"Les sites d'implantation des locaux de conservation d'archives doivent être choisis de façon à éviter qu'ils soient exposés à des risques d'affaissement (…)" (Norme NF Z 40-350, Juin 2009)


Protection contre risques sismiques / raz de marée

	"Les sites d'implantation des locaux de conservation d'archives doivent être choisis de façon à éviter qu'ils soient (…) exposés à des risques sismiques, à un raz de marée, ou à un glissement de terrain." (Norme NF Z 40-350, Juin 2009)



Autres protections

	"Les locaux ne doivent pas être situées dans des zones inondables, ou à proximité d'une industrie présentant un danger (explosion, pollution…)." (Rapport SFSTP, 1998) 
"Les locaux d'archivage doivent être conçus pour éviter une exposition des locaux d'archivage en plein soleil ou sous des vents dominants humides." (Rapport SFSTP, 1998)




	"Il convient que le site d’implantation d’un bâtiment d’archives et/ou de bibliothèque ne soit pas (…)
· près d’un lieu ou d’un bâtiment qui attire rongeurs, insectes et autres nuisances,
· près d’une usine ou d’une installation émettant des gaz nocifs, de la fumée, de la poussière, etc.,
· près d’une zone particulièrement polluée, ni
· près d’une installation stratégique à même d’être une cible potentielle en cas de conflit armé."
(NF ISO 11799 Janvier 2004 Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques)


Résistance du bâtiment et des structures

	"La construction doit tenir compte de la pression au sol exercée par les archives (environ 1 200 Kg/m2 dans le cas de rayonnages fixes et de 1 800 Kg/m2 dans le cas de rayonnages mobiles, incluant le poids des étagères plus charge qu'elles supportent)." (Rapport SFSTP, 1998)
"Fenêtres: double vitrage sur châssis isolant, anti-déflagration." (Rapport SFSTP, 1998)



Établissement classé pour la protection de l'environnement

	"Les bâtiments destinés au stockage d’archives relèvent de la nomenclature des établissements classés pour la protection de l’environnement. En conséquence, et en fonction du volume conservé, les différents locaux doivent répondre aux règles de sécurité et d’aménagement particuliers prescrits par la Direction régionale de l’industrie, de la recherche et de l’environnement (DRIRE) locale concernée." (§A.2 - Norme NF Z 40-350, Juin 2009)




	"Les caractéristiques techniques et matérielles des locaux de conservation du prestataire en archivage doivent répondre aux normes de construction, d’aménagement et d’exploitation adaptées à la conservation d'archives.
Ces locaux doivent être exclusivement affectés à cet usage.
L’exploitant des bâtiments doit être en règle avec l'accomplissement des formalités exigées par la réglementation en vigueur concernant les établissements classés pour la protection de l'environnement, c'est-à-dire :
soit selon le régime de la déclaration simple (rubriques 1510 DC ou 1530 D de la nomenclature)
soit selon le régime de l'autorisation préfectorale d’exploiter, avec élaboration d'un dossier d'étude d'impact et de danger (rubriques 1510 A ou 1530 A1 de la nomenclature qui définissent les caractéristiques techniques et de sécurité des locaux exploités)." (§A.2 - Norme NF Z 40-350, Juin 2009)



	"Nomenclature 1510 : Entrepôts couverts (stockage de matières, produits ou substances combustibles en quantité supérieure à 500 t dans des) à l'exclusion des dépôts utilisés au stockage de catégories de matières, produits ou substances relevant par ailleurs de la présente nomenclature, des bâtiments destinés exclusivement au remisage de véhicules à moteur et de leur remorque et des établissements recevant du public.
1510 A : Le volume des entrepôts étant : 1. supérieur ou égal à 50 000 m3
1510 DC : Le volume des entrepôts étant : 2. supérieur ou égal à 5 000 m3, mais inférieur à 50 000 m3
(Nomenclature des installations classées, liste des activités soumises à la TGAP, version de novembre 2009 : http://www.ineris.fr/aida/files/aida/file/nomenclature.pdf) 




	1) "Régime de la déclaration (1510DC) : Sont soumises à déclaration les installations qui ne présentent pas de graves dangers ou inconvénients mais qui doivent néanmoins respecter des prescriptions générales édictées par le préfet.(…)
La déclaration doit être réalisée par l’exploitant avant la mise en service de l’installation auprès de la préfecture de département dans lequel celle-ci doit être implantée ou, pour Paris, auprès de la préfecture de police. (…).
Article R 512-47 du Code de l’environnement."
Récépissé de déclaration par le Préfet. (…)
De plus, toute modification apportée à l'installation, à son mode d'exploitation ou à son voisinage, qui entraîne un changement notable des éléments du dossier de déclaration initiale doit être portée à la connaissance du préfet, avant sa réalisation. 
Le préfet peut exiger une nouvelle déclaration.
Article R 512-54 du Code de l’environnement. (…)
Les ICPE soumises au régime DC (Déclaration et Contrôle) doivent se faire contrôler tous les 5 ans maximum par un organisme agréé.(…)
Les catégories d’ICPE soumises à cette obligation de contrôle périodique sont fixées en annexe de l’article R 511-9 du Code de l’environnement : (…) 1510 (…)"
(http://www.environnement.ccip.fr/Thematique/ICPE-et-Sites-et-sols/ )






	2) Attention : nouveau régime intermédiaire depuis Juin 2009 : "Cette nouvelle procédure dite « d’enregistrement » a pour objet d’instaurer un régime intermédiaire entre les régimes de déclaration et d’autorisation."





	"Art. L. 512-7 - I.- Sont soumises à autorisation simplifiée, sous la dénomination d'enregistrement, les installations qui présentent des dangers ou inconvénients graves pour les intérêts mentionnés à l'article L. 511-1, lorsque ces dangers et inconvénients peuvent, en principe, eu égard aux caractéristiques des installations et de leur impact potentiel, être prévenus par le respect de prescriptions générales édictées par le ministre chargé des installations classées." (http://www.environnement.ccip.fr/Thematique/ICPE-et-Sites-et-sols/)





	3) "Régime de l'autorisation (1510 A ou 1530 A1) : Sont soumises à autorisation préfectorale les installations qui présentent de graves dangers ou inconvénients pour l’environnement. L’autorisation n’est alors délivrée que si les dangers et inconvénients peuvent être prévenus par des mesures spécifiées dans l’arrêté préfectoral d’autorisation. (…)
Le requérant doit adresser une demande d'autorisation d'exploiter au préfet du département (ou à la préfecture de police pour Paris) dans lequel l'installation doit être implantée. La procédure est plus complexe que la déclaration, plus longue (au minimum 8 mois), et comprend notamment une enquête publique. (….)
Le préfet rédige alors un arrêté d'autorisation ou un arrêté motivé de rejet de la demande.
L'arrêté d'autorisation fixe les prescriptions techniques liées à l'exploitation et les moyens d'analyse et de mesure nécessaires au contrôle du respect de ces obligations. Il fixe des limites générales pour certaines substances pour les rejets dans l'air ou dans l'eau, les contrôles à faire au titre de l'auto-surveillance, etc, en tenant compte des meilleures techniques disponibles."
(http://www.environnement.ccip.fr/Thematique/ICPE-et-Sites-et-sols/Creation-d-une-ICPE/Procedures-de-creation-d-une-ICPE/Procedure-d-autorisation-ICPE)




	"Les bâtiments doivent être exploités en pleine propriété, par bail commercial ou en crédit-bail ou tout autre contrat." (§6.1.1 - Norme NF Z 40-350, Juin 2009)



[bookmark: _Toc163996587]Organisation documentaire : gestion des archives
Le matériel archivé est-il indexé de manière à faciliter un stockage ordonné et une recherche rapide ?

	"Il est recommandé de séparer physiquement les zones de versement, consultation et archivage des documents." (Rapport SFSTP, 1998)



	"Ces locaux doivent être exclusivement affectés à cet usage [conservation d'archives]" (Norme NF Z 40-350, Juin 2009)



[bookmark: _Toc163996588]Organisation : sécurité et alerte
Plan de sécurité face à un sinistre

	"Le plan de sécurité pour lutter contre un sinistre éventuel doit comporter au minimum les éléments suivants :
Une liaison avec les services d'intervention contre l'incendie,
Un plan ou un schéma du site et des locaux,
Les noms et numéros de téléphone des personnes habilitées au sein de l'entreprise ou organisme à prendre des décisions pour la coordination des opérations de lutte contre l'incendie,
Les noms et numéros de téléphone du personnel qui peut être contacté en dehors des heures ouvrables,
Les numéros de téléphone des entreprises qui peuvent apporter leur secours et fournir de la main d'œuvre supplémentaire en cas d'urgence,
Un plan d'évacuation du personnel
Le plan de continuité d'activités" (§ A.2.5 - Norme NF Z 40-350, Juin 2009)



Y a-t-il un service de garde/d'alerte en dehors des heures ouvrables ?

Y a-t-il une procédure décrivant ce système d'alerte en dehors des heures ouvrables : 
actions à réaliser, 
personnes à contacter, 
documentation de l'alerte

[bookmark: _Toc163996589]Sécurité / anti-intrusion

	"Ils [les locaux de conservation] ne doivent comporter qu'une seule entrée pour les visiteurs et des précautions doivent être prises pour éviter toute possibilité d'entrée de personnes non autorisées." (Norme NF Z 40-350, Juin 2009)



Restriction d'accès physique

	"Les issues des archives doivent être fermées à clef et équipées de systèmes empêchant toute pénétration (barreaux)". (Rapport SFSTP)
"La pièce réservée aux archives peut être mise sous alarme générale." (Rapport SFSTP)
"La porte doit pouvoir résister à l'enfoncement." (Rapport SFSTP)



	"Les locaux de conservation doivent être protégés par un système d'alarme anti-intrusion relié, de façon à se prémunir notamment contre le vol, le vandalisme, l'effraction, le terrorisme, etc…" (Norme NF Z 40-350, Juin 2009)



	"(…) Les magasins doivent être protégés contre le vol, le cambriolage, le vandalisme et le terrorisme. Il convient de prendre des précautions contre les incendies criminels.(…)" (NF ISO 11799 - Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques, Janvier 2004)



"Protection contre le vol :
 Contrôle individuel d'accès au site
Dispositifs de détection des intrusions"…" (Norme NF Z 40-350, maj Juin 2009)

Restriction d'accès logique
"L'accès peut être protégée par un code ou une carte magnétique." (Rapport SFSTP) 

Incendie
Plan de lutte anti-incendie

	



"Plan de lutte anti-incendie :
 Existence de procédures d'organisation et de mise en place des secours (coordination avec les pompiers)" (Norme NF Z 40-350, maj Juin 2009)
Interdiction de fumer

	



"Protection contre le feu :
Interdiction absolue de fumer et absence totale de feu nu" (Norme NF Z 40-350, maj Juin 2009)
"Affichage des instructions concernant l'interdiction de fumer et les localisations des systèmes d'extinction." (Rapport SFSTP)
Matériaux utilisés / portes coupe-feu

	"Tous les matériaux utilisés doivent être résistants à l'épreuve du feu." (Rapport SFSTP)
"Durée de résistance au feu de la porte coupe-feu: 2 heures." (Rapport SFSTP)
"Durée de résistance au feu des murs, sols: béton, dalle coupe-feu: 2 heures, avec peinture ignifugée et anti-poussière, isolation par l'extérieur pour éviter les problèmes de condensation." (Rapport SFSTP)
"Rangements: étagères métalliques fixes ou mobiles, possibilité de stockage en cagette, armoire blindée ignifugée." (Rapport SFSTP)
"Tuyauteries: équipées d'une gaine de protection anti feu et de volets anti coupe-feu." (Rapport SFSTP)



Installations électriques

	"Dans la mesure du possible, il faut éviter la présence de câbles électriques ou les équiper de gaine de protection." (Rapport SFSTP)
"Les prises de courant seront des prises de sécurisées situées à 1m du sol minimum." (Rapport SFSTP)



Systèmes de détection d'incendie

	"Les archives doivent être équipées de systèmes de détection opérationnels et entretenus." (Rapport SFSTP)



	"Dispositifs de détection de fumées" (Norme NF Z 40-350, Juin 2009)

"Toutes les parties du bâtiment doivent être pourvues d'un système de détection incendie relié à une centrale d'alarme et de signalisation." (Norme NF Z 40-350, Juin 2009) 

"Un système de détection de la fumée ou autres produits de combustion doit permettre de détecter immédiatement un feu." (Norme NF Z 40-350, Juin 2009)

"Toutes les parties du bâtiment doivent être pourvues de postes d'alarmes à incendie, utilisables manuellement par les occupants." (Norme NF Z 40-350, Juin 2009)

"Le déclenchement du système de détection d'incendie doit donner les résultats suivants: 
Un signal sur la centrale d'alarme et de signalisation et sur les postes répétiteurs, indiquant où le feu a été détecté,
Une transmission automatique de l'alerte à la station d'alarme centrale,
Une alerte générale au feu dans tout le bâtiment.
une transmission automatique de l’alerte au service incendie et de secours le plus proche." (Norme NF Z 40-350, Juin 2009)




Systèmes d'extinction

A) Principe

	"Les systèmes d'extinction doivent assurer une maîtrise rapide du sinistre tout en respectant les supports et le personnel". (Rapport SFSTP)



	"Dispositifs d'extinction" (Norme NF Z 40-350, Juin 2009)



	"Un système de désenfumage est recommandé." (NF ISO 11799 Janvier 2004 Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques)



B) Extincteurs

	"Les locaux doivent être équipés d'extincteurs mobiles appropriés et/ou d'installations de dévidoirs à lances d'incendie conformes à la réglementation en vigueur." (Norme NF Z 40-350, Juin 2009)




C) Extinctions automatiques 

	Système d'extinction automatique pas obligatoire mais recommandée par norme NF Z 40-350, Juin 2009, §A.2.3)



	



"Si un système d’extinction automatique est utilisé, il doit être inspecté régulièrement et entretenu. Il doit être conçu de façon à limiter sur les documents d’archives et de bibliothèques les dommages provoqués par le feu" et par les moyens employés pour l’éteindre." (NF ISO 11799 Janvier 2004 Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques)

C.1 Systèmes d'extinction à eau

	



[bookmark: OLE_LINK1][bookmark: OLE_LINK2]"Un système de sprinklage correctement conçu, installé et entretenu, fait beaucoup moins de dégâts que l’extinction manuelle d’un feu qui n’a pas été maîtrisé par un système de sprinklage. Un dysfonctionnement possible d’un système de sprinklage peut, néanmoins, provoquer des dégradations importantes sur les documents." (NF ISO 11799 Janvier 2004 Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques)

	



"NOTE 2 Les systèmes à brouillard d’eau, actuellement à l’étude pour une utilisation dans les bibliothèques et les archives, diffusent de petites quantités d’eau à une très forte pression, et ils peuvent offrir une alternative intéressante aux systèmes de sprinklage classiques. Le principal avantage du système à brouillard d’eau est que, s’il est bien conçu et installé, toute l’eau émise se transforme en vapeur et ne laisse pratiquement pas d’eau résiduelle. Des recherches sont toujours en cours pour déterminer si les systèmes de brouillard d’eau sont efficaces pour les dispositifs de stockage de haute densité, de style «compactus», ou dans des magasins équipés de rayonnages de très grande hauteur." (NF ISO 11799 Janvier 2004 Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques)

	



"Si un système d’extinction à eau est utilisé, des dispositions doivent être prises pour prévoir un drainage rapide de tous les espaces protégés. Il convient de concevoir les cages d’ascenseur, les escaliers et les canalisations, de sorte que l’eau qui s’écoule d’un endroit n’entre pas dans un autre. Il est recommandé de rendre étanches les planchers intermédiaires dans les magasins à plusieurs étages." (NF ISO 11799 Janvier 2004 Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques)

C.2 Systèmes à gaz

	"Les systèmes à gaz ne doivent être utilisés que pour des petits compartiments, c’est-à-dire pour des lieux susceptibles d’être hermétiquement clos. Les halons sont exclus pour des raisons de protection de l’environnement. L’utilisation du gaz carbonique n’est pas recommandée dans des pièces habituellement occupées par des personnes." (NF ISO 11799 - Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques, Janvier 2004)



	"NOTE 3 Des recherches se poursuivent sur de nouveaux gaz utilisables pour l’extinction du feu, qui n’auraient pas le même impact sur l’environnement que les halons." (NF ISO 11799 - Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques, Janvier 2004)

Note AV, 19/01/10 :" 01/01/2003 : interdiction de toutes les utilisations de l'Halon sauf usages critiques, et début du démantèlement.
01/01/2004 : fin du démantèlement, toutes les installations doivent avoir disparu."
Gaz halon remplacé par le gaz "Inergen" : L'Inergen est un gaz extincteur composé d’un mélange de 52% d’azote, de 40% d’argon et de 8% de dioxyde de carbone. 
Ces gaz se trouvent dans l’atmosphère terrestre et ne sont pas toxiques." (Site Internet : http://www.guideinformatique.com/fiche-protection_contre_les_incendies-823.htm,  au 19 janvier 2010)



D) Extinctions non automatiques

	"S’il n’y a pas de système d’extinction automatique, les équipements suivants doivent être installés:
· des dévidoirs à lances d’incendie disposés de façon que toutes les parties du bâtiment soient à moins de 6 m de l’extrémité du tuyau complètement déroulé;
· des systèmes de prises d’eau ou des conduites montantes, dans tous les bâtiments de plus de 30 m de haut ou comprenant un niveau ayant une surface de plus de 1 000 m2. Il convient de placer les prises d’eau et les conduites montantes de sorte que les sapeurs-pompiers puissent raccorder leurs tuyaux depuis l’extérieur du bâtiment.
Ces équipements sont également recommandés comme relais d’un système d’extinction automatique défaillant. (…)" (NF ISO 11799 - Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques, Janvier 2004)



	"Les systèmes d’extinction à gaz et à eau sont appropriés." (NF ISO 11799 - Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques, Janvier 2004)



Formation du personnel à l'utilisation des extincteurs / lances à incendie
Le personnel a-t-il été formé à l''utilisation appropriée des extincteurs et le cas échéant, aux lances à incendie ? 

	"Des extincteurs mobiles doivent toujours être disponibles, même si un système d’extinction automatique a été installé. Des extincteurs manuels doivent être placés aux endroits stratégiques. Il convient de former le personnel à l’utilisation appropriée de ces extincteurs. Si le personnel est supposé devoir utiliser les lances à incendie, il convient également qu’il soit formé à les manier correctement. (…)" (NF ISO 11799 - Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques, Janvier 2004)



	"Chaque salle doit disposer d'au moins un extincteur pour 100 m2, ainsi que d'une issue de secours pour l'évacuation des documents en cas de sinistre." (Circulaire AD-97-1 du 16 janvier 1977 relative aux relations des services publics avec les sociétés d'archivages privées)



Dégâts des eaux

	"Il faut éviter au maximum les passages de canalisation (eau, vapeur) dans les pièces."(Rapport SFSTP)

"Un système de drainage et de regard doit permettre l'évacuation rapide de l'eau." (Rapport SFSTP)

"Les archives ne doivent pas être stockées à même le sol, à l'exception des containers étanches." (Rapport SFSTP)

"Les systèmes d'évacuations doivent être équipés de grilles." (Rapport SFSTP)




	"Des dispositifs de protection contre les dégâts des eaux doivent être utilisés :
Dispositifs de contrôle de pression des robinets d'incendie armés
Cote asymétrique du bâtiment supérieure à la cote casier (la crue centenaire étant considérée comme la référence) [ancienne version norme = Zone non inondable]" (Norme NF Z 40-350, Juin 2009)



Maîtrise des paramètres environnementaux (hygrométrie, température, ventilation…)

	"Contrôle des conditions de conservation
Dispositifs de contrôle des variations de température et d'humidité relative" (Norme NF Z 40-350, Juin 2009)



	"Papier, pour une conservation optimale :
Température :
min : 2, max : 18,
changements admissibles quotidiennement à l'intérieur des limites : 1
Humidité relative
Min : 30 ; max : 45
changements admissibles quotidiennement à l'intérieur des limites : 3" (NF ISO 11799 - Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques, Janvier 2004)



	"Papier, dans les zones fréquentées par du personnel, pour des documents consultés régulièrement
Température :
Min : 14 ; max : 18
changements admissibles quotidiennement à l'intérieur des limites : 1
Humidité relative
Min : 35 ; max : 50
changements admissibles quotidiennement à l'intérieur des limites : 3" (NF ISO 11799 - Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques, Janvier 2004)



	"Les conditions d'archivage doivent être conformes aux normes concernant les conditions de conservation hygrométriques:
Pour les normes françaises:
Papier: 50-60% humidité,
Photos couleur: 30-40% humidité,
Microfilm: 40-50% humidité
Pour les normes anglosaxonnes:
Tous documents: 55-65% humidité,
Microfilms: 20-40% humidité " (Rapport SFSTP)




	"Les magasins doivent être ventilés de façon à permettre une libre circulation de l’air dans toute la pièce et à empêcher la formation de poches d’humidité relative élevée.
Si le renouvellement de l’air ne se fait pas naturellement, il est conseillé d’installer un système de ventilation. Il convient d’apporter de l’air neuf, dont la quantité dépend des conditions locales." (NF ISO 11799 - Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques)



	"Les conditions d'archivage des documents sur support informatique doivent être conformes aux normes concernant les conditions de conservation hygrométriques:
Pour les normes françaises et anglo-saxonnes: 35-45% humidité." (Rapport SFSTP)



Nuisibles (Insectes et rongeurs)

	"Protection contre les parasites, les rongeurs et la poussière :
· Contrôle régulier de l’absence de micro-organismes et/ou de rongeurs
· Sols dont la nature et le revêtement se prêtent à un nettoyage régulier et ne constituent pas un milieu favorable au développement des parasites, des rongeurs et de la poussière (exemple : Sols dallés ou cimentés)
Nettoyage régulier des locaux" (Norme NF Z 40-350, Juin 2009)




	"Les sites d'implantation des locaux de conservation d'archives doivent être choisis de façon à éviter qu'ils soient près d'un lieu ou d'un site qui attire les rongeurs, insectes et autres nuisances." (Norme NF Z 40-350)




Dégradation : lumière, chaleur, électricité (hors incendie), moisissures…

	"Un magasin ne doit pas être éclairé plus que ce qui est nécessaire pour trouver et replacer les documents, inspecter et nettoyer les locaux. Pour ces deux dernières tâches, un éclairage au sol d’environ 200 lx est suggéré.




	"Il est recommandé que la lumière du jour ne pénètre pas directement dans le bâtiment. Dans un bâtiment non conçu à l’origine pour la conservation, mais qui a été adapté à ce but, les fenêtres doivent, au mieux, être obturées ou, au moins, être munies de rideaux ou de stores, et/ou les vitres doivent être équipées de filtres UV." (NF ISO 11799 - Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques, Janvier 2004)




	"L’éclairage doit être assuré par l’un des moyens suivants:
· des lampes fluorescentes, munies de diffuseurs. Si le rayonnement émis contient une composante ultraviolette supérieure à 75 μW/lm, chaque lampe doit être munie d’un filtre ultraviolet qui diminue en conséquence le rayonnement ultraviolet relatif (avec une longueur d’onde inférieure à 400 nm);
· des lampes à lumière incandescente, munies d’un filtre absorbant la chaleur. La distance minimale entre la lampe et le document placé sur un rayonnage doit être de 500 mm;
· des systèmes de lumière à fibre optique, la source génératrice de lumière étant placée suffisamment loin du document éclairé." (NF ISO 11799 Janvier 2004 Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques)



	"Il doit y avoir des commutateurs séparés pour l’éclairage de chaque compartiment du magasin." (NF ISO 11799 - Information et documentation - Prescriptions pour le stockage des documents d'archives et de bibliothèques, Janvier 2004)




	"La surface vitrée ne doit pas dépasser 10% de la surface murale (protection contre les rayonnements)". (Rapport SFSTP)

"Il est recommandé de ne pas éclairer les documents par une lumière de plus de 50 lux". (Rapport SFSTP)

"L'air doit être régulièrement renouvelé (taux de renouvellement horaire recommandé : 0,5 vol/h)." (Rapport SFSTP)

"Une attention particulière doit être portée sur les systèmes de climatisation, susceptibles d'augmenter les risques fongiques." (Rapport SFSTP)

"Les conditions d'archivage doivent être conformes aux normes concernant les conditions de conservation thermique:
Pour les normes françaises:
Papier: 16-20°C,
Photos couleur: 4-6°C
Microfilm: 12-20°C,
Pour les normes anglosaxonnes:
Tous documents: 13-18°C
Microfilms: 15-25°C" (Rapport SFSTP)

"Les conditions d'archivage des documents sur support informatique doivent être conformes aux normes concernant les conditions de conservation thermique:
Pour les normes françaises : 16-20°C
Pour les normes anglo-saxonnes: 18-22°C" (Rapport SFSTP)



	"Les sites d'implantation des locaux de conservation d'archives doivent être choisis de façon à éviter qu'ils soient près d'une usine ou d'une installation émettant des gaz nocifs, de la fumée, de la poussière." (Norme NF Z 40-350)

"Les sites d'implantation des locaux de conservation d'archives doivent être choisis de façon à éviter qu'ils soient près d'une zone particulièrement polluée." (Norme NF Z 40-350)



Magnétisme (si stockage sur support informatique)

	"Ces supports informatiques doivent être protégés contre les champs magnétiques, la poussière (air filtré), et la lumière directe." (Rapport SFSTP)



"Système informatique de gestion sécurisé :

	(§6.1.2 - Norme NF Z 40-350, Juin 2009)



Existence de procédures de sauvegarde sur site déporté
Plan de continuité d'activité : 

	Existence de procédures destinées à faire face aux situations de crise (§ 6.1.2, Norme NF Z 40-350, Juin 2009)



Référentiels "APSAD" ("Assemblée Plénière des Sociétés d'Assurance Dommages")

	"Il est recommandé que l'ensemble des dispositifs et systèmes soient conformes aux règles édictées par l'APSAD" (Rapport SFSTP, 1998 ?)

"Les référentiels APSAD sont composés de règles et de documents techniques APSAD.
D'autres documents, liés aux certifications, sont disponibles sur le site. 
Les règles APSAD sont des référentiels techniques rédigées en concertation avec les différents acteurs de la sécurité, elles répondent aux exigences des assurances et sont souvent des documents de référence pour les certifications APSAD de service. 
Elles sont réparties en quatre catégories : 
· les règles d'installation,
· les règles d'organisation,
· les règles de prescription,
· les règles de construction.
Les règles APSAD d'installation concernent les équipements et systèmes de sécurité incendie et vol. Elles fournissent tous les éléments nécessaires : 
· à un donneur d'ordres pour rédiger le cahier des charges spécifique d'une installation,
· à un installateur pour la concevoir, la réaliser et en assurer la maintenance,
à un vérificateur pour en assurer le contrôle périodique."
(http://www.cnpp.com/fr/Catalogue-Editions/Referentiels/Referentiels-APSAD)




Prise en compte des impératifs de confidentialité
Stockage aléatoire des contenants d’archives
Anonymat des boîtes, caisses, conteneurs, etc.

	"Protection des données" (§ 6.1.2 - Norme NF Z 40-350, Juin 2009)




[bookmark: _Toc163996590][bookmark: _Toc60931618]Classement et archivage de la documentation Prestataire / Système d'information
Y a-t-il un Classement et archivage de la documentation client : cahier des charges, contrat, formulaires, inventaires et suivi …?

Gestion et sauvegarde informatique
Logiciel(s) utilisé(s) :

Les logiciels ont-ils été validés ? (élaboration, tests, documentation)

Le workflow est-il maîtrisé entièrement par informatique ? Les étapes non contrôlées informatiquement sont-elles contrôlées par un autre moyen ?

Les Accès informatique et la sécurité sont-ils contrôlés ?

Comment est assurée la Protection des données ?

Une Sauvegarde est-elle réalisée ?


[bookmark: _Toc163996591][bookmark: _Toc60931619]Contrôle sur un échantillon d'archives lors de l'audit
Identification des archives :
Archives localisées informatiquement/papier
Historique de ces archives disponible : entrée/sortie, dates …
Disponibilités des archives

Délais d'obtention

État physique de conservation des archives

Examen des remontées d'information clients


[bookmark: _Toc60931620]

Spécificités d'un audit de système d'archivage électronique
Référentiel : norme NF Z 42-013
[bookmark: _Toc60931621]Documentation du système électronique d'archivage
Il existe un dossier de description technique du système qui décrit :
"la liste des matériels qui constituent le système, avec les numéros de série apposés par les constructeurs, les principales caractéristiques de ces matériels, leur date de production, les normes de sécurité auxquelles ils sont conformes,
dans le cas de système en réseau, la typologie et la topographie de celui-ci, ainsi que le descriptif des équipements de connexion et de sécurité,
un modèle conceptuel des données permettant de décrire de quelle façon celles-ci sont organisées dans le système,
la liste des progiciels et leurs documentations afférentes, les identifications des versions installées, les dates d'installation de celles-ci,
la liste des logiciels spécifiques avec leur dossier de conception, leur code source ou la preuve de leur dépôt,
la description des interactions entre les divers composants du système,
les conditions physiques (températures et humidités minimales et maximales, etc.) demandées par les constructeurs des équipements pour le bon fonctionnement de ceux-ci et pour la conservation des supports d'information,
les moyens techniques et physiques permettant d'assurer le bon fonctionnement des systèmes (type d'alimentation électrique, groupe électrogène, système de détection incendie, types de redondances mises en œuvre, etc.),
les moyens de protection physique concernant la sécurité (gardiennage, télédétection, coffres-forts, serrures, protection électromagnétique, etc.),
les conditions afférentes à la maintenance du système."
les procédures de constitution et de contrôle des métadonnées,
les méthodes utilisées pour consulter les documents,
le processus de restitution et les modalités techniques de transfert.
Le dossier de description technique ne décrit pas les éléments suivants :

[bookmark: _Toc60931622]Profils d'archivage
Il existe des profils d'archivage définis dans le document "xxx".
Les profils d'archivage spécifient en particulier les droits des personnes :
modifier le profil d'archivage,
effectuer un dépôt,
consulter un dépôt,
prolonger ou diminuer la durée d'un dépôt,
détruire de manière anticipée ou non un dépôt.
Parler de l'archivage des profils obsolètes ?
[bookmark: _Toc60931623]Procédures / Modes Opératoires liés à l'archivage
Il existe un système de Procédures / Modes Opératoires qui définit tout le processus lié à l'archivage électronique :
Cas général :
les méthodes et l'organisation utilisées pour la recherche et l'impression ;
les méthodes et l'organisation pour la production de chaque type d'attestation (attestation de prise en compte initiale d’un dépôt, attestation de prise en compte d’une modification de la durée d’un dépôt le cas échéant, attestation de destruction anticipée ou à terme d’un dépôt le cas échéant, etc.)
les méthodes et l'organisation pour le stockage et la conservation des supports et infrastructures de stockage, 
les formats de fichier à utiliser,
les méthodes et l'organisation de la duplication / réplication des documents numériques, de la mise en œuvre des sauvegardes,
les méthodes et organisation de la mise en œuvre des mécanismes de scellement numérique,
cas des documents numérisés :
méthodes et organisation utilisés pour la numérisation des documents,
méthodes et organisation utilisés pour l'indexation,
les méthodes et l’organisation concernant la prise en compte et l‘enrichissement éventuel des métadonnées,
les méthodes et l'organisation utilisées pour la maîtrise global du processus (usage de mire de contrôle pour la numérisation, vérification des pages ou des séquences numérisées, filtres de contrôle des messages électroniques, contrôles des codes, s'ils existent, par rapport à des tables de référence, etc.),
les méthodes et l'organisation employées lors de la destruction des documents originaux, s'il y a lieu,
cas des documents numériques :
les méthodes ou organisation utilisées pour le transfert, la réception et le contrôle des documents à archiver,
les méthodes et l’organisation concernant la prise en compte et l’enrichissement éventuel des métadonnées,
les méthodes et l’organisation concernant les conversions de format de documents numériques lors de leur entrée dans le système d’archivage ou plus tard les migrations de format de documents numériques, durant leur période d’archivage en cas d’obsolescence des formats.

Les processus suivants ne sont pas décrits dans les Procédures / Modes Opératoires :

[bookmark: _Toc60931624]Conservation des supports d'archivage
La procédure de conservation des données est "xxx"
Les supports d'archivage utilisés sont :
des supports amovibles ?
des supports fixes ?
des "WORM" physiques (écriture irréversible) ?
des "WORM" logiques (support réinscriptible) ?
Les supports d’archivage sont conservés dans des conditions d’environnement compatibles avec leurs caractéristiques physiques telles que décrites par le constructeur ou les normes applicables à ce domaine.
L’état des données enregistrées est vérifié à intervalles réguliers. La fréquence de vérification permet de garantir la pérennité des données enregistrées sur les supports concernés.
Les vérifications réalisées font l'objet d'enregistrements précisant :
le nom de l'opérateur,
la date et l'heure de la vérification,
un bref résumé,
la mise en place d'un plan d'actions curatives et/ou préventives, le cas échéant.
[bookmark: _Toc60931625]Processus de capture des archives électroniques
La procédure de capture des archives électroniques est "xxx".
Documents numériques
Les documents numériques reçus sont conservés dans un format de fichier normalisé ou standardisé dont la spécification est accessible librement tout au long de la durée de vie du document. 
Le référentiel normatif associé aux différents types de documents numériques concernés ainsi que les spécifications des formats, sont décrits dans la politique d'archivage.
Le processus d'enregistrement est constitué de 2 étapes :
écriture des fichiers sur les supports d'archivage sous forme de fichiers caractérisés par un identifiant unique,
mise à jour des référentiels avec les métadonnées associées.
Il manque une étape dans le processus d'enregistrement
Le système d'archivage permet :
de s'assurer que la qualité de l'enregistrement du document sur le support d'archivage est correcte,
de confirmer que le nouveau document est enregistré dans le référentiel,
d'assurer un lien entre l'emplacement physique du document et son identification logique.
Parler de la confidentialité des données / des attestations de dépôt / destruction pour chaque opération
Aborder les documents papier / microforme / images / films ?
[bookmark: _Toc60931626]Processus de restitution / récupération des archives électroniques
La procédure de restitution / récupération des archives électroniques est "xxx".
Description de la méthode.
[bookmark: _Toc60931627]Processus de destruction des archives électroniques
Les processus de destruction des archives électroniques est décrit dans la procédure "xxx".
Le procédé utilisé garantit l'inaccessibilité définitive des données inscrites sur ces supports.
[bookmark: _Toc60931628]Sécurité
Sécurité physique
Cf. 6.6. ou CL VSI sécurité
Sécurité logique
Cf. CL VSI sécurité 
[bookmark: _Toc60931629]Horodatage
L'horodatage met en œuvre une date complète avec :
l'année sur 4 positions,
le mois sur 2 positions,
l'heure sur 2 positions,
les minutes sur 2 positions,
les secondes sur 2 positions,
au moins une position représentant une fraction décimale de la seconde,
l'indication du fuseau horaire.
Utilisation du temps universel coordonné (UTC) ?
[bookmark: _Toc60931630]Journalisation
Tous les évènements liés à l'exploitation du système ou cycle de vie des archives sont enregistrés sous la forme de journaux :
ces journaux sont enregistrés automatiquement,
l'accès à ces journaux est simple et détaillé dans le dossier de description du système,
la journalisation conduit à la production d'attestations,
l'archivage de journaux / attestations est défini et adéquat par rapport à la politique d'archivage.
Journal du cycle de vie des archives
Le journal de cycle de vie des archives comprend les attestations électroniques suivantes :
attestation de prise en compte initiale d’un dépôt,
attestation de prise en compte d’une modification de la durée d’un dépôt, le cas échéant,
attestation de destruction anticipée ou à terme d’un dépôt, le cas échéant,
attestation de restitution d’un dépôt, le cas échéant,
attestation pour toute création, modification ou suppression d’un profil d’archivage.
Le journal de cycles de vie est mis à jour régulièrement et consultable par les personnes habilitées.
Journal des évènements
Chaque système a son propre journal des évènements.
Chaque journal des évènements  est capable de préciser :
les dates et heures de l'opération,
la nature de l'opération,
les résultats de l'opération,
l'identification de l'opérateur, le cas échéant.
[bookmark: _Toc60931631]Copies de sécurité
Le système d'archivage :
dispose d'au moins 2 exemplaires d'une même archive,
conserve ces 2 exemplaires à 2 endroits géographiquement différents.
[bookmark: _Toc60931632]Plan de continuité d'accès aux archives électroniques
Il existe une procédure relative à la reprise d’activité à la suite d’incidents ou de sinistres. Cette procédure permet le redémarrage du système sans perte de données, de métadonnées ou des journaux.
Le système produit automatiquement un compte-rendu des opérations de restauration.
Les logiciels et les procédures de restauration des données du système doivent être documentés dans le dossier de description technique du système.
[bookmark: _Toc60931633]Curriculum vitae des auditeurs
[bookmark: _Toc220466604]
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