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But de la procédure
Garantir la continuité des activités critiques e la société en cas de crise/ sinistre.
(minimiser les impacts sur l'activité de l'entreprise, garantir la continuité des prestations de SUNNIKAN Consulting auprès de ses clients, réduire à un niveau acceptable les conséquences d'un sinistre/ d'une crise)

Champs d'application
Cette procédure s'applique à toutes les activités critiques de SUNNIKAN Consulting susceptibles d'être exposées à un risque quelconque capable d'entrainer une situation de crise au sein de l'entreprise, empêchant ainsi son fonctionnement

Définitions
Plan de Continuité d'Activité:
"Ensemble des procédures et dispositions prévues pour permettre à l'entreprise de réagir face à un sinistre, de manière à garantir la reprise de ses activités critiques." (BP Z74-700 - Référentiel de Bonnes Pratiques - Plan de Continuité d'Activité (PCA), Février 2007)

Crise:
"Évènement soudain causant des pertes et des dommages importants, entrainant une interruption d'une ou plusieurs activités critiques ou un arrêt de l'organisme, ayant des impacts à long terme et nécessitant le recours à la Cellule de Crise et, le cas échéant, à un site alternatif. Une crise peut avoir des conséquences sur la survie même de l'entreprise." (BP Z74-700 - Référentiel de Bonnes Pratiques - Plan de Continuité d'Activité (PCA), Février 2007)

Principes:
Non applicable

Référence Spécifiques:
BP Z74-700 - Référentiel de Bonnes Pratiques - Plan de Continuité d'Activité (PCA), Février 2007 (disponible à SUNNIKAN)
http://www.altairconseil.fr/plan-de-continuite-d-activite-demarche-Altair-Conseil.html
Responsabilités
"Une fonction de pilotage (direction du projet), en charge :
· de fixer les objectifs et la stratégie du projet ;
· d’en arbitrer les choix budgétaires;
· d’en arbitrer les choix de planning;
· d’allouer les ressources de toutes sortes pour la réussite du projet ;
· de vérifier que les objectifs sont atteints.
Une fonction de management décisionnelle, en charge :
· de décider ou non d’activer tout ou partie du PCA (sur les recommandations faites par la fonction de management opérationnelle formalisées dans un dossier de décision);
· d’assurer la direction du PCA au plus haut niveau.
Une fonction de management opérationnelle, en charge :
· d’évaluer la situation et de recommander ou non à la fonction de management décisionnelle d’exécuter le PCA ; 
· d’assurer la direction opérationnelle du PCA sur le terrain ;
· de coordonner la maintenance en conditions opérationnelles du PCA.
Une fonction de responsable du PCA, en charge :
· de la coordination du redémarrage des activités vitales sur le(s) sites(s) dont il a la charge.
Une fonction de communication, en charge :
· d’élaborer la stratégie de communication interne et externe (presse) en cas d’activation du PCA ;
· d’assurer la communication du retour à la situation nominale."
BP Z74-700 - Référentiel de Bonnes Pratiques - Plan de Continuité d'Activité (PCA), Février 2007 (disponible à SUNNIKAN)

Conditions de mise en place du Plan de Continuité d'activité

Activités critiques de SUNNIKAN Consulting (sans lesquelles l'entreprise ne peut poursuivre ses missions)





Ressources critiques = intranet SUNNIKAN Consulting


Les Risques: (Plans de Contingence)

Prévention des risques
Incendie: Détecteurs de fumée, extincteurs
Informatique
· Perte de données: Sauvegarde et restauration assurée par l'Informaticien
· Virus informatique Intrusion logique (Piratage) : Utilisation de logiciels de prévention contre les intrusions.
Intrusion physique / vol: Alarme, porte blindée,
Défaillance Personnel: indisponibilité: Eviter que les congés soient pris en même temps
Défaillance électrique
Perte des lignes téléphoniques/ Perte de l'Accès Internet

Les risques présentant une probabilité élevée de déboucher sur une situation de crise feront l'objet d'un Plan de Contingence destiné à spécifier les réactions à adopter face à la situation.

Analyse de risque
Lors des analyses de risque, le Risk Manager (= Responsable Informatique ?) identifie:
· les risques nécessitant des Plans de contingence,
· décide des Plans de contingence à mettre en œuvre.

Exercices de simulation de crise:
Le Responsable Informatique organise tous les ans des simulations de crise afin dévaluer la pertinence et l'efficacité des Plans de Contingence.

Gestion de crise
Au cas où les mesures citées ci-dessus n'auraient pas permit d'éviter l'un ou plusieurs de ces scénarii catastrophe pour l'entreprise, le responsable…déclenche le Plan de Continuité d'Activité pour permettre la reprise des activités de SUNNIKAN Consulting.

Arrêt d'une ou plusieurs activités critiques impactées par la situation de crise
Qui prend les décisions? Quelles sont les personnes à mettre au courant? (chez SUNNIKAN, les clients, l'assurance, électricité, téléphonie, …)
Évaluation du temps d'arrêt maximal.
Plan d'action ? (mesures à prendre)
Sortie de crise et reprise d'activité. (Avec un rapport de clôture du sinistre.)



Reprise d'Activité

Définir les conditions de la reprise d'activité, par le biais du Plan de reprise d'activité constitué d'un ensemble de documents:
· fiches d'évaluation,
· fiches de suivi,
· fiches d'action,
· modes opératoire…
visant à garantir une prise en charge opérationnelle immédiate de tout sinistre éventuel.

Un Plan de reprise d'activité peut-être instauré par grandes thématiques:
Le Plan de Reprise d’Activité Informatique (PRA) est une des composantes d’un Plan de Continuité d’Activité global. Le PRA permet d'assurer, en cas de sinistre touchant le système informatique, la reconstruction de son infrastructure et la remise en route des applications.
· exemple d'arbre décisionnel utilisable pour un PRA informatique : "Serveur hors d'usage"
· exemple d'arbre décisionnel utilisable pour un PRA informatique : "Intrusion logique"
le PRA peut rapidement devenir obsolète. Il est donc indispensable de tester régulièrement le processus de restauration pour vérifier que tout le monde retrouve bien ses données et son environnement. Cette opération, ne peut pas être uniquement dévolue au responsable du SI. Seul l’utilisateur peut réellement déterminer la conformité avec son contexte habituel et surtout juger de la criticité des données auxquelles il a accès. À l’image des exercices d'alertes incendie pratiquées dans les entreprises, il est toujours "préférable" de découvrir les points faibles lors de ces tests, que d’attendre la catastrophe…  
(Article Benjamin Malizia http://www.portail-des-pme.fr/information-communication/1516-de-la-sauvegarde-au-plan-de-reprise-dactivite-pra)

Un plan de reprise d'activité passe invariablement par une architecture multi sites, permettant au matériel sur le second site de ne pas être affecté par le sinistre.
Les données sont centrales dans toute architecture de Disaster Recovery. On distingue deux techniques pour sauvegarder les données sur le site distant :
· Les sauvegardes synchrones : une écriture sur le disque local est répliquée immédiatement sur le site distant. Cette solution est cependant difficile à mettre en place : le temps de transfert altère les performances, il faut donc que le site soit à une distance raisonnable. De plus la quantité de données à transmettre étant importante, il est primordial d'avoir un réseau très rapide, dédié à cet usage, et donc couteux à mettre en place et maintenir. Cette solution est cependant celle à choisir quand le RPO est de zéro, et que le RTO est très court.
· Les sauvegardes asynchrones : la réplication se fait à intervalles réguliers. Cette solution est moins performante que la précédente, cependant elle est plus simple et moins couteuse à mettre en place : on peut se permettre de transférer lentement les données, le site distant peut donc être éloigné et relié par un réseau à débit plus faible.
Une architecture assez typique est organisée en 3 sites : 2 sites proches, où les données sont répliquées de manière synchrones, ce qui permet un basculement instantané entre les systèmes; le 3e site étant distant et une réplication asynchrone est mise en place. (Wikipedia)
Sauvegarde à distance.

Modèle SUNNIKAN Consulting de Plan de Continuité d'Activité (à mettre en annexe?)


Annexes
Mettre les différents Plans de Contingence ? (différents scénarii de crise)
+ Plan de reprise d'activité
